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Prlogo

Anti-Executable protege los equipos impidiendo la ejecucin de archivos ejecutables no autorizados.

Informacin importante
Soporte Tcnico

Definicin de trminos
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6 Prlogo

Informacin importante

Esta seccin contiene informacin importante acerca de su producto de Faronics.

Acerca de Faronics

Faronics brinda soluciones lderes en el mercado que ayudan a administrar, simplificar y proteger
entornos complejos de TI. Nuestros productos garantizan una disponibilidad del 100% para las
mquinas y han repercutido notablemente en la vida cotidiana de miles de profesionales de
tecnologa de la informacin. Impulsadas por su orientacin al mercado, las innovaciones tecnolgicas
de Faronics benefician a instituciones educativas, centros de salud, bibliotecas, organizaciones
gubernamentales y empresas.

Documentacin del producto
Los siguientes documentos integran el conjunto de documentacin de Faronics Anti-Executable:
« Gua del usuarioFaronics Anti-Executable: Este documento le indicar cmo usar el producto.

« Notas de la versin de Faronics Anti-Executable: Este documento enumera las nuevas
funciones, los temas conocidos y los temas cerrados.

« Faronics Anti-Executable readme.txt: Este documento lo guiar a travs del proceso de instalacin.

Gua del usuario de Anti-Executable Standard
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Soporte Tcnico

Hemos puesto todo nuestro esfuerzo para disear un software de fcil utilizacin y que no presente
inconvenientes. De presentarse alguno, pngase en contacto con nuestro Soporte Tcnico.

Correo electrnico: support@faronics.com
Telfono: 800-943-6422 604-637-3333

Horario: De lunes a viernes, de 7:00 a.m. a 5:00 p.m. (Hora del Pacfico)

Informacin de contacto

«  Web: www.faronics.com
« Correo electrnico: sales@faronics.com
+ Telfono: 800-943-6422 604-637-3333
« Fax: 800-943-6488 604-637-8188
« Horario: De lunes a viernes, de 7:00 a.m. a 5:00 p.m. (Hora del Pacfico)
+ Direccin: Faronics Technologies USA Inc.
2411 Old Crow Canyon Road, Suite 170
San Ramon, CA 94583
EE. UU.

Faronics Corporation

609 Granville Street, Suite 620
Vancouver, BC V7Y 1G5

Canad

Faronics Corporation (Europa)
Siena Court

The Broadway Maidenhead
Berkshire, SL6 1NJ UK

Gua del usuario de Anti-Executable Standard
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Definicin de trminos

Trmino Definicin

Administradorde  Los administradores de Anti-Executable tienen acceso a todas las

Anti-Executable opciones de configuracin de Anti-Executable. Pueden crear y editar listas
blancas, listas negras, administrar usuarios de Anti-Executable, ajustar la
proteccin de Anti-Executable como Habilitada o Deshabilitada y
desinstalar/actualizar Anti-Executable.

Alerta El dilogo de notificacin que aparece cuando se realiza un intento de iniciar
un ejecutable no autorizado. Haga clic en el boton White List Only (S6lo
Lista blanca) para eliminar los ejecutables de la Lista negra y asegurarse
de que sélo forman parte de la Lista blanca. Para obtener ms informacin,
consulte Exportacin de configuraciones de Anti-Executable.

Archivo Es un archivo ejecutable que est en la Lista blanca activa y por lo tanto
ejecutable puede ejecutarse.

autorizado

Archivo Un archivo ejecutable no autorizado es aquel que no est en la Lista blanca
ejecutable no activa y no puede ejecutarse.

autorizado

Carpeta blanca Es una carpeta, y sus subcarpetas, desde la cual es posible ejecutar

cualquier archivo ejecutable.

Carpeta negra Es una carpeta, y sus subcarpetas, en la cual todos los archivos ejecutables
estn bloqueados.

Editor Un editor es un creador de un archivo. Un editor valida el archivo con una
firma digital. Anti-Executable usa el nombre del editor para identificar los
archivos creados por un editor.

Ejecutable Cualquier archivo que puede ser ejecutado por el sistema operativo.
Los archivos ejecutables administrados por Anti-Executable tienen la
extensin .scr, jar, .bat, .com o .exe.

Ejecutable de Un ejecutable de confianza puede iniciar otros archivos ejecutables que en
confianza S mismos no estn autorizados.

Estacin de trabajo Todo cliente o equipo remoto que utilice el Sistema operativo especificado
en los requisitos del sistema.

Faronics Core Es el software instalado en las estaciones de trabajo para habilitar la
Agent comunicacin con Faronics Core Console.
huella digital Todos los archivos tienen un identificador tnico llamado huella digital.

Una huella digital es como la huella digital del archivo y Anti-Executable
lo usa para identificarlo.

Lista blanca Es una lista de archivos ejecutables, o carpetas que contienen archivos
ejecutables, que Anti-Executable permite que se ejecuten.
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Lista negra Es una lista de archivos ejecutables, o carpetas que contienen archivos
ejecutables, que estn bloqueados por Anti-Executable.

Loadin de la Una biblioteca de software que extiende la funcionalidad de Faronics Core
consola de Console y permite el control total de la configuracin y la operacin de
Anti-Executable Anti-Executable instalado en las estaciones de trabajo remotas.

Modo invisible El Modo invisible es un grupo de opciones que controlan la indicacin
visual de la presencia de Anti-Executable en un sistema. El Modo invisible
ofrece la opcin de que el Administrador oculte el icono de Anti-Executable
en la bandeja de sistema de Windows, de que no se muestre la Alerta y de
que no aparezca la pantalla de inicio.

Modo Cuando est en Modo mantenimiento, los nuevos archivos ejecutables
mantenimiento agregados o modificados se agregan automticamente a la Lista
blanca activa.

Proteccin Cuando est Enabled (Habilitada), esta configuracin indica que
Anti-Executable est protegiendo una mquina con una Lista blanca activa.
Cuando se establece la opcin Disabled (Deshabilitado), es posible ejecutar
cualquier archivo ejecutable en el equipo.

Usuario de Los Usuarios de confianza tienen acceso a la ficha Status (Estado), a la

confianza de ficha White Lists (Listas blancas) y a la ficha Black Lists (Listas negras).

Anti-Executable Pueden crear y editar Listas blancas, Listas negras, y configurar la
proteccin de Anti-Executable en Enable (Habilitar) o Disable
(Deshabilitar). Los Usuarios de confianza no pueden desinstalar/
actualizar Anti-Executable.

Usuario externo Cualquier usuario que no es un administrador de Anti-Executable ni un
usuario de confianza de Anti-Executable.

Un usuario externo puede ejecutar slo los ejecutables autorizados y no
tiene control de la configuracin de Anti-Executable. Esta restriccin se
aplica independientemente de los derechos del usuario asignados por el
sistema operativo.
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Introduccin

Anti-Executable protege los equipos impidiendo la ejecucin de archivos ejecutables no autorizados.

Descripcin general de Anti-Executable
Requisitos del sistema

Licencia de Anti-Executable
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12 Introduccin

Descripcin general de Anti-Executable

Acerca de Anti-Executable

Anti-Executable evita la ejecucin de los archivos ejecutables no autorizados y les otorga a los
administradores de TI el control total del equipo. No se podr ejecutar ningn archivo ejecutable
que no sea parte de una lista de archivos llamada Lista blanca. Esta Lista blanca est bajo el control
total de los usuarios autorizados, que la pueden editar, modificar, eliminar, etc.

No hay forma de engaar a Anti-Executable: se bloquearn todos los intentos de renombrar los
archivos ejecutables, o de ejecutarlos desde dispositivos de almacenamiento extrables, o incluso
desde la red, lo que har que sus equipos estn seguros y le ahorrar tiempo, dinero y esfuerzo.

Ediciones de Anti-Executable

Existen cuatro ediciones disponibles de Faronics Anti-Executable. Ya sea si usted tiene
servidores o estaciones de trabajo, si trabaja en forma independiente o como parte de una red,
Anti-Executable le proporcionar la proteccin que usted necesita. Elija la edicin de Anti-Executable
que mejor se adapte a sus necesidades:

Edicin Usar Anti-Executable para proteger

Estndar Computadoras locales cargadas con un sistema operativo que no sea
de servidor.

Estndar para Computadoras locales cargadas con sistemas operativos de servidor.

servidor

Empresa Computadoras remotas cargadas con un sistema operativo que no sea

de servidor.*

Empresa para Computadoras remotas cargadas con sistemas operativos de servidor.*
servidor

*Las versiones empresariales permiten proteger varios equipos desde una consola central llamada
Faronics Core Console.

Acerca de Faronics Core Console

Faronics Core Console es una herramienta liviana, de alto rendimiento, segura, fcil de aprender e
integrada para la administracin de productos mltiples de Faronics. Ofrece un mtodo compatible y
confiable de mostrar, administrar, instalar, actualizar y proteger estaciones de trabajo y
servidores desde una nica consola, permitiendo a su organizacin aumentar la eficiencia con una
solucin de administracin completa para los productos de Faronics.

Las versiones empresariales de Anti-Executable le permiten proteger varias estaciones de trabajo
a travs de Faronics Core Console.
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Requisitos del sistema

Anti-Executable se puede instalar en los siguientes sistemas operativos:
- Edicion de 32 bits de Windows XP SP3 y edicién de 64 bits de Windows XP SP2.

- Ediciones de 32 y 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista y
Windows 7.

Gua del usuario de Anti-Executable Standard
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Licencia de Anti-Executable

Anti-Executable est disponible en versiones completa y de evaluacin. Se puede descargar una
versin de evaluacin gratuita del sitio Web de Faronics (www.faronics.com). Esta versin ser
completamente operativa durante los 30 das posteriores a la instalacin. Una versin de evaluacin
caducada no proteger un equipo y debe desinstalarse o actualizarse a una versin completa.

La versin completa requiere una clave de licencia vlida para poder proteger el equipo.

El administrador de Anti-Executable puede obtener la informacin de licencia a travs de la ficha
Status (Estado) de Anti-Executable. Para actualizarse de una versin de evaluacin a una versin
completa, ingrese una clave de licencia vlida y haga clic en OK (Aceptar).

sistema operativo que no sea de servidor. Las claves de licencia para las ediciones
para servidor de Anti-Executable no pueden usarse para ediciones que no sean
de servidor.

i Las ediciones para servidor de Anti-Executable no pueden ser instaladas en un

Las ediciones que no son de servidor de Anti-Executable no pueden ser instaladas en
un sistema operativo de servidor. Las claves de licencia para las ediciones que no
sean de servidor de Anti-Executable no pueden usarse para ediciones de servidor.
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Instalacin de Anti-Executable

Este captulo describe el proceso de instalacin de Anti-Executable.

Descripcin general de la instalacin

Instalacin de Anti-Executable
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16 Instalacin de Anti-Executable

Descripcin general de la instalacin

Anti-Executable incluye instaladores para versiones de 32 y 64 bits de Windows Server 2003,
Windows Server 2008, Windows XP SP3 y Windows Vista.

Antes de la instalacin, verifique la versin del sistema operativo y elija el instalador de la
siguiente lista:

Sistema Archivo de instalacin
Windows XP/Vista de 32 bits AEStd_ 32-bit.msi
Windows XP/Vista de 64 bits AEStd_ 64-bit.msi

Windows Server 2003 y Windows Server 2008 de 32 bits AESrvStd_ 32-bit.msi

Windows Server 2003 y Windows Server 2008 de 64 bits AESrvStd_ 64-bit.msi

Gua del usuario de Anti-Executable Standard
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Instalacin de Anti-Executable

Anti-Executable puede instalarse utilizando el Asistente de instalacin. Para instalar
Anti-Executable, siga los pasos que se detallan a continuacin:

1. Inserte el CD-ROM incluido en el paquete multimedia en la unidad de CD-ROM. Si descarg
Anti-Executable de Internet, haga doble clic en AEStd_32-bit_en.msi (para un sistema
operativo de 32 bits) 0 AEStd_64-bit_en.msi (para un sistema operativo de 64 bits) para
comenzar el proceso de instalacin.Haga clic en Next (Siguiente) para continuar.

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Welcome to the Setup Wizard for
Faronics Anti-Executable Standard
Edition

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 3.40,1111.375

Mext ] [ Cancel

2. Leay acepte el contrato de licencia. Haga clic en Next (Siguiente) para continuar.

» Agreement
=ad the Following lice greement carefully

Faronics Anti-Executable

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, sccess, display, run, or otherwize interact with ("Uze") the
Product on s computer. AN other rights are expressly reserved by Faronics.

MEAAECEIT A TIAS AF L LS FRSEE . Tho | e ccm mecim mmmde dlecd 2 dem o mledoic el ol v

(3)1 accept the terms in the license Agresment

(1 do not accept the terms in the license Agresment Version 3.40,1111.378
Back. ” Mext ] [ Cancel

3. Ingrese el Nombre de usuario y la Organizacin. Si elige Usar evaluacin, Anti-Executable se
instala como una versin de evaluacin y ser vlido durante 30 das. Una versin de evaluacin puede
convertirse a una versin de envo completa en cualquier momento ingresando una clave de
licencia. Haga clic en Next (Siguiente) para continuar.
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18 Instalacin de Anti-Executable

i& Faronics Anti-Executable Standard Edition Setup

tomer Information
It information

User Mare:

Organization: |Far0nics Carparation

License Key: |

[Juse Evaluation {30 days)

‘Wersion 3.40.1111.378

Back. ” Mext ] [ Cancel

4. Especifique la ubicacin de instalacin. La ubicacin predeterminada es C:\Program

Files\Faronics\AE (C:\Archivos de Programa\Faronics\AE). Haga clic en Next (Siguiente)
para continuar.

i& Faronics Anti-Executable Standard Edition - Setup Wizard |Z||§|P5__<|

Destination Folder o
Select a folder where the application will be installed. @

Install Faronics Anti-Executable Standard Edition to:

|C:'|,Pr0gram Files\FaronicslAEY,

Browse. ..

‘Wersion 3.40.1111.378

Back. ” Mext ] [ Cancel

5. Este paso es optativo. Especifique las contraseas del Administrador y el Usuario de confianza
de Anti-Executable. Estas contraseas tambin pueden establecerse en la ficha Anti-Executable

Users (Usuarios de Anti-Executable) luego de la instalacin. Haga clic en Next (Siguiente)
para continuar.
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i& Faronics Anti-Executable Standard Edition - Setup Wizard E”sz'

. y . Y
Installation Configuration @
Enter the Following infarmation ko personalize your installation, \

AE Administrator User Password {Optional)

Enter Password: ||

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 3.40.1111.378

[ Back. ” Mext ] [ Cancel ]

6. Se muestra el didlogo Analisis automatico. Seleccione la casilla de verificacion si desea que
Anti-Executable analice automaticamente todas las unidades no extraibles en la computadora
y cree una Lista blanca. Seleccione una de las siguientes opciones:

» Agregar la huella digital del archivo a la lista blanca: para agregar el identificador Gnico a la
Lista blanca. Todos los archivos cuya huella digital se agregue a la Lista blanca podran
ejecutarse.

« Agregar el editor del archivo a la Lista blanca si el archivo esta firmado digitalmente: para
agregar el editor del archivo a la Lista blanca. Todos los archivos firmados digitalmente por el
editor en la Lista blanca se podran ejecutar.

« Agregar el editor del archivo a la Lista blanca si el archivo esta firmado digitalmente. En
caso contrario, agregue la huella digital del archivo: para agregar el editor del archivo si el
archivo esta firmado digitalmente, o para agregar la huella digital del archivo si no esta
firmado digitalmente.

Haga clic en Instalar para instalar Anti-Executable. Se instala Anti-Executable y la Lista blanca
queda activada.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard

Ready to install Faronics Anti-Executable Standard Edition

Autornatic Scanning
Select the check box ko automatically scan and protect the computer

() add the File's fingerprint to the whitelist,

(O add the File's publisher ta the whitelist i the fils is digitally signed.
® Add the file's publisher to the whitelist if it is digitally signed; otherwise, add the File's
fingerprint ko the whitelist,

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard,

‘Wersion 3.40.1111.378

[ Back. ” Install H Cancel ]

7. Haga clic en Finish (Finalizar) para completar la instalacin.
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20 Instalacin de Anti-Executable

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Completed the Faronics Anti-Executable
Standard Edition - Setup Wizard Wizard

Click the Finish button to exit the Setup Wizard,

‘fou can use CTRL + ALT + SHIFT + F10 hotkey combination
to launch Anti-Executable Administrative console,
Alternatively you may SHIFT + double-click the taskbar icon
of Anti-Executable,

www.faronics.com Wersion 3.40,1111.375

8. Luego de una instalacin satifactoria, es necesario reiniciar. Haga clic en Yes (S) para reiniciar
inmediatamente o en No para reiniciar ms tarde.

i AntiExecutable Setup

changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

\i‘) ‘fou must restart yvour system For the configuration

i Se recomienda reiniciar inmediatamente despus de la instalacin.

Si se selecciona la casilla Enable (Habilitar) en el cuadro de dilogo Automatic
Scanning and White List (Anlisis automtico y creacin de Listas blancas), se habilitar
la proteccin y habr una Lista blanca activa cuando se reinicie el equipo.

Si no se selecciona la casilla Enable (Habilitar) en el cuadro de dilogo Automatic
Scanning and White List Creation (Anlisis automtico y creacin de Listas blancas),
se deshabilitar la proteccin y no habr una Lista blanca activa cuando se reinicie

la computadora.
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Uso de Anti-Executable

Este captulo describe el procedimiento para acceder, configurar y usar Anti-Executable.

Acceso a Anti-Executable

Ficha Estado

Ficha Lista blanca

Agregado de archivos ejecutables a la Lista blanca activa
Ficha Black List (Lista negra)

Ficha Users (Usuarios)

Ficha Setup (Configuracin)
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22 Uso de Anti-Executable

Acceso a Anti-Executable

Se accede a Anti-Executable manteniendo presionada la tecla Shift y haciendo doble clic en el
icono de Anti-Executable de la bandeja del sistema de Windows. Si el icono no est presente, puede
utilizarse la secuencia Ctrl + Alt + Shift + F10.

Si usted es un Administrador, tendr acceso a las fichas Estado, Lista blanca, Lista negra, Usuario y
Configuracin. Si usted es un Usuario de confianza, tendr acceso a las fichas Estado, Lista blanca y
Lista negra.

No se permite a usuarios externos el acceso a Anti-Executable. El administrador y los usuarios de
confianza de Anti-Executable deben ingresar las contraseas correctas para acceder a
Anti-Executable si se establecieron esas contraseas.

Uso de Anti-Executable

Luego de la instalacin, debe configurarse Anti-Executable. Los Administradores de
Anti-Executable pueden acceder a las siguientes fichas:

Estado: Muestra la versin de Anti-Executable instalada, si hay disponibles versiones nuevas
de Anti-Executable y permite que el usuario importe y exporte configuraciones, y establece la
proteccin de Anti-Executable en Habilitar, Deshabilitar o Modo mantenimiento.

Listas blancas: Se usa para crear, editar y aplicar Listas blancas.
Listas negras: Se usa para crear, editar y aplicar Listas negras.
Usuarios: Se usa para agregar Administradores, Usuarios de confianza y sus contraseas.

Configuracin: Se usa para configurar el Modo invisible, administrar el inicio de sesin, los
mensajes de alerta y para habilitar la compatibilidad de Anti-Executable con Deep Freeze.

La cuenta de usuario administrador de Windows que realiz la instalacin es el primer
Administrador de Anti-Executable.
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Ficha Estado

La ficha Estado le permite a los Administradores y a los Usuarios de confianza de Anti-Executable
configurar diferentes variables, establecer la proteccin como Habilitar, Deshabilitar, o Modo
mantenimiento, e importar o exportar las configuraciones guardadas anteriormente. Cuando se
selecciona una nica estacin de trabajo en Faronics Core Console y se selecciona Configurar
Anti-Executable, l1a configuracin de la estacin de trabajo se recuperar en forma automtica.

(@ Anti-Executable Standard de Faronics

Estado | Liskas blancas || Listas negras | Usuarios | Configuracicn

Acerca de

Faronics

Producto: Anti-Executable Standard de Faronics

Versidn: 3.40.1111.386

Clave de licencia: vlida hasta: septiembre 03,2009
Proteccion Configuracion
() Hahilitar
(®) Deshabilitar
() Moda Mantenimiento
[recordarme después de cada

Verificacin de la informacin del producto

El panel About (Acerca de) muestra la versin de Anti-Executable instalada. Si hay versiones
nuevas disponibles, aparecer el mensaje Hay una versin nueva disponible. Haga clic en
Actualizar para obtener ms informacin.

Si se instal una versin de evaluacin de Anti-Executable, el campo Vlido hasta muestra la fecha en
la que caducar Anti-Executable. Anti-Executable muestra una notificacin acerca del estado actual
de la licencia en la bandeja de sistema de Windows.

Una vez que caduque el perodo de evaluacin, Anti-Executable ya no proteger una mquina.
Cuando caduque Anti-Executable aparecer el siguiente icono en la bandeja de sistema.

r_ﬂ
Para convertir una versin de evaluacin de Anti-Executable a una versin completa, haga clic en

Editar e ingrese una clave de licencia vlida en el campo Clave de licencia. Es posible obtener las
claves de licencia ponindose en contacto con Faronics.
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Habilitacin de la proteccin Anti-Executable

Luego de la instalacin, Anti-Executable se habilita en forma predeterminada slo si durante la
instalacin se seleccion Enable (Habilitar) en el dilogo Automatic Scanning and White List
Creation (Anlisis automtico y creacin de Listas blancas). En caso contrario, Anti-Executable no
puede proteger la mquina. Los Administradores o los Usuarios de confianza deben seleccionar
Enable (Habilitar) para contar con la proteccin de la Lista blanca.

solo es posible ejecutar archivos ejecutables del sistema bsico (por ejemplo,
arranque, inicio de sesin). Solo el Administrador y los Usuarios de confianza de
Anti-Executable pueden administrar Listas blancas.

i Si se estableci la Proteccin en Enable (Habilitar) y 1a Lista blanca activa est vaca,

Utilice la casilla Remind Me after every (Recordarme despus de cada) para que Anti-Executable
proporcione recordatorios en una estacin de trabajo para habilitar la Proteccin si estuviera
deshabilitada.

Modo mantenimiento de Anti-Executable

Seleccione Maintenance Mode (Modo mantenimiento) y haga clic en Apply (Aplicar) para
ejecutar Anti-Executable en Modo mantenimiento. Cuando est en Modo mantenimiento, los
nuevos archivos ejecutables agregados o modificados se agregan automticamente a la Lista blanca
activa. Para salir del Modo mantenimiento elija Enable (Habilitar) o Disable (Deshabilitar).

Si est seleccionado Enable (Habilitar), los cambios sern registrados por Anti-Executable. Si est
seleccionado Disable (Deshabilitar), los cambios no sern registrados por Anti-Executable.

deshabilitada, los cambios realizados a la estacin de trabajo durante el modo

i Sila computadora est ejecutndose en modo Mantenimiento y la proteccin est
Mantenimiento no se agregarn a la Lista blanca activa.

Debe proveerse el tiempo adecuado requerido para las actualizaciones de
A Windows mientras se ejecuta la computadora en Modo mantenimiento.

Exportacin de configuraciones de Anti-Executable

Los administradores de Anti-Executable pueden guardar mltiples configuraciones que pueden
aplicarse a otras mquinas. Si se estableci una Lista blanca como Activa, tambin se incluye en la
exportacin de configuracin.

Para guardar un archivo de configuracin de Anti-Executable, haga clic en Export (Exportar) en
la ficha Status (Estado) despus de realizar las selecciones. Para evitar la manipulacin, el archivo
de configuracin se guarda en un formato propio (.aecfg). Para abrir un archivo de configuracin
definido previamente (.aecfg), haga clic en Import (Importar) y busque un archivo de
configuracin.

de configuracin. No es posible aplicar los archivos de configuracin XML a

i Guardar una configuracin en formato XML solo permite visualizar las opciones
otras mquinas.

Ninguno de los cambios realizados a la configuracin de Anti-Executable tendr efecto
hasta tanto usted haga clic en Apply (Aplicar).
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Importacion de configuraciones de Anti-Executable

Los administradores y los usuarios de confianza de Anti-Executable pueden importar las
configuraciones que se exportaron previamente de Anti-Executable al hacer clic en Import
(Importar). Seleccione una o mas opciones en el dialogo Import Options (Opciones de
importacion) que aparecera. Las siguientes opciones son optativas y el proceso de importacion
sera exitoso incluso cuando no se seleccione ninguna de las siguientes opciones:

« Importar Lista blanca y Lista negra activas
« Importar imagen de alerta
« Importar usuarios de Anti-Executable

Haga clic en OK (Aceptar) y explore hasta encontrar el archivo de configuracion (.aecfg).
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Ficha Lista blanca

Anti-Executable permite la ejecucin de cualquier archivo ejecutable en la Lista blanca activa
cuando la Proteccin est configurada como Enable (Habilitar). Tambin estn incluidas las

carpetas blancas, las carpetas y sus subcarpetas desde las que puede ejecutarse cualquier
archivo ejecutable.

Solo puede haber una lista blanca activa a la vez. Consulte la seccin Creacin de una Lista blanca
nueva para obtener informacin acerca de cmo crear la primera Lista blanca.

(@ Anti-Executable Standard de Faronics

Estado | Listas blancas | Listas negras | Usuarios | Configuracicn

Administracian

=] ] [ Abrir..

Activa

Lista blanca activa E]

Uso del Editor de listas blancas

Para abrir el Editor de Listas blancas de Anti-Executable haga clic en la ficha White List (Lista
blanca) y seleccione New (Nueva), Open (Abrir), o Edit (Editar). El Editor de listas blancas
tambin aparece cuando se abre un archivo de Lista blanca en el Explorador de Windows.
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&l Lista blanca 1 - Faronics Anti-Executable Standard

Lista blanca

Descripion:

Mota: Todos los programas incluidos en esta lista podran ser ejecutados,  Buscar:

Mombre de carpeta [...  Ruta Dec... Fecha Comentario

Escanear. .. Agreqgar...
Exportar.., Guardar coma... Cerrar

+ Nueva: Abre el editor de listas blancas y permite a los administradores y usuarios de confianza
de Anti-Executable crear una nueva lista blanca.

« Open (Abrir): Abre una Lista blanca existente para editarla.

« Edit (Editar): Abre el Editor de listas blancas para agregar o quitar archivos ejecutables y/o
carpetas a la Lista blanca activa.

Creacin de una Lista blanca nueva

Solo los administradores y los usuarios de confianza de Anti-Executable pueden acceder al editor
de listas blancas.

limpio es un sistema que tenga instalados el sistema operativo y todas las
aplicaciones necesarias para las operaciones diarias. La creacin de una Lista blanca
antes de que el equipo sea entregado al usuario garantizar que la Lista blanca slo
contenga los archivos necesarios para que el equipo funcione apropiadamente.

i Es recomendable usar un equipo limpio para crear una Lista blanca. Un equipo

Para crear una nueva Lista blanca, siga los pasos que se detallan a continuacin:

1. Presione SHIFT y haga doble clic en el icono de Anti-Executable en la Bandeja del sistema.
Tambin puede usar el atajo de teclado Ctri+Alt+Shift+Fi10. Especifique la contrasea del
Administrador para iniciar sesin en Anti-Executable. Haga clic en la ficha White List (Lista
blanca). Haga clic en New (Nueva). Aparece el Editor de listas blancas:
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&l Lista blanca 1 - Faronics Anti-Executable Standard

Lista blanca
Descripion:
Mota: Todos los programas incluidos en esta lista podran ser ejecutados,  Buscar:
Mombre de carpeta [...  Ruta Dec... Fecha Comentario

2. Para determinar las aplicaciones disponibles, haga clic en Scan (Escanear), seleccione una
unidad o directorio.

« Use Ctrl+Clic o Shift+Clic para seleccionar varias unidades o directorios para escanear la
estacion de trabajo localmente.

« Haga clic en My Network Places (Mis sitios de red), examine y seleccione una estaciéon de
trabajo remota para escanear en forma remota.

« También puede ingresar la ruta UNC en el campo Ruta UNC.
+ Seleccione una de las siguientes opciones:

— Agregar la huella digital del archivo a la lista blanca: para agregar el identificador inico
a la Lista blanca. Todos los archivos cuya huella digital se agregue a la Lista blanca podran
ejecutarse.

— Agregar el editor del archivo a la Lista blanca si el archivo esta firmado digitalmente:
para agregar el editor del archivo a la Lista blanca. Todos los archivos firmados
digitalmente por el editor en la Lista blanca se podran ejecutar.

— Agregar el editor del archivo a la Lista blanca si el archivo estd firmado digitalmente. En
caso contrario, agregue la huella digital del archivo: para agregar el editor del archivo si
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el archivo est4 firmado digitalmente, o para agregar la huella digital del archivo si no esta
firmado digitalmente.

Destino de escaneado de la lista blanca r‘§|

Para los archivos encontrados durante el procesa de anélisis:
(O afiadir huella digital del archivo a la lista blanca
() afiadir editor del archivo a la lista blanca si el archivo esté firmado digitalmente
® A_ﬁ_a_dir editor c!el archivo_ a la lista blanca si es firmado digitalmente, de lo contrario, afiadir la huella
digital del archivo de la lista blanca

Seleccionar destino del escaneado

= (& ~
=L} Mis documentos :
& (j S0 Server Management Studio Express
[-{3) Wisual Studio 2005
g Mi computadora
[H-aee A
[H-aee Tt
[#-5ee Dt
= “ Mis lugares en la red
[#-3%) ARBEITSGRUPPE
-5 INSTALLATIONO4
(- 385 WORKGROUP
LS PNMN-NS-PA Ruild 2 0 v 100 b

Crear una carpeta nueva

Ingresar la ruka |

m

Incluir sub-carpetas al escanear

[ Aceptar ] [ Cancelar ]

La funcin Scan (Escanear) busca la ubicacin seleccionada y sus subdirectorios para cualquier
archivo ejecutable (archivos que tengan las extensiones: .scr, .jar, .bat, .com, o .exe).

La duracin del escaneo depende de la capacidad de almacenamiento de la ubicacin y de la
cantidad de archivos ejecutables que se encuentran dentro.

3. Haga clic en OK (Aceptar).Aparece el cuadro de dilogo Building White List for...
(Creando Lista blanca para...) que indica el progreso:

Crear, lista blanca para Lista blanca 1

[ | 111 ]

Cancelar

4. Una vez que haya finalizado el escaneo, Anti-Executable verifica si desea continuar.
Haga clic en OK (Aceptar).

Crear, lista blanca para Lista blanca 1

El contenido de la lista blanca est listo, iDesea continuar?

[ Aceptar ] [ Cancelar ]

5. Aparece una Lista blanca llena. Pueden agregarse carpetas y archivos ejecutables
individualmente. Haga clic en Add (Agregar) y seleccione las carpetas o archivos ejecutables
que se agregarn a la nueva Lista blanca. Si se agrega una carpeta, se permite ejecutar los
archivos ejecutables dentro de esa carpeta y sus subcarpetas.

— Para quitar una carpeta o un archivo ejecutable, seleccinelo y haga clic en Remove (Quitar).
Esta accin no quita la carpeta o el archivo ejecutable del sistema.

— Para combinar las carpetas o los archivos ejecutables con una Lista blanca existente, haga
clic en Merge (Combinar). Aparecer el cuadro de dilogo Open (Abrir). Seleccione una Lista

Gua del usuario de Anti-Executable Standard



30 Uso de Anti-Executable

blanca existente y haga clic en Open (Abrir). El contenido de la Lista blanca existente se
combinar con la lista de archivos o ejecutables analizada. Haga clic en Save (Guardar) para
guardar la Lista blanca con el mismo nombre.Haga clic en Save As (Guardar como) para
guardar la Lista blanca combinada con un nombre diferente.

— Para buscar una carpeta o un ejecutable en particular, ingrese uno o ms caracteres del
nombre de la carpeta o del ejecutable en el campo Search (Buscar). La lista se filtra segn
los caracteres ingresados.

Para clasificar los ejecutables agregados por fecha, haga clic en el ttulo de la columna

Date (Fecha).
# Lista blanca 1 - Faronics Anti-Executable Standard - @g|
Lista blanca
Descripion:
Mota: Todos los programas incluidos en esta lista podran ser ejecutados,  Buscar:

Mombre de carpeta /... Ruta Dec.. Fecha Comenkat #

@ accwiz.exe ciwindowssystem3ziacowiz. exe | | 03/06/20...

"actmavie.exe ciiwindowsisystem3z2lactmovie exe | | 03/06/20...

- addinprocess. exe ciiwindowsimicrosoft, netiframewo. . | | 03/06/20...

- addinprocess3z2.exe  ciwindowsimicrosoft, netiframewo. .. | | 03/06/20...

" addinutil.exe ciiwindowsimicrosoft, netiframewo. . | | 03/06/20...

" admin.exe ciiwindowsisystem32\dlicacheladm. .. | | 03/06/20...

= aeengine. exe cilarchivos de programalfaronicsia.. | | 03/06/20...

oy agent. exe c:iarchivos de programalarchivos c... | | 08f06/20...

ﬁagentsvr.exe ciwindowsimsagentiagentsvr, exe | | 03/06/20...

jg‘ ahui.exe ciiwindows)system32) ahui exe | | 03/06/20...
aln.exe rhwindrws) svstemSP aln. eee MAMALR... ¥

¥

| Escaneat. .. | [ Caombinar...

Guardar coma... ] [ Guardar ] [ Cerrar

6. Defina si una aplicacin es De confianza con solo hacer clic en la columna Trusted. Si est
seleccionada la casilla de verificacin, indica que una aplicacin es De confianza y puede ejecutar
otros archivos ejecutables que en s mismos no estn autorizados.

7. Especifique cualquier comentario para cualquier aplicacin haciendo clic en la columna
Comment (Comentario). Aparece un cuadro de texto que permite ingresar cualquier
informacin adicional. Tambin puede agregarse una descripcin para la lista completa en el
espacio provisto en la parte superior del Editor de listas blancas.

8. Haga clic en Save (Guardar) para guardar la Lista blanca.Haga clic en Save As (Guardar
como) para guardarla con un nombre distinto. Las Listas blancas se guardan en un formato
propio con la extensin .aewl. Haga clic en Export (Exportar) para exportar una Lista blanca a
formato XML o CSV. Las Listas blancas de formato XML o CSV pueden abrirse y editarse a
travs del Explorador de Windows, pero no pueden establecerse como Lista blanca activa.

mouse y seleccione Google Search (Buscar con Google). Se iniciar el navegador

i Para obtener ms informacin acerca de un ejecutable, haga clic con el botn derecho del
predeterminado y se buscar el nombre del ejecutable en www.google.com.
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Activacin de una Lista blanca

Una vez creada una Lista blanca, puede establecerse como Lista blanca activa haciendo clic en el
botn Browse (Buscar) en la seccin Active White List (Lista blanca activa) de la ficha White List
(Lista blanca). El botn browse (explorar) abre un cuadro de dilogo Open (Abrir). Busque la Lista

blanca y haga clic en Open (Abrir).

Agregar o quitar una columna del editor de la lista blanca
Siga estos pasos para Agregar o quitar columnas:

1. Abra el Editor de la lista blanca.
2. Haga clic con el boton derecho del mouse en el titulo de la columna y seleccione Add/Remove
Columns... (Agregar/quitar columnas).

&l Lista blanca 1 - Faronics Anti-Executable

Lista blanca

Descripcion:

Moka: Todos los programas incluidos en esta lista podran ser ejecutados,  Buscar: |

Mombre Tipo Ruta Dec...
AgregarfQuitar columnas. .

Exportar..., Guardar coma... Cerrar

3. Seleccione las columnas que desea agregar. Quite la selecciéon de la columna que desea quitar.
Para cambiar la posicién de una columna también puede hacer clic en Arriba o Abajo. Las
siguientes columnas no se pueden quitar: Nombre, Tipo, Ruta, Fecha y Comentario.

Columnas : |

Margue las columnas que desea que estén visibles en esta
wvista, Use los botones Arriba v Abajo para reorganizar las
columnas & su gusta,

[¥]De confianza

[¥]Fecha

[¥]Camentaria |

[version del archivo |

|[IMambre del archiva v
Aceptar ] [ Cancelar ]

4. Haga clic en OK (Aceptar).
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Agregar a un editor o un archivo/carpeta a una lista blanca existente
Siga estos pasos para Agregar o quitar columnas:
1. Abra el Editor de la lista blanca.

2. Haga clic en Agregar (Add).

&l Lista blanca 1 - Faronics Anti-Executable

Lista blanca

Descripcion:

Moka: Todos los programas incluidos en esta lista podran ser ejecutados,  Buscar: |

Mombre Tipo Ruta Dec...

| | 3|

3. Apareceri el didlogo Agregar a la lista blanca. Seleccione Editor o Archivo/Carpeta. Si
seleccion6 Editor, explore para seleccionar el archivo al que desea agregarle el editor. El
nombre del editor se mostrara si el archivo esta firmado digitalmente. Como alternativa, si
seleccion6 Archivo/Carpeta, explore para seleccionar el archivo o la carpeta. También puede
ingresar la ruta UNC en el campo Ruta UNC.
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Zur WeiBliste hinzufiigen

X

Condicidn:

(&) Editar (O archiva | Carpeta

Seleccionar Archivo [ Carpeta para agregar

= & B -
=} Mis dacumentas
#-{3) 5QL Server Management Studio Express
{3 Visual Studio 2005
(= ¢ Mi computadara
R
[H-aee Tt
(H-5ee DY,
=] j‘ Mis lugares en la red
[#-%) AREEITSGRUPPE
-3 NSTALLATIOND4
-3 WORKGROUP
F PNN-N5-76 Ruild 2 0 v 100 |
o
Ingresar la ruta

Archivo firmado digitalmente:
Editor:

Mombre del producto:
Mombre del archivo:

Wersidn del archivo:

Crear una carpeta nueva Cancelar

4. Haga clic en OK (Aceptar). El editor o el archivo/carpeta se agregan a la Lista blanca.

Agregado de archivos ejecutables o carpetas a una lista blanca existente
utilizando el editor de listas blancas

Adems de llenar una nueva Lista blanca, la funcin Scan (Escanear) permite agregar archivos
ejecutables de una ubicacin especfica a una Lista blanca existente. Esta ubicacin puede ser local,
externa o en una red.

« Haga clic en Scan (Escanear) para iniciar el dilogo White List Scan Destination (Destino de
escaneado de la Lista blanca). Esta accin buscar la ubicacin seleccionada para cualquier
archivo ejecutable. Una vez finalizado el escaneo, los resultados pueden combinarse en la
Lista blanca.

« Para agregar carpetas y archivos ejecutables individuales haga clic en Add (Agregar).

« Para abrir una Lista blanca creada previamente, haga clic en Open (Abrir) y busque el archivo
de la Lista blanca. Haga cualquier cambio necesario con los botones Add (Agregar), Remove
(Quitar), Scan (Escanear), o Merge (Combinar). Estos botones agregan y quitan archivos

ejecutables y carpetas de la Lista blanca. No modifican los archivos o carpetas reales en
la mquina.

« Haga clic en el boton White List Only (So6lo Lista blanca) para eliminar los ejecutables de la
Lista negra y asegurarse de que sdlo forman parte de la Lista blanca.

« Esposible abrir y editar mltiples Listas blancas al mismo tiempo. Slo se puede establecer como
activa una Lista blanca por vez.
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Agregado de archivos ejecutables a la Lista blanca activa

Los archivos ejecutables pueden agregarse a la Lista blanca activa ejecutndolos. Si la mquina est
en estado protegido y se ejecuta un archivo ejecutable no autorizado, se solicita al Administrador
o Usuario de confianza de Anti-Executable que elija entre las opciones Allow (Permitir), Deny
(Denegar) o Allow and Add to White List (Permitir y agregar a la Lista blanca).

(@ Alerta de Anti-Executable §|

Esta accidn viola la politica de uso aceptable,

| ’ Mombre del programa: msiexec.exe
Ruta del programa:  CHWINDOWS\system32imsiexec. exe

[ Permitir ] [ Denegar ] [Permitiryagregaralalistablanca]

« Allow (Permitir): Permite la ejecucin del archivo ejecutable pero no permite agregarlo a la
Lista blanca activa. La prxima vez que se inicie el ejecutable, quedar bloqueado nuevamente.

« Deny (Denegar): El archivo ejecutable no se agrega a la Lista blanca activa y contina siendo
un archivo ejecutable no autorizado.No se permite su ejecucin.

« Allow and Add to White List (Permitir y agregar a la Lista blanca): Se permite la ejecucin del
archivo ejecutable. Tambin se agrega a la Lista blanca activa, convirtindolo en un archivo
ejecutable autorizado.

Los usuarios externos no tienen los permisos necesarios para las opciones Allow (Permitir), Deny
(Denegar) o Allow and Add to White List (Permitir y agregar a la Lista blanca. Se notifica a los
usuarios externos que intentan ejecutar archivos ejecutables que no estn incluidos en la Lista
blanca activa que se ha bloqueado el archivo ejecutable. Para obtener ms informacin, consulte la
seccin Personalizacin de alertas.
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Ficha Black List (Lista negra)

Anti-Executable permite bloquear cualquier archivo ejecutable en la Lista negra activa cuando la
Proteccin est configurada como Enable (Habilitar). Tambin estn incluidas las carpetas negras,

las carpetas y sus subcarpetas desde las que puede est bloqueada la ejecucin de cualquier
archivo ejecutable.

Solo puede haber una Lista negra activa a la vez. Consulte la seccin Creacin de una Lista negra
nueva para obtener informacin acerca de cmo crear la primera Lista negra.

(@ Anti-Executable Standard de Faronics

Estada | Listas blancas | Listas negras | Usuarios | Configuracidn

Administracian

=] ] [ Abrir..

Activa

Lista neqgra activa E]

Uso del editor de listas negras

Para abrir el Editor de Listas negras de Anti-Executable haga clic en la ficha Black List (Lista
negra) y seleccione New (Nueva), Open (Abrir), o Edit (Editar). El Editor de Listas negras tambin
aparece cuando se abre un archivo de Lista negra en el Explorador de Windows.
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&l Lista negra 1 - Faronics Anti-Executable Standard

Lista negra

Descripion:

Mota: Los programas incluidos en esta lista no podran ser ejecutados, Buscar: l:l
Mombre de carpeta [...  Ruta Fecha Comentario

« Nueva: Abre el editor de listas negras y permite a los administradores y usuarios de confianza
de Anti-Executable crear una nueva lista negra.

+ Open (Abrir): Abre una Lista negra existente para editarla.

« Edit (Editar): Abre el Editor de listas negras para agregar o quitar archivos ejecutables y/o
carpetas a la Lista negra activa.

Creacin de una Lista negra nueva

Solo los administradores y los usuarios de confianza de Anti-Executable pueden acceder al editor
de listas negras.

Para crear una nueva Lista negra, siga los pasos que se detallan a continuacin:

1. Presione SHIFT y haga doble clic en el icono de Anti-Executable en la Bandeja del sistema.
Tambin puede usar el atajo de teclado Ctri+Alt+Shift+F10. Especifique la contrasea del
Administrador para iniciar sesin en Anti-Executable. Haga clic en la ficha Black List (Lista
negra).Haga clic en New (Nuevo). Aparecer el editor de listas negras:

&l Lista negra 1 - Faronics Anti-Executable Standard

Lista negra

Descripion:

Mota: Los programas incluidos en esta lista no podran ser ejecutados, Buscar: l:l
Mombre de carpeta [...  Ruta Fecha Comentario
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2. Para determinar las aplicaciones disponibles, haga clic en Scan (Escanear), especifique una
unidad o directorio. Utilice Ctri+Click o Shift+Click para seleccionar mltiples unidades o
directorios.En forma alternativa, haga clic en My Network Places (Mis sitios de red), examine
y seleccione una estacin de trabajo remota.Haga clic en OK (Aceptar).

Seleccione una de las siguientes opciones:

« Agregar la huella digital del archivo a la lista negra: para agregar el identificador tnico a la
Lista negra. Todos los archivos cuya huella digital se agregue a la Lista negra no podran
ejecutarse.

« Agregar el editor del archivo a la Lista negra si el archivo esta firmado digitalmente: para
agregar el editor del archivo a la Lista negra. Todos los archivos firmados digitalmente por el
editor en la Lista negra no se podran ejecutar.

« Agregar el editor del archivo a la Lista negra si el archivo esta firmado digitalmente. En caso
contrario, agregue la huella digital del archivo: para agregar el editor del archivo si el archivo
esta firmado digitalmente, o para agregar la huella digital del archivo si no esta firmado
digitalmente.

Destino de escaneado de la lista negra fgl

Para los archivos encontrados durante el procesa de anélisis:

O afiadir huella digital del archivo a la liska negra

() afiadir editor del archivo a la lista negra si el archivo esté firmado digitalmente

® Afiadir editor del archiva a la lista negra si esta firmado digitalmente, de lo contrario, afiadir la huella
digital del archivo a la lista negra

Seleccionar destino del escaneado

| = & e a|
=} Mis dacumentas
E-C S0L Server Management Studio Express

+-{3) ¥isual Studio 2005
._é Mi computadora
[ A
- O
(-5 D}
=@ Mis lugares en la red

[+ ARBEITSGRUPPE

[+ )J_'.,a INSTALLATICOMNOG

[+ WORKGROUP
LT PIA-NE-2A Ruild 2 0 v 100 L]

(I}

Crear una carpeta nueva

o
Ingresar la ruta

Incluir sub-carpetas al escanear

[ Aceptar ] [ Cancelar ]

Aparece el cuadro de dilogo Building Black List for... (Creando Lista negra para...) que indica
el progreso:

Crear, lista negra para Lista negra 1

| 111 ]

Cancelar

La funcin Scan (Escanear) busca la ubicacin seleccionada y sus subdirectorios para cualquier
archivo ejecutable (archivos que tengan las extensiones:.scr, .jar, .bat, .com, o .exe).

La duracin del escaneo depende de la capacidad de almacenamiento de la ubicacin y de la
cantidad de archivos ejecutables que se encuentran dentro.
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3. Una vez finalizado el escaneo, Anti-Executable solicita combinar los resultados en la nueva
Lista negra. Haga clic en OK (Aceptar).

Crear, lista negra para Lista negra 1

El contenido de la lista negra est4 listo, iDesea continuar?

Aceptar ] [ Cancelar ]

4. Aparece una Lista negra llena. Pueden agregarse carpetas y archivos ejecutables
individualmente. Haga clic en Add (Agregar) y seleccione las carpetas o archivos ejecutables
que se agregarn a la nueva Lista negra. Si se agrega una carpeta, se bloquean los archivos
ejecutables dentro de esa carpeta y sus subcarpetas.

— Para quitar una carpeta o un archivo ejecutable, seleccinelo y haga clic en Remove (Quitar).
Esta accin no quita la carpeta o el archivo ejecutable del sistema.

— Para combinar las carpetas o los archivos ejecutables con una Lista negra existente, haga
clicen Merge (Combinar). Aparecer el cuadro de dilogo Open (Abrir). Seleccione una Lista
negra existente y haga clic en Open (Abrir). El contenido de la Lista negra existente se
combinar con la lista de archivos o ejecutables analizada. Haga clic en Save (Guardar) para
guardar la Lista negra con el mismo nombre. Haga clic en Save As (Guardar como) para
guardar la Lista negra combinada con un nombre diferente.

— Para buscar una carpeta o un ejecutable en particular, ingrese uno o ms caracteres del
nombre de la carpeta o del ejecutable en el campo Search (Buscar). La lista se filtra segn
los caracteres ingresados.

Para clasificar los ejecutables agregados por fecha, haga clic en el ttulo de la columna
Date (Fecha).

&l Lista negra 1 - Faronics Anti-Executable Standard

Lista negra
Descripion:
Mota: Los programas incluidos en esta lista no podran ser ejecutados, Buscar:

Mombre de carpeta /... Ruta Fecha Comenkaric #
@ accwiz.exe ciwindowssystem3ziacowiz. exe 03/06/20...
"actmavie.exe ciiwindowsisystem3z2lactmovie exe 03/06/20...

- addinprocess. exe ciwindowsimicrosoft.netiframeworkiv3. Sla...  08/06/20..,
- addinprocess3zZ.exe  cliwindowsimicrosoft.netiframeworkiv3. Sa...  08/06/20...
" addinutil.exe ciiwindowsimicrosoft, netiframeworkiv3. Sa...  08/06/20...
" admin.exe ciiwindowsisystem32dlicacheladmin, exe 03/06/20...
= aeengine. exe cilarchivos de programalfaronics\aelasengi...  08/06/20...

oy agent. exe c:iarchivos de programalarchivos comunesii,..  08/06/20..,
ﬁagentsvr.exe ciwindowsimsagentiagentsvr, exe 03/06/20...

jg‘ ahui.exe ciiwindows)system32) ahui exe 03/06/20... W
T S L A 5

[ Escaneat. .. l [ Combinar...
Guardar como. .. ] [ Guardar ] [ Cerrar

5. Especifique cualquier comentario para cualquier aplicacin haciendo clic en la columna
Comment (Comentario). Aparece un cuadro de texto que permite ingresar cualquier
informacin adicional.Tambin puede agregarse una descripcin para la lista completa en el
espacio provisto en la parte superior del Editor de listas negras.
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6. Haga clic en Save (Guardar) para guardar la Lista negra. Haga clic en Save As (Guardar
como) para guardarla con un nombre distinto. Las Listas negras se guardan en un formato
propio con la extensin .aebl. Haga clic en Export (Exportar) para exportar una Lista negra a
formato XML o CSV. Las Listas negras de formato XML o CSV pueden abrirse y editarse a
travs del Explorador de Windows, pero no pueden establecerse como Lista negra activa.

del mouse y seleccione Google Search (Buscar con Google). Se iniciar el navegador

i Para obtener ms informacin acerca de un ejecutable, haga clic con el botn derecho
predeterminado y se buscar el nombre del ejecutable en www.google.com.

Activacin de una Lista negra

Una vez creada una Lista negra, puede establecerse como Lista negra activa haciendo clic en el
botn Browse (Buscar) en la seccin Active Black List (Lista negra activa) de la ficha Black List
(Lista negra). El botn browse (explorar) abre un cuadro de dilogo Open (Abrir). Busque la Lista
negra y haga clic en Open (Abrir).

Agregar o quitar una columna del editor de la lista negra
Siga estos pasos para Agregar o quitar columnas:
1. Abra el Editor de la lista negra.

2. Haga clic con el boton derecho del mouse en el titulo de la columna y seleccione Add/Remove
Columns... (Agregar/quitar columnas).

&l Lista negra 1 - Faronics Anti-Executable

Lista negra
Descripcion:

Mota: Los programas incluidos en esta lista no podran ser ejecutados, Buscar:

Comen...

[ Mombre Tipo R —
AgregarfQuitar columnas. .
< ¥

3. Seleccione las columnas que desea agregar. Quite la selecciéon de la columna que desea quitar.
Para cambiar la posiciéon de una columna también puede hacer clic en Arriba o Abajo. Las
siguientes columnas no se pueden quitar: Nombre, Tipo, Ruta, Fecha y Comentario.
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Columnas 1%
Margue las columnas que desea que estén visibles en esta
wvista, Use los botones Arriba v Abajo para reorganizar las
columnas & su gusta,

rechs

[#]Camentaria

[CJEditar |

[IMambre del producta |

|[IMambre del archiva v
Aceptar ] [ Cancelar ]

4. Haga clic en OK (Aceptar).

Agregar a un editor o un archivo/carpeta a una lista negra existente
Siga estos pasos para Agregar o quitar columnas:
1. Abra el Editor de la lista negra.
2. Haga clic en Agregar (Add).

&l Lista negra 1 - Faronics Anti-Executable

Lista negra

Descripcion:

Mota: Los programas incluidos en esta lista no podran ser ejecutados, Buscar: |

; Mombre Tipo Ruta Fecha Comen. .. |
= 3|
-

3. Aparecera el didlogo Agregar a la lista negra. Seleccione Editor o Archivo/Carpeta. Si
seleccion6 Editor, explore para seleccionar el archivo al que desea agregarle el editor. El
nombre del editor se mostrar4 si el archivo est firmado digitalmente. Como alternativa, si
seleccion6 Archivo/Carpeta, explore para seleccionar el archivo o la carpeta. También puede
ingresar la ruta UNC en el campo Ruta UNC.
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X

Agregar a la lista negra
Condicidn:

(&) Editar (O archiva | Carpeta

Seleccionar Archivo [ Carpeta para agregar

= & B -
=} Mis dacumentas
#-{3) 5QL Server Management Studio Express
{3 Visual Studio 2005
(= ¢ Mi computadara
R
[H-aee Tt
(H-5ee DY,
=] j‘ Mis lugares en la red
[#-%) AREEITSGRUPPE
-3 NSTALLATIOND4
-3 WORKGROUP
F PNN-N5-76 Ruild 2 0 v 100
o
Ingresar la ruta

Archivo firmado digitalmente:
Editor:

Mombre del producto:
Mombre del archivo:

Wersidn del archivo:

[ Crear una carpeta nueva ] Cancelar

4. Haga clic en OK (Aceptar). El editor o el archivo/carpeta se agregan a la Lista negra.

Agregado de archivos ejecutables o carpetas a una Lista negra existente
utilizando el Editor de listas negras

Adems de llenar una nueva Lista negra, la funcin Scan (Escanear) permite agregar archivos
ejecutables de una ubicacin especfica a una Lista negra existente. Esta ubicacin puede ser local,
externa o en una red.

« Haga clic en Scan (Escanear) para iniciar el dilogo Black List Scan Destination (Destino de
escaneado de la Lista negra). Esta accin buscar la ubicacin seleccionada para cualquier
archivo ejecutable.Una vez finalizado el escaneo, los resultados pueden combinarse en la
Lista negra.

« Para agregar carpetas y archivos ejecutables individuales haga clic en Add (Agregar).

« Para abrir una Lista negra creada previamente, haga clic en Open (Abrir) y busque el archivo
de la Lista negra. Haga cualquier cambio necesario con los botones Add (Agregar), Remove
(Quitar), Scan (Escanear), o Merge (Combinar). Estos botones agregan y quitan archivos
ejecutables y carpetas de la Lista negra. No modifican los archivos o carpetas reales en
la mquina.

« Haga clic en el botn Black List Only (Slo Lista negra) para eliminar los ejecutables de la Lista
blanca y asegurarse de que slo forman parte de la Lista negra.

» Esposible abrir y editar mltiples Listas negras al mismo tiempo. Slo se puede establecer como
activa una Lista negra por vez.
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Ficha Users (Usuarios)

Anti-Executable emplea las cuentas de usuario de Windows para determinar las funciones
disponibles para los usuarios. Existen dos tipos de usuarios de Anti-Executable:

» Usuario administrador: Puede administrar Listas blancas, Listas negras, Usuarios y la
Configuracin y puede desinstalar Anti-Executable.

« Usuario de confianza: Puede crear, configurar y establecer la Lista blanca o la Lista
negra activa. Se les prohbe desinstalar Anti-Executable y no pueden administrar Usuarios
o Configuraciones.

En forma predeterminada, la cuenta de usuario de Windows que realiza la instalacin de
Anti-Executable se convierte en el primer Usuario administrador de Anti-Executable. Luego, este
Usuario administrador puede agregar usuarios de Windows existentes a Anti-Executable.

Cualquier usuario no listado por Anti-Executable es un usuario externo que est sujeto a las
limitaciones de ejecucin de archivos ejecutables especificadas por los contenidos de la Lista
blanca activa.

Siun Administrador o Usuario de confianza de Anti-Executable intenta abrir una aplicacin no
autorizada mientras Anti-Executable est habilitado, se le mostrar un cuadro de dilogo con una
opcin de Allow (Permitir), Deny (Denegar) o Allow and Add to White List (Permitir y agregar
a la Lista blanca).

Agregado de un Administrador o Usuario de confianza de Anti-Executable

Todos los usuarios de Anti-Executable son cuentas de usuario de Windows existentes.

Sin embargo, no todas las cuentas de usuario de Windows se convierten automticamente en
Administradores o Usuarios de confianza. Las cuentas de usuario de Windows que no sean
Administradores o Usuarios de confianza sern Usuarios externos.

Para agregar un usuario a Anti-Executable, realice los siguientes pasos:

1. Haga clic en la ficha Users (Usuarios) en la parte superior de la ventana de Anti-Executable.
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(@ Anti-Executable Standard de Faronics

Estado | Listas blancas | Listas negras| Usuarios |C0nfiguraci6n

Grupos de usuarios

De confianza de AE
INSTALLATIONO Administrator

Ral del adminis. ..

v

Agregar... ] [ Quitar

Contrasefias

Administradores de AE
[IHabilitar

Usuatios de confianza de AE

[Habilitar
Muewa contrasefia: l:l
Confirme contrasefia: l:l

Muewa contrasefia:

Confirme contrasefia:

[ ]
[ 1

2. Haga clic en Add (Agregar) para agregar un nuevo usuario. Seleccione el icono de Usuario de

la lista provista.

Si la lista est vaca, haga clic en Advanced = Find Now (Avanzado = Encontrar ahora)> para

mostrar una lista de usuarios disponibles. Los administradores de dominio que hayan iniciado
sesin podrn agregar a otros usuarios de dominio. Haga clic en un nombre de usuario para
agregarlo a la lista de Anti-Executable y luego en OK (Aceptar).

Seleccionar Usuarios

Seleccionar este tipa de objeta:

|Usuarios | [ Tipas de objetas... ]

Desde esta ubicacidn:

|SPAN\SH

| [ Ubicaciones ]

Consultas comunes

Buscar ahora

X

Marbre [ROM]
ﬁ dminiztz
&As\stente de a...
ﬂ Faronics
ﬁ FaronicsRepo.
ﬁ FaronicsRepa...
ﬁ FaronicsRepo...

Irrvitado
€ SUPPORT_3...

En la carpeta

MISH
SPAMISH
SPAMISH
SPAMNISH
SPANISH
SPANISH
SPANISH
SPANISH

4. En forma predeterminada, cada usuario agregado es un Usuario de confianza de
Anti-Executable. Si se van a otorgar derechos administrativos al nuevo usuario, especifquelo
como un Administrador de Anti-Executable marcando la casilla Anti-Executable Admin Role

(Rol de Administrador de Anti-Executable).
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(@ Faronics Anti-Executable Standard

Status | White Lists | Black Lists | Users | Setup

User Groups

AE Trusted AE Admin Role
v
TNSTALLATIONOH Admiristrator [

Add, .. Remove

Passwiords

AE Trusted Users

AE Administrators
[]Enable

[]Enable

Confirm Password: I:l Confirm Password: I:l

[ oK I [ Cancel ] [ Apply ] [ Help ]

5. Al finalizar, haga clic en Apply (Aplicar).

Eliminacin de un Administrador o Usuario de confianza de Anti-Executable

Haga clic en la ficha Users (Usuarios) y seleccione el usuario que se va a eliminar. Haga clic en

Remove (Quitar). Esta accin no quita la cuenta de usuario de Windows del usuario; el usuario se
convirti ahora en un usuario externo.

(@ Faronics Anti-Executable Standard

Status | White Lists | Black Lists | Users |Setup

User Groups
AE Trusted AE Admin Role
v
INSTALLATIONO4 Administrator M
Add... Remove
Fasswords
AE Trusted Lsers AE Administrators
[JEnable [JEnable
Mew Password: I:I Mew Password: I:I
Confirm Password: l:l Confirm Password: l:l

[ [a]'¢ ] [ Cancel ] [ Apply ] [ Help ]

Habilitacin de contraseas de Anti-Executable

Como un nivel de proteccin adicional, Anti-Executable puede asignar una contrasea a cada grupo
de usuarios. Las contraseas corresponden solamente a los miembros de los grupos asociados.
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Para especificar una contrasea, asegrese de que est seleccionada la casilla de verificacin Enable
(Habilitar). Ingrese la contrasea en los campos New Password (Nueva contrasea) y Confirm
Password (Confirmar contrasea). Haga clic en Apply (Aplicar) para guardar los cambios.

(@ Anti-Executable Standard de Faronics

Estado | Listas blancas | Listas negras| Usuarios |C0nfiguraci6n

Grupos de usuarios

De confianza de AE Ral del adminis. ..
FaronicsReporting
INSTALLATIOND4, Administrator |v|
Agregar... ] [ Quitar
Contrasefias
Usuatios de confianza de AE Administradores de AE
[Habilitar [CIHabilitar

[ Aceptar ] [Cancelar] [ Aplicar ] [ Ayuda ]
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Ficha Setup (Configuracin)

El Administrador de Anti-Executable puede configurar la creacin de registros para registrar
diversas acciones de los usuarios, aplicar configuraciones de Modo invisible, configurar Alertas y
habilitar la compatibilidad con Deep Freeze.

(@ Anti-Executable Standard de Faronics

Estado || Listas blancas | Listas negras | Usuarios | Configuracién

Creacion de registros
Guardar registro en el archivo:

Modo invisible Compatibiidad con Deep Freeze
[ ocular notificaciones
[ oculkar el icono en la bandsja del sistema Habilitar la compatibilidad con el modo de

mantenimiento de Deep Freeze
[ oeshailitar ventana d inicio
Alertas
Mensaje de violacion a la Lista blanca:

Irnagen:
Esta accidn viola la politica de uso aceptable,

Mensaje de violacion a la Lista negra:

Esta accidn viola la politica de uso aceptable,

Aceptar ] [Cancelar] [ Aplicar ] [ Avuda

Configuracin de Informe de eventos en Anti-Executable

Seleccione Log to File (Registrar en el archivo) para registrar eventos en el Visualizador de
eventos. Los archivos registrados se guardan en la estacion de trabajo en S:/AEE/AE.log.

Funcionalidad del Modo invisible de Anti-Executable

El Modo invisible es un grupo de opciones que controlan la indicacin visual de la presencia de
Anti-Executable en un sistema. El Modo invisible ofrece la opcin de que el Administrador oculte el
icono de Anti-Executable en la bandeja de sistema de Windows, de que no se muestre la Alerta 'y
de que no aparezca la pantalla de inicio.

Cuando Anti-Executable no est visible en la bandeja de sistema, los usuarios Administradores y
los Usuarios de confianza pueden iniciar Anti-Executable a travs del atajo de teclado Ctrl + Alt +
Shift + F1o.

La funcionalidad Invisible ofrece las siguientes opciones:
« Hide Notification (Ocultar notificaciones): Evita que se muestren las Alertas.

« Hide icon on system tray (Ocultar el icono en la bandeja de sistema): Oculta el icono de
Anti-Executable en la bandeja de sistema.

« Disable splash windows (Deshabilitar ventanas de inicio): Deshabilita la ventana de inicio
que se muestra antes de que se inicie Anti-Executable.
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Compatibilidad con el mantenimiento de Deep Freeze

Esta funcin slo es aplicable cuando Faronics Deep Freeze y Faronics Anti-Executable
A estn instalados en el equipo.

La compatibilidad con el Modo mantenimiento de Deep Freeze permite que el Administrador
sincronice los Modos de mantenimiento de Deep Freeze y Anti-Executable.

Al habilitar la casilla de verificacin Enable Deep Freeze Maintenance Mode Compatibility (Habilitar
la compatibilidad con el Modo mantenimiento de Deep Freeze) Anti-Executable ingresar
automticamente al Modo mantenimiento cuando Deep Freeze entre al Modo mantenimiento.

Al configurar ambos, Deep-Freeze y Anti-Executable, para que entren al Modo mantenimiento en
el mismo momento, cualquier ejecutable que se agregue al equipo, no slo se agregar a la Lista
blanca activa, sino que ser retenido por Deep Freeze una vez que vuelva a congelar el equipo luego
de que finalice el Modo mantenimiento. Anti-Executable permanecer en Modo mantenimiento
hasta poco antes de que finalice el Modo mantenimiento de Deep Freeze. Una vez que
Anti-Executable salga del Modo mantenimiento, agregar cualquier archivo ejecutable nuevo o
actualizado a la Lista blanca activa. Cuando Deep Freeze salga del Modo mantenimiento, reiniciar
el equipo Congelado con la Lista blanca actualizada.

Deep Freeze Maintenance Mode Compatibility (Compatibilidad con el Modo

i No es posible establecer Anti-Executable en el Modo mantenimiento si no se habilita
mantenimiento de Deep Freeze) y si el estado de Deep Freeze es Frozen (Congelado).

Si Anti-Executable estuviera deshabilitado y Deep Freeze ingresara al Modo
mantenimiento, Anti-Executable continuar deshabilitado.

Los perodos de mantenimiento iniciados por Deep Freeze tendrn precedencia por
sobre cualquier otro perodo de mantenimiento programado en Anti-Executable.

Para obtener ms informacin sobre Deep Freeze, visite http://www.faronics.com/deepfreeze.

Personalizacin de alertas

Los Administradores de Anti-Executable pueden utilizar el panel Alerts (Alertas) para especificar
el mensaje y la imagen que aparece cuando un usuario intenta ejecutar un archivo ejecutable no
autorizado. Se pueden establecer los siguientes mensajes:

« Mensaje de violacin de la Lista blanca: Aparece cuando se viola una Lista blanca.
« Mensaje de violacin de la Lista negra: Aparece cuando se viola una Lista negra.

Ingrese un mensaje o utilice el mensaje que se proporciona en forma predeterminada. Este texto
aparecer en todos los dilogos de alerta cuando un usuario intente ejecutar una archivo ejecutable
no autorizado. Para elegir una imagen de mapa de bits haga clic en Change (Cambiar) y busque un
archivo.La imagen seleccionada acompaar el texto en el cuadro de dilogo de alerta. Los mensajes
de alerta muestran la siguiente informacin:

+ Ubicacin del archivo ejecutable
+ Nombre del archivo ejecutable
+ Imagen predeterminada o personalizada

+ Mensaje predeterminado o personalizado
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Temas

Desinstalacin de Anti-Executable

Este captulo describe el procedimiento para desinstalar Anti-Executable.

Desinstalacin con el Asistente de Instalacin
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Desinstalacin con el Asistente de Instalacin

privilegios de Administrador de Anti-Executable y la proteccin Anti-Executable est

i Solo es posible desinstalar Anti-Executable cuando est conectado como usuario con
configurada como Disable (Deshabilitar).

Complete los siguientes pasos para quitar Anti-Executable:

1. Haga doble clic en el archivo .msi que se us para instalar Anti-Executable. Aparecer el
Asistente de instalacin.

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

H Welcome to the Faronics Anti-Executable

a Standard Edition Setup Wizard

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, Click Mext o continue or
raronics 8 Cancel to exit the Setup Wizard,

AMNTI

[ Mext ] [ Cancel ]

2. Haga clic en Remove (Quitar) y despus en Next (Siguiente).

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

e - _——
Remove installation 5'3
Select the operation you wish ta perform, a

Remave

Removes Faronics Anti-Executable Standard Edition From your computer,

3. Haga clic en Remove (Quitar).
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i& Faronics Anti-Executable Standard Edition Setup

C
Ready to remove Faronics Anti-Executable Standard Edition é

Click Remove to remove Faronics Anti-Executable Standard Edition from your computer,
Click Back to review or change any of your installation settings. Click Cancel to exit the
wizard,

[ Back. ” Remove ] [ Cancel ]

4. Haga clic en Finish (Finalizar) para completar la desinstalacin.

i& Faronics Anti-Executable Standard Edition Setup

Completed the Faronics Anti-Executable
Standard Edition Setup Wizard

Click the Finish button to exit the Setup Wizard,

5. Luego de una desinstalacin exitosa, es necesario reiniciar. Haga clic en Yes (S) para reiniciar
inmediatamente o en No para reiniciar ms tarde.

i AntiExecutable Setup

& ‘fou must restart yvour system For the configuration
L 1 ) changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

i Se recomienda reiniciar inmediatamente luego de la desinstalacin.

Gua del usuario de Anti-Executable Standard
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