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Vorwort

Anti-Executable schiitzt Computer vor der Ausfithrung unbefugter ausfiihrbarer Dateien.

Themen

Wichtige Informationen
Technischer Support
Begriffsdefinitionen
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6 Vorwort

Wichtige Informationen

Dieser Abschnitt enthilt wichtige Informationen {iber Ihr Faronics-Produkt.

Informationen zu Faronics

Faronics liefert marktfithrende Losungen, die dabei helfen, komplexe IT-Umgebungen

zu verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige
Verfiigbarkeit von Maschinen sicher und haben bereits einen dramatischen Einfluss auf

das tigliche Leben Tausender von Fachleuten im Informationstechnologiebereich gehabt.
Bildungsinstitutionen, Einrichtungen des Gesundheitswesens, Bibliotheken,
Regierungsorganisationen und Firmen profitieren von den marktzentrisch fokussierten
Technologieinnovationen von Faronics.

Produktdokumentation
Die folgenden Dokumente bilden das Dokumentationspaket fiir Faronics Anti-Executable:

o Faronics Anti-Executable Benutzerhandbuch — Dieses Dokument hilft Thnen bei der
Verwendung des Produkts.

o Faronics Anti-Executable Versionshinweise — Dieses Dokument fithrt die neuen Funktionen
sowie bekannte und geloste Probleme auf.

o Faronics Anti-Executable readme.txt — Dieses Dokument fiihrt Sie durch
den Installationsprozess.
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Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit unserem
technischen Kundendienst in Verbindung.

E-Mail: support@faronics.com
Tel: +1-800-943-6422 oder +1-604-637-3333
Betriebszeiten: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen

« Internet: www.faronics.com
o E-Mail: sales@faronics.com
o Tel: +1-800-943-6422 oder +1-604-637-3333
+ Fax: +1-800-943-6488 oder +1-604-637-8188
« Betriebszeiten: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)
« Adresse: Faronics Technologies USA Inc.
2411 Old Crow Canyon Road, Suite 170
San Ramon, CA 94583
USA

Faronics Corporation
609 Granville Street, Suite 620
Vancouver, BC V7Y 1G5

Kanada

Faronics Corporation (Europa)
Siena Court

The Broadway Maidenhead
Berkshire, SL6 1NJ GroBbritannien
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Begriffsdefinitionen

Alert

Der Benachrichtigungsdialog, der angezeigt wird, wenn versucht wird,
eine nicht genehmigte ausfithrbare Datei auszufiihren.
Anti-Executable-Administratoren konnen angeben, welche Meldung
und Abbildung in den Alerts angezeigt werden soll. Weitere
Informationen finden Sie unter Anti-Executable-Konfigurationen
exportieren.

Anti-Executable-
Administrator

Anti-Executable-Administratoren haben Zugriff auf alle
Konfigurationsoptionen in Anti-Executable. Sie konnen Positiv- und
Negativlisten erstellen und bearbeiten, Benutzer in Anti-Executable
verwalten, Anti-Executable-Schutz aktivieren oder deaktivieren und
Anti-Executable deinstallieren/aktualisieren.

Anti-Executable-
Konsolen-Loadin

Eine Software-Bibliothek, die die Funktionalitit von Faronics
Core Console erweitert, um eine vollstindige Kontrolle iiber die
Konfiguration und den Betrieb von Anti-Executable auf remote
angebundenen Arbeitsplitzen zu erméglichen.

Arbeitsplatz Jeder Client oder Remote-Rechner, der das in den
Systemanforderungen angegebene Betriebssystem verwendet.

Ausfiihrbare Datei Jede beliebige Datei, die vom Betriebssystem gestartet werden kann.
Die von Anti-Executable verwalteten ausfiihrbaren Dateien haben
die Erweiterung .scr, jar, .bat, .com oder .exe.

Autorisierte Eine ausfithrbare Datei, die sich in der aktiven Positivliste befindet

ausfiihrbare Datei und somit gestartet werden kann.

Externer Benutzer

Jeder Benutzer, bei dem es sich nicht um einen Anti-Executable-
Administrator oder einen vertrauenswiirdigen Anti-Executable-
Benutzer handelt.

Ein externer Benutzer kann nur genehmigte ausfiithrbare Dateien
ausfiihren und hat keinerlei Kontrolle iiber die Konfiguration von
Anti-Executable. Diese Einschriankung findet unabhingig von den iiber
das Betriebssystem zugeordneten Benutzerrechten Anwendung.

Faronics Core Agent

Die auf den Arbeitsplétzen installierte Software, die eine
Kommunikation mit Faronics Core Console erméglicht.

Fingerabdruck

Jede Datei verfiigt liber eine eindeutige Kennung, die als Fingerabdruck
bezeichnet wird. Ein Fingerabdruck funktioniert wie der Fingerabdruck
der Datei und wird von Anti-Executable verwendet, um diese zu
identifizieren.

Herausgeber

Ein Herausgeber ist der Ersteller einer Datei. Ein Herausgeber validiert
die Datei durch seine digitale Signatur. Anti-Executable verwendet den
Namen des Herausgebers, um die von einem Herausgeber erstellten
Dateien zu identifizieren.

Negativliste

Eine Liste mit ausfithrbaren Dateien oder Ordnern mit ausfithrbaren
Dateien, die von Anti-Executable blockiert werden.
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Begriff

Negativordner

Ein Ordner, samt Unterordnern, in dem alle ausfithrbaren
Dateien blockiert werden.

Positivliste

Eine Liste mit ausfithrbaren Dateien oder Ordnern mit ausfithrbaren
Dateien, deren Ausfithrung von Anti-Executable genehmigt wird.

Positivordner

Ein Ordner, samt Unterordnern, aus dem jede beliebige ausfiihrbare
Datei gestartet werden kann.

Schutz

Ist dieser Aktiviert, gibt diese Einstellung an, dass Anti-Executable
einen Computer mit einer aktiven Positivliste schiitzt. Ist er auf
Deaktiviert eingestellt, kann jede beliebige ausfiihrbare Datei auf dem
Computer ausgefiihrt werden.

Tarnmodus

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle
Darstellung von Anti-Executable auf einem System kontrollieren.

Der Tarnmodus bietet dem Administrator die Option, das
Anti-Executable-Symbol in der Windows-Taskleiste auszublenden und
die Anzeige von Alerts sowie des Startbildschirms zu verhindern.

Unbefugte
ausfiithrbare Datei

Eine unbefugte ausfiihrbare Datei ist eine ausfithrbare Datei, die nicht
in der aktiven Positivliste enthalten ist und nicht gestartet werden
kann.

Vertrauenswiirdige
ausfiihrbare Datei

Eine vertrauenswiirdige ausfiihrbare Datei kann andere ausfiihrbare
Dateien starten, die selbst nicht genehmigt sind.

Vertrauenswiirdiger  Vertrauenswiirdige Benutzer haben Zugriff auf die Registerkarten

Anti-Executable- Status, Positivlisten und Negativlisten. Sie konnen Positiv- und

Benutzer Negativlisten erstellen und bearbeiten und den Anti-Executable-Schutz
aktivieren oder deaktivieren. Vertrauenswiirdige Benutzer konnen
Anti-Executable nicht deinstallieren/aktualisieren.

Wartungsmodus Im Wartungsmodus werden neu hinzugefiigte oder geanderte

ausfithrbare Dateien automatisch zur aktiven Positivliste hinzugefiigt.
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Einfuhrung

Anti-Executable schiitzt Computer vor der Ausfithrung unbefugter ausfiihrbarer Dateien.

Anti-Executable - Ubersicht
Systemanforderungen

Lizenzierung von Anti-Executable
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Anti-Executable - Ubersicht

Uber Anti-Executable

Anti-Executable verhindert die Ausfithrung nicht genehmigter ausfiihrbarer Dateien, so dass
IT-Administratoren eine vollstindige Kontrolle iiber einen Computer erhalten. Ausfiihrbare
Dateien, die nicht auf einer Liste mit Dateien, die als Positivliste bezeichnet wird, aufgefiihrt sind,
konnen nicht ausgefiihrt werden. Diese Positivliste unterliegt der vollstandigen Kontrolle durch
befugte Benutzer und kann von diesen bearbeitet, gedndert oder geloscht werden.

Anti-Executable kann durch nichts umgangen werden: Versuche, ausfithrbare Dateien
umzubenennen bzw. von Wechseldatentriagern oder sogar aus dem Netzwerk heraus
auszufiihren, werden blockiert, so dass Thre Maschinen sicher bleiben und Ihnen Zeit, Geld und
Arbeitsaufwand einsparen.

Editionen von Anti-Executable

Faronics Anti-Executable ist in vier unterschiedlichen Editionen verfiigbar. Ganz gleich,

ob Sie Server oder Arbeitsplitze verwenden, eigenstindig oder als Teil eines Netzwerks arbeiten -
Anti-Executable bietet Thnen den Schutz, den Sie benétigen. Wahlen Sie die
Anti-Executable-Edition, die am besten Ihren Anforderungen entspricht:

Edition Verwendung von Anti-Executable zum Schutz von

Standard Lokalen Computern auf denen ein Betriebssystem ohne Server lauft
Server Lokalen Computern auf denen ein Betriebssystem mit Server lauft
Standard

Enterprise Remote angebundenen Computern auf denen ein Betriebssystem ohne

Server lauft*

Server Remote angebundenen Computern auf denen ein Betriebssystem mit
Enterprise Server lauft*

*Enterprise-Versionen ermoglichen den Schutz mehrerer Computer iiber eine zentrale Konsole,
die Faronics Core Console heift.

Uber Faronics Core Console

Die Faronics Core Console ist ein schlankes, sicheres, leicht zu erlernendes und integriertes
Hochleistungs-Framework fiir die Verwaltung mehrerer Faronics-Produkte. Sie bietet eine
konsistente und zuverlassige Methode, um Arbeitsplitze und Server iiber eine einzige

Konsole anzuzeigen, zu verwalten, zu installieren, zu aktualisieren und zu schiitzen. Hierdurch
kann Thre Organisation ihre Effizienz iiber eine vollstindige Management-Losung fiir
Faronics-Produkte steigern.

Enterprise-Versionen von Anti-Executable bieten die Moglichkeit, mehrere Arbeitsplétze iiber
die Faronics Core Console zu schiitzen.
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Systemanforderungen

Anti-Executable kann auf den folgenden Betriebssystemen installiert werden:
— 32-Bit-Version von Windows XP SP3 und 64-Bit-Version von Windows XP SP2.

— 32- oder 64-Bit-Versionen von Windows Server 2003, Windows Server 2008, Windows
Vista und Windows 7.

Anti-Executable Standard Benutzerhandbuch
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Lizenzierung von Anti-Executable

Anti-Executable ist sowohl als Vollversion als auch als Probeversion verfiigbar. Eine Probeversion
mit vollem Funktionsumfang, die 30 Tage nach Installation verwendet werden kann, kann
kostenlos von der Website von Faronics (www.faronics.com) heruntergeladen werden.

Eine abgelaufene Probeversion schiitzt eine Maschine nicht mehr und muss deinstalliert oder zu
einer Vollversion hochgestuft werden. Eine Vollversion benoétigt einen giiltigen Lizenzschliissel,
um die Maschine zu schiitzen.

Anti-Executable-Administratoren kénnen Lizenzinformationen iiber die Registerkarte
Anti-Executable — Status abrufen. Sie konnen eine Testversion in eine Vollversion umwandeln,
indem Sie einen giiltigen Lizenzschliissel eingeben und auf OK klicken.

ohne Server installiert werden. Lizenzschliissel fiir Server-Editionen von

i Server-Editionen von Anti-Executable konnen nicht auf einem Betriebssystem
Anti-Executable konnen nicht fiir Editionen ohne Server verwendet werden.

Nicht-Server-Editionen von Anti-Executable konnen nicht auf einem Betriebssystem
mit Server installiert werden. Lizenzschliissel fiir Nicht-Server-Editionen von
Anti-Executable konnen nicht fiir Editionen mit Server verwendet werden.
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Anti-Executable installieren

In diesem Kapitel wird der Installationsprozess fiir Anti-Executable beschrieben.

Installationsiibersicht

Anti-Executable installieren

Anti-Executable Standard Benutzerhandbuch
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16 Anti-Executable installieren

Installationsiibersicht

Anti-Executable bietet Installationsprogramme fiir 32- und 64-Bit-Versionen von
Windows Server 2003, Windows Server 2008, Windows XP SP3 und Windows Vista.

Uberpriifen Sie vor der Installation die Version Ihres Betriebssystems, und wihlen Sie das
entsprechende Installationsprogramm aus der folgenden Liste aus.

System Installationsdatei
Windows XP/Vista (32-Bit) AEStd_32-bit.msi
Windows XP/Vista (64-Bit) AEStd_64-bit.msi

Windows Server 2003 und Windows Server 2008 (32-Bit)  AESrvStd_32-bit.msi

Windows Server 2003 und Windows Server 2008 (64-Bit) AESrvStd_ 64-bit.msi

Anti-Executable Standard Benutzerhandbuch
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Anti-Executable installieren

Anti-Executable kann tiber den Installationsassistenten installiert werden. Fithren Sie die
folgenden Schritte aus, um Anti-Executable zu installieren:

1. Wenn Anti-
Executable {iber das Internet heruntergeladen wurde, klicken Sie bitte doppelt auf
AEStd_32-bit_en.msi (fiir ein 32-Bit-Betriebssystem) oder auf AEStd_64-bit_en.msi
(fiir ein 64-Bit-Betriebssystem), um den Installationsprozess zu beginnen. Klicken Sie auf
Weiter, um fortzufahren.

& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Welcome to the Setup Wizard for
Faronics Anti-Executable Standard
Edition

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 3.40,1111.375

Mext ] [ Cancel

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard [Z”E”‘S_(

Li e Agreement
2ad the Following lice reement ca @ )

Faronics Anti-Executable ~

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, sccess, display, run, or otherwize interact with ("Uze") the
Product on s computer. AN other rights are expressly reserved by Faronics.

MEAAECEIT A TIAS AF L LS FRSEE . Tho | e ccm mecim mmmde dlecd 2 dem o mledoic el ol v

(3)1 accept the terms in the license Agresment

(1 do not accept the terms in the license Agresment Version 3.40,1111.378
Back. ” Mext ] [ Cancel

3. Geben Sie den Benutzernamen und die Organisation ein. Wenn Probeversion verwenden
ausgewahlt ist, wird Anti-Executable als Probeversion installiert, die 30 Tage lang giiltig ist.
Eine Probeversion kann in eine standardmaBige Vollversion umgewandelt werden, indem Sie
einen Lizenzschliissel eingeben. Klicken Sie auf Weiter, um fortzufahren.

Anti-Executable Standard Benutzerhandbuch
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18 Anti-Executable installieren

i& Faronics Anti-Executable Standard Edition Setup

omer Inform
It info

User Mare:
Organization: |Far0nics Carparation
License Key: |
[Juse Evaluation {30 days)
‘Wersion 3.40.1111.378
Back. ” Mext ] [ Cancel

4. Geben Sie die Installationsposition an. Der Standardwert ist C: | Programme\Faronics\AE.
Klicken Sie auf Weiter, um fortzufahren.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard

estination Folder
t a Folder where the application will be installed.

Install Faronics Anti-Executable Standard Edition to:

|C:'|,Pr0gram Files\FaronicslAEY,

Browse. ..

‘Wersion 3.40.1111.378

Back. ” Mext ] [ Cancel

5. Dieser Schritt ist optional. Geben Sie die Passworter fiir den Anti-Executable-Administrator
und vertrauenswiirdige Benutzer an. Diese Passworter konnen auch im Anschluss an die
Installation auf der Registerkarte Anti-Executable — Benutzer eingerichtet werden.

Klicken Sie auf Weiter, um fortzufahren.
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i& Faronics Anti-Executable Standard Edition - Setup Wizard E”§|Pz|

. y . ]
Installation Configuration @
Enter the Following infarmation ko personalize your installation,

AE Administrator User Password {Optional)

Enter Password: ||

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 3.40.1111.378

[ Back. ” Mext ] [ Cancel ]

6. Der Dialog Automatische Durchsuchung wird angezeigt. Wahlen Sie das Markierungsfeld aus,
wenn Anti-Executable alle nicht entfernbaren Laufwerke des Computers durchsuchen und
eine Positivliste erstellen soll. Wahlen Sie eine der folgenden angezeigten Optionen aus:

» Fingerabdruck der Datei zur Positivliste hinzufiigen — um die eindeutige Kennung der Datei
zur Positivliste hinzuzufiigen. Alle Dateien, deren Fingerabdruck zur Positivliste hinzugefiigt
wird, diirfen ausgefiihrt werden.

» Herausgeber der Datei zur Positivliste hinzufiigen, wenn die Datei tiber eine digitale
Signatur verfiigt — um den Herausgeber der Datei zur Positivliste hinzuzufiigen. Alle vom
Herausgeber in der Positivliste signierten Dateien diirfen ausgefiihrt werden.

» Herausgeber der Datei zur Positivliste hinzufiigen, wenn die Datei iiber eine digitale
Signatur verfiigt. Anderenfalls Fingerabdruck der Datei hinzufiigen — um den Herausgeber
der Datei hinzuzufiigen, wenn die Datei iiber eine digitale Signatur verfiigt, oder den
Fingerabdruck hinzuzufiigen, wenn die Datei nicht iiber eine digitale Signatur verfiigt.

7. Klicken Sie auf Installieren, um Anti-Executable zu installieren. Anti-Executable wird
installiert, und die Positivliste wird aktiviert.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard

Ready to install Faronics Anti-Executable Standard Edition

Autornatic Scanning
Select the check box ko automatically scan and protect the computer

() add the File's fingerprint to the whitelist,

(O add the File's publisher ta the whitelist i the fils is digitally signed.

® Add the file's publisher to the whitelist if it is digitally signed; otherwise, add the File's
fingerprint ko the whitelist,

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard,

‘Wersion 3.40.1111.378

[ Back. ” Install H Cancel ]

8. Klicken Sie auf Fertigstellen um die Installation abzuschlieBen.
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20 Anti-Executable installieren

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Completed the Faronics Anti-Executable
Standard Edition - Setup Wizard Wizard

Click the Finish button to exit the Setup Wizard,

‘fou can use CTRL + ALT + SHIFT + F10 hotkey combination
to launch Anti-Executable Administrative console,
Alternatively you may SHIFT + double-click the taskbar icon
of Anti-Executable,

www.faronics.com Wersion 3.40,1111.375

9. Im Anschluss an eine erfolgreiche Installation ist ein Neustart erforderlich. Klicken Sie auf Ja,
um sofort einen Neustart durchzufiihren, oder auf Nein, um den Neustart spater durchzufiihren.

i AntiExecutable Setup

changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

\i‘) ‘fou must restart yvour system For the configuration

i Es wird empfohlen, sofort nach der Installation einen Neustart durchzufiihren.

Wenn im Dialogfeld Automatisches Scannen und Erstellung der Positivliste
das Markierungsfeld Aktivieren ausgewihlt wurde, wird der Schutz aktiviert.
Beim Neustart des Computers ist dann bereits eine aktive Positivliste vorhanden.

Wenn im Dialogfeld Automatisches Scannen und Erstellung der Positivliste das
Markierungsfeld Aktivieren nicht ausgewahlt wurde, ist der Schutz deaktiviert.
Beim Neustart des Computers ist dann keine aktive Positivliste vorhanden.
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Anti-Executable verwenden

Dieses Kapitel beschreibt das Verfahren fiir den Zugriff und zur Konfigurierung und Verwendung
von Anti-Executable.

Auf Anti-Executable zugreifen

Registerkarte ,Status’

Registerkarte ,Positivliste’

Ausfiihrbare Dateien zur aktiven Positivliste hinzufiigen
Registerkarte ,Negativliste’

Registerkarte ,Benutzer’

Registerkarte ,Setup’
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22 Anti-Executable verwenden

Auf Anti-Executable zugreifen

Sie konnen auf Anti-Executable zugreifen, indem Sie die Umschalttaste gedriickt halten und
doppelt auf das Anti-Executable-Symbol in der Windows-Taskleiste klicken. Wenn das Symbol
nicht vorhanden ist, konnen Sie die Hotkey-Sequenz Strg + Alt + Umschalttaste + F10
verwenden.

Als Administrator haben Sie Zugriff auf die Registerkarten Status, Positivliste, Negativliste,
Benutzer und Setup. Als vertrauenswiirdiger Benutzer haben Sie nur Zugriff auf die
Registerkarten Status, Positivliste und Negativliste.

Externe Benutzer diirfen nicht auf Anti-Executable zugreifen. Anti-Executable-Administratoren
und vertrauenswiirdige Benutzer miissen ihre Passworter eingeben, um auf Anti-Executable
zuzugreifen, wenn entsprechende Passworter eingerichtet wurden.

Anti-Executable verwenden

Im Anschluss an die Installation muss Anti-Executable konfiguriert werden.
Anti-Executable-Administratoren konnen auf alle folgenden Registerkarten zugreifen:

» Status — Zeigt die installierte Anti-Executable-Version an sowie Informationen dariiber, ob neue
Anti-Executable-Versionen verfiigbar sind. Bietet Benutzern auBerdem die Mdglichkeit,
Konfigurationen zu importieren und zu exportieren und den Anti-Executable-Schutz auf
Aktivieren, Deaktivieren oder Wartungsmodus einzustellen.

« Positivlisten — Wird verwendet, um Positivlisten zu erstellen, zu bearbeiten und anzuwenden.

e Negativlisten — Wird verwendet, um Negativlisten zu erstellen, zu bearbeiten und
anzuwenden.

« Benutzer — Wird verwendet, um Administratoren, vertrauenswiirdige Benutzer und ihre
Passworter hinzuzufiigen.

« Setup — Wird verwendet, um den Tarnmodus zu konfigurieren, die Protokollierung und
Warnmeldungen zu verwalten und die Kompatibilitiat von Anti-Executable mit Deep Freeze
zu aktivieren.

Das Windows-Administratorbenutzerkonto, das fiir die Installation verwendet wurde, ist der
erste Anti-Executable-Administrator.
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Registerkarte ,Status’

Uber die Registerkarte Status konnen Anti-Executable-Administratoren und vertrauenswiirdige
Benutzer diverse Einstellungen konfigurieren, den Schutz auf Aktivieren, Deaktivieren oder
Wartungsmodus einstellen und zuvor gespeicherte Konfigurationen importieren oder
exportieren. Wenn in Faronics Core Console ein einzelner Arbeitsplatz ausgewahlt ist und
Anti-Executable konfigurieren ausgewahlt wird, wird die Arbeitsplatzkonfiguration
automatisch abgerufen.

@ Faronics Anti-Executable Standard

Status | weillisten | Schwarzlisten | Benutzer | Setup
Info
( = j Faronics
Produkk: Faronics Anti-Executable Standard
‘ersion: 3.40.1111.386
Lizenzschlissel: Giilig bis: September 01,2009
Schutz Fonfiguration
O aktivierer
(¥ Deaktiviersn
(O Wartungsmodus
[CJErinnerung jeweils nach
o] (oo

Produktinformationen verifizieren

Das Teilfenster Info zeigt die installierte Anti-Executable-Version an. Wenn neuere Versionen
verfiigbar sind, wird Es ist eine neue Version verfiigbar angezeigt. Klicken Sie auf Update,
um weitere Informationen zu erhalten

Wenn eine Probeversion von Anti-Executable installiert wurde, zeigt das Feld Giiltig bis das
Datum an, an dem Anti-Executable ablauft. Anti-Executable zeigt eine Meldung iiber den
aktuellen Status der Lizenz in der Windows-Taskleiste an.

Nach Ablauf des Probezeitraums wird eine Maschine nicht mehr iiber Anti-Executable geschiitzt.
Das folgende Symbol ,Abgelaufen’ wird in der Taskleiste angezeigt, wenn Anti-Executable

abgelaufen ist.
(&

Sie konnen eine Probeversion von Anti-Executable in eine Vollversion umwandeln, indem Sie auf
Bearbeiten klicken und in das Feld Lizenzschliissel einen giiltigen Lizenzschliissel eingeben.
Lizenzschliissel konnen Sie direkt von Faronics beziehen.
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Anti-Executable-Schutz aktivieren

Nach der Installation ist Anti-Executable standardmBig nur dann aktiviert, wenn bei der
Installation im Dialog Automatisches Scannen und Erstellung der Positivliste die Option
Aktivieren ausgewdhlt wurde. Anderenfalls kann Anti-Executable die Maschine nicht schiitzen.
Administratoren oder vertrauenswiirdige Benutzer miissen Aktivieren auswihlen, damit der
Schutz iiber die Positivliste geboten wird.

Wenn der Schutz auf Aktivieren eingestellt wurde und die aktive Positivliste leer

A ist, konnen nur grundlegende ausfiihrbare Systemdateien (z. B. Systemstart,
Anmeldung) gestartet werden. Nur Anti-Executable-Administratoren und
vertrauenswiirdige Benutzer konnen Positivlisten verwalten.

Wihlen Sie das Markierungsfeld Erinnerung jeweils nach aus, damit Anti Executable Erinnerungen,
den Schutz einzuschalten, an einen Arbeitsplatz schickt, dessen Schutz deaktiviert ist.

Anti-Executable-Wartungsmodus

Wihlen Sie Wartungsmodus aus, und klicken Sie auf Anwenden, um Anti-Executable im
Wartungsmodus auszufithren. Im Wartungsmodus werden neu hinzugefiigte oder gednderte
ausfithrbare Dateien automatisch zur aktiven Positivliste hinzugefiigt. Sie konnen den
Wartungsmodus verlassen, indem Sie Aktivieren oder Deaktivieren auswihlen

Ist Aktivieren ausgewihlt, werden die Anderungen von Anti-Executable erfasst. Ist Deaktivieren
ausgewahlt, werden die Anderungen von Anti-Executable nicht erfasst.

werden Anderungen, die im Wartungsmodus am Computer vorgenommen

i Wenn der Computer im Wartungsmodus lauft und der Schutz deaktiviert ist,
werden, nicht zur aktiven Positivliste hinzugefiigt.

Bei der Ausfiihrung des Wartungsmodus muss ein angemessener Zeitraum fiir
A die Durchfiihrung von Windows-Updates eingerichtet werden.

Anti-Executable-Konfigurationen exportieren

Anti-Executable-Administratoren konnen mehrere Konfigurationen speichern, die auf andere
Maschinen angewandt werden kénnen. Wenn eine Positivliste als aktive Positivliste eingerichtet
wurde, wird sie ebenfalls in den Konfigurationsexport mit aufgenommen.

Sie konnen eine Anti-Executable-Konfigurationsdatei speichern, indem Sie auf der Registerkarte
Status auf Exportieren klicken, nachdem Sie eine Auswahl getroffen haben. Die
Konfigurationsdatei wird in einem proprietaren Format (.aecfg) gespeichert, um eine
Manipulierung zu verhindern. Sie konnen eine zuvor definierte Konfigurationsdatei (.aecfq)
offnen, indem Sie auf Importieren klicken und zu einer Konfigurationsdatei blittern.

Konfigurationseinstellungen nur angezeigt werden. XML-Konfigurationsdateien

i Wird eine Konfiguration in XML gespeichert, konnen die
konnen nicht auf andere Maschinen angewandt werden.

Anderungen, die Sie an den Anti-Executable-Einstellungen vornehmen,
werden erst libernommen, nachdem Sie auf Anwenden geklickt haben.
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Anti-Executable-Konfigurationen importieren

Anti-Executable-Administratoren und vertrauenswiirdige Benutzer konnen zuvor exportierte
Anti-Executable-Konfigurationen importieren, indem Sie auf Importieren klicken. Wahlen Sie im
Dialog Importoptionen, der daraufhin angezeigt wird, eine oder mehrere Importoptionen aus. Die

folgenden Optionen sind optional, und der Importprozess wird erfolgreich durchgefiihrt, selbst
wenn keine der folgenden Optionen ausgewihlt werden:

» Aktive Postiv- und Negativliste importieren
» Alertgrafik importieren
« Anti-Executable-Benutzer importieren

Klicken Sie auf OK, und suchen Sie nach einer Konfigurationsdatei (.aecfg).
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Registerkarte ,Positivliste’

Anti-Executable erlaubt den Start von ausfiihrbaren Dateien auf der aktiven Positivliste, wenn der
Schutz auf Aktivieren eingestellt ist. Die Liste enthilt auRerdem Positivordner — Ordner und
deren Unterordner, aus denen ausfiihrbare Dateien gestartet werden konnen.

Es kann immer nur eine Positivliste auf einmal aktiv sein. Informationen iiber die Erstellung
der ersten Positivliste finden Sie im Abschnitt Eine neue Positivliste erstellen.

@ Faronics Anti-Executable Standard

Status | WeiBlisten | Schwarzlisten || Benutzer | Setup
Werwalbung
Meu ] [ Gffnen...
Ak
Aktive Weillliste E]
Ok ][ Abbruch

Den Positivlisteneditor verwenden

Der Anti-Executable-Positivlisteneditor wird gedffnet, indem Sie auf die Registerkarte Positivliste
klicken und Neu, Offnen oder Bearbeiten auswihlen. Der Positivlisteneditor wird auBerdem
angezeigt, wenn eine einzelne Positivlistendatei im Windows Explorer geoffnet wird.
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&l WeiBliste 1 - Faronics Anti-Executable Standard

‘Weililiste
Beschreibung:
Hirweis: Alle in dieser Liste enthaltenen Programme dirfen Suchen:
ausgefihrt werden,
Datei- / Ordnername Pfad Wertr, ., Dratum Kommentar
Speichern unter, .. Schlieffen

«  Neu— Offnet den Positivlisteneditor und bietet Anti-Executable-Administratoren und
vertrauenswiirdigen Benutzern die Moglichkeit, eine neue Positivliste zu erstellen.

«  Offnen—Offnet eine vorhandene Positivliste zur Bearbeitung.

«  Bearbeiten—Offnet den Positivlisteneditor, um ausfiihrbare Dateien und/oder Ordner zur
aktiven Positivliste hinzuzufiigen bzw. aus dieser zu entfernen.

Eine neue Positivliste erstellen

Nur Anti-Executable-Administratoren und vertrauenswiirdige Benutzer konnen auf den
Positivlisteneditor zugreifen.

verwenden. Ein sauberer Computer ist ein System, das das Betriebssystem und
alle fiir den tiglichen Gebrauch erforderlichen Anwendungen enthélt. Durch die
Erstellung der Positivliste vor der Ubergabe des Computers an den Benutzer kann
sichergestellt werden, dass die Positivliste nur die Dateien enthalt, die fiir eine
korrekte Funktionsweise des Computers erforderlich sind.

i Es wird empfohlen, einen sauberen Computer zur Erstellung einer Positivliste zu

Fiithren Sie die folgenden Schritte aus, um eine neue Positivliste zu erstellen:

1. Umschalttaste+ Doppelklick auf das Anti-Executable-Symbol in der Taskleiste. Alternativ
konnen Sie auch den Hotkey Strg+Alt+Umschalttaste+F10 verwenden. Geben Sie das
Administratorpasswort an, um sich bei Anti-Executable anzumelden. Klicken Sie auf die
Registerkarte Positivliste. Klicken Sie auf Neu. Der Positivlisteneditor wird angezeigt:
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&l WeiBliste 1 - Faronics Anti-Executable Standard

‘Weililiste
Beschreibung:
Hirweis: Alle in dieser Liste enthaltenen Programme dirfen Suchen:
ausgefihrt werden,
Datei- / Ordnername Pfad Wertr, ., Dratum Kommentar
Speichern unter, .. Schlieffen

2. Sie konnen die verfiigbaren Anwendungen bestimmen, indem Sie auf Scannen klicken und ein
Laufwerk oder Verzeichnis auswihlen. Verwenden Sie Strg+Klick oder Umschalttaste+XKlick,
um mehrere Laufwerke oder Verzeichnisse auszuwéhlen die auf dem lokalen Arbeitsplatz
durchsucht werden sollen. Klicken Sie auf Netzwerkumgebung, suchen Sie nach einem fernen
Arbeitsplatz, der remote durchsucht werden soll, und wihlen Sie diesen aus. Sie konnen auch
den UNC-Pfad in das Feld UNC-Pfad eingeben eingeben.

Wihlen Sie eine der folgenden Optionen aus:

« Fingerabdruck der Datei zur Positivliste hinzufiigen — um die eindeutige Kennung der Datei
zur Positivliste hinzuzufiigen. Alle Dateien, deren Fingerabdruck zur Positivliste hinzugefiigt
wird, diirfen ausgefiihrt werden.

» Herausgeber der Datei zur Positivliste hinzufiigen, wenn die Datei tiber eine digitale
Signatur verfiigt — um den Herausgeber der Datei zur Positivliste hinzuzufiigen. Alle vom
Herausgeber in der Positivliste signierten Dateien diirfen ausgefiihrt werden.

« Herausgeber der Datei zur Positivliste hinzufiigen, wenn die Datei iiber eine digitale
Signatur verfiigt. Anderenfalls Fingerabdruck der Datei hinzufiigen — um den Herausgeber
der Datei hinzuzufiigen, wenn die Datei iiber eine digitale Signatur verfiigt, oder den
Fingerabdruck hinzuzufiigen, wenn die Datei nicht iiber eine digitale Signatur verfiigt.
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Weililiste Scanposition |

Fir die bei der Durchsuchung gefundenen Dateien:
() Filgen Sie die Datei Fingerabdruck auf dis Whitelist
() Filgen Sie die Datei auf die Whitelist-Verlag, ob die Datei digital signisrt

® Flgen Sie die Datei auf die Whitelist-Verlag, wenn es digital signiert ist, andernfalls, figen Sie die Datei
Fingerabdruck auf die Whitelist

Scanposition auswahlen

=) Eigene Dokumente
& h’j S0 Server Management Studio Express
-3 Wisual Studio 2005
>J Arbeitsplatz
[H-aee A
[H-aee Tt
[#-5ee Dt
= “ Metzwerkumgebung
£} #’ ARBEITSGRUPPE
£} #’ INSTALLATICOMNOG
(- 385 WORKGROUP
0= POA-AS-7A Rild 7 0w 100 b

Meuen Ordner erstellen
oder

UNCPfad | |

m

Unkerardner beim Scannen einschliefien

OF ] [ Abbruch ]

Die Funktion Scannen durchsucht die ausgewahlte Position und die zugehorigen
Unterverzeichnisse nach ausfithrbaren Dateien (Dateien mit den folgenden Erweiterungen:
.scr, Jjar, .bat, .com oder .exe.). Die Dauer des Scanvorgangs hangt von der Speicherkapazitit
des jeweiligen Verzeichnisses und der Anzahl der darin gefundenen ausfiihrbaren Dateien ab.

3. Klicken Sie auf OK. Der Dialog Positivliste wird erstellt fiir... wird ge6ffnet und zeigt den
Fortschritt an:

4. Nach Abschluss des Scanvorgangs fragt Anti-Executable, ob Sie fortfahren méchten.
Klicken Sie auf OK.

[y

Inhalte der Weililiste sind bereit, Michten Sie Fortfahren?

[ Ok ] [ Abbruch ]

5. Eine ausgefiillte Positivliste wird angezeigt. Ordner und ausfiihrbare Dateien konnen
individuell hinzugefiigt werden. Klicken Sie auf Hinzufiigen, und wiahlen Sie die Ordner oder
ausfiihrbare Dateien aus, die zur neuen Positivliste hinzugefiigt werden sollen. Wenn ein
Ordner hinzugefiigt wird, diirfen die ausfithrbaren Dateien innerhalb dieses Ordners bzw.
seiner Unterordner gestartet werden.

— Sie konnen einen Ordner oder eine ausfithrbare Datei entfernen, indem Sie sie auswihlen
und auf Entfernen klicken. Hierdurch wird der Ordner bzw. die ausfiihrbare Datei nicht aus
dem System entfernt.

— Sie konnen Ordner oder ausfithrbare Dateien mit einer vorhandenen Positivliste
zusammenfiihren, indem Sie auf Zusammenfiihren Klicken. Der Dialog Offnen wird
angezeigt. Wihlen Sie eine vorhandene Positivliste aus, und klicken Sie auf Offnen.

Der Inhalt der vorhandenen Positivliste wird mit der gescannten Liste von Dateien bzw.
ausfiihrbaren Dateien zusammengefiihrt. Klicken Sie auf Speichern, um die Positivliste

Anti-Executable Standard Benutzerhandbuch

29



30 Anti-Executable verwenden

unter demselben Namen zu speichern. Klicken Sie auf Speichern unter, um die Positivliste
unter einem anderen Namen zu speichern.

Sie konnen nach einem bestimmten Ordner oder einer ausfithrbaren Datei suchen,

indem Sie ein bzw. mehrere Zeichen des Ordner- oder Dateinamens in das Suchfeld
eingeben. Die Liste wird auf Basis der eingegebenen Zeichen gefiltert.

Sie konnen die ausfiihrbaren Dateien nach Datum sortieren, indem Sie auf die Kopfzeile der

Spalte Da

tum klicken.

&l WeiBliste 1 - Faronics Anti-Executable Standard

‘Weililiste
Beschreibung:
Hirweis: Alle in dieser Liste enthaltenen Programme dirfen Suchen:
ausgefihrt werden,
Datei- [ Ordnername Pfad Verkr Datum Komment, #
@ accwiz.exe ciwindowsi dntservicepackuninstall, .. : 03/05420...
@ accwiz.exe ciwindowsiservicepackfilesiizaala, . : 03/05420...
"actmavie.exe ciiwindows\$ntservicepackuninstall.. : 03/05420...
"actmavie.exe ciiwindows\servicepackfiles\izacla. .. : 03/05420...
- addinprocess. exe ciiwindowsimicrosoft, netiframewo. . : 03/05420...
- addinprocess3z2.exe  ciwindowsimicrosoft, netiframewo. .. : 03/05420...
" addinutil.exe ciiwindowsimicrosoft, netiframewo. . : 03/05420...
" admin.exe ciiwindows\$ntservicepackuninstall.. : 03/05420...
" admin.exe ciiwindows\servicepackfiles\izacla. .. : 03/05420...
— asengine. exe ci\programmelfaronicsaslasengin. .. : 03/05420... w
< ¥
| Scannen. .. | [ Zusammenfihren, ..
[ Speichern unter, .. ] [ Speichern ] [ Schlieffen ]

6. Definieren Sie, ob eine Anwendung Vertrauenswiirdig ist, indem Sie in die Spalte
Vertrauenswiirdig klicken. Wenn das Markierungsfeld ausgewéhlt ist, gibt dies an, dass eine
Anwendung vertrauenswiirdig ist und andere ausfiihrbare Dateien starten kann, die selbst
nicht genehmigt sind.

Geben Sie Kommentare fiir Anwendungen an, indem Sie in die Spalte Kommentar klicken.

Eine Texteingabeaufforderung wird angezeigt, in der zusétzliche Informationen eingegeben
werden konnen. Im oberen Bereich des Positivlisteneditors ist auBerdem ein Bereich

bereitgest

ellt, in dem eine Beschreibung fiir die gesamte Liste hinzugefiigt werden kann.

Klicken Sie auf Speichern, um die Positivliste zu speichern. Klicken Sie auf Speichern unter,

um sie unter einem anderen Namen zu speichern. Positivlisten werden in einem proprietaren

Format m
Positivlist

it der Erweiterung .aewl gespeichert. Klicken Sie auf Exportieren, um eine
e im XML- oder CSV-Format zu exportieren. Positivlisten im XML- oder

CSV-Format konnen iiber den Windows Explorer geoffnet und bearbeitet werden, konnen
jedoch nicht als aktive Positivliste eingestellt werden.

A

Anti-Executable Standard Benutzerhandbuch

Weitere Informationen iiber eine ausfiihrbare Datei erhalten Sie, indem Sie mit
der rechten Maustaste auf die Datei klicken und Google-Suche auswihlen.

Der Standardbrowser wird gestartet, und der Name der ausfiihrbaren Datei wird
unter www.google.com gesucht.



Eine Positivliste aktivieren

Registerkarte ,Positivliste’

Nachdem eine Positivliste erstellt wurde, kann sie als aktive Positivliste eingerichtet werden,
indem Sie auf die Schaltflache Durchsuchen im Bereich Aktive Positivliste der Registerkarte
Positivliste klicken. Die Schaltfliche Durchsuchen startet einen Dialog Offnen. Blittern Sie zur

Positivliste, und klicken Sie auf Offnen.

Eine Spalte im Positivlisteneditor hinzufiigen oder entfernen

Fiihren Sie die folgenden Schritte aus, um Spalten hinzuzufiigen oder zu entfernen:

1. Offnen Sie den Positivlisteneditor.

2. Klicken Sie mit der rechten Maustaste auf den S
hinzufiigen/entfernen... aus.

paltentitel, und wéhlen Sie Spalten

&l WeiBliste 1 - Faronics Anti-Executable

Weililiste

Beschreibung:

Hirweis: Alle in dieser Liste enthaltenen Programme dirfen
ausgefihrt werden,

Typ

| Mame

Pf.aa..

) |
Speichern unter. .. Schlieffen

Suchen:

Wz ||
Spalten hinzufigen/entfernen

3. Waihlen Sie die Spalten aus, die hinzugefiigt werden sollen. Wéhlen Sie das Markierungsfeld
der Spalte, die entfernt werden soll, ab. Sie konnen auBerdem die Position einer Spalte

entfernen, indem Sie auf Nach oben oder auf Na
konnen nicht entfernt werden: Name, Typ, Pfad,

Spalten

‘Wahlen Sie die Spalten aus, die in dieser

sollen, Yerwenden Sie die Schaltflachen ,nach oben® und .nach
unten®, um die Spalten Ihren Winschen entsprechend anzuordnen,

[Aname Al L Mach oben
[ATvp |

[w#]Pfad

[#]vertrauenswiirdig
[#]Datum

[#]kammentar |

[IHerausgeber |

:gProduktname |

ch unten klicken. Die folgenden Spalten
Datum und Kommentar.

3

Ansicht angezeigh werden

[

OF ] [ Abbruch ]
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4. Klicken Sie auf OK.

Einen Herausgeber oder eine Datei/einen Ordner zu einer vorhandenen
Positivliste hinzufiigen

Fiihren Sie die folgenden Schritte aus, um Spalten hinzuzufiigen oder zu entfernen:

1. Offnen Sie den Positivlisteneditor.

2. Klicken Sie auf Hinzufiigen.

3. Der Dialog Zu Positivliste hinzufiigen wird angezeigt. Wahlen Sie Herausgeber oder
Datei/Ordner aus. Wenn Sie Herausgeber ausgewihlt haben, durchsuchen Sie Thren Rechner,
um die Datei auszuwihlen und den jeweiligen Herausgeber hinzuzufiigen. Wenn die Datei
iiber eine digitale Signatur verfiigt, wird der Name des Herausgebers angezeigt. Wenn Sie
Datei/Ordner ausgewihlt haben, durchsuchen Sie Thren Rechner, um die entsprechende
Datei bzw. den gewiinschten Ordner auszuwihlen. Sie konnen auch den UNC-Pfad in das Feld

&l WeiBliste 1 - Faronics Anti-Executable

Weililiste
Beschreibung:
Hirweis: Alle in dieser Liste enthaltenen Programme dirfen Suchen: |
ausgefihrt werden, :
Mame Tvp Pfad
<
Speichern unter. ..

Wertr...

UNC-Pfad eingeben eingeben.
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Zur WeiBliste hinzufiigen W

Bedingung:

(%) Herausgeber (O Datei | Ordner

DateifOrdner zum Hinzufigen auswahlen

= & W ~
(=} Eigene Dokumente
#-{3) 5QL Server Management Studio Express
103 ¥isual Studio 2005
= _‘5 Arbeitsplatz

(& D1}

j‘ Metzwerkumgebung

[+ .;)’, ARBEITSGRUPPE

[+ .,J’, INSTALLATIONDG

+ _*)”. \WORKGROUP

F PNN-N5-76 Ruild 2 0 v 100 )|

oder
UMC-PFad

Datei digital signiert:

Herausgeber:
Produkkname:
Dateinarne:
Dateiversion:
Meuen Ordner erstellen Abbruch

4. Klicken Sie auf OK. Der Herausgeber oder die Datei/der Ordner wird zur Positivliste
hinzugefiigt.

Ausfiihrbare Dateien oder Ordner liber den Positivlisteneditor zu einer
vorhandenen Positivliste hinzufligen

Uber die Funktion Scannen kénnen Sie nicht nur eine neue Positivliste ausfiillen, sondern auch
ausfiihrbare Dateien von einer bestimmten Position zu einer vorhandenen Positivliste hinzufiigen.
Diese Position kann lokal, extern oder in einem Netzwerk sein.

« Klicken Sie auf Scannen, um den Dialog Scanziel zu Positivliste hinzufiigen zu starten.
Hierdurch wird die ausgewahlte Position nach ausfiithrbaren Dateien durchsucht.
Nachdem der Scanvorgang abgeschlossen wurde, konnen die Ergebnisse mit der
Positivliste zusammengefiihrt werden.

« Einzelne Ordner und ausfiihrbare Dateien konnen hinzugefiigt werden, indem Sie auf
Hinzufiigen klicken.

« Sie konnen eine zuvor erstellte Positivliste 6ffnen, indem Sie auf Offnen klicken und zur
Positivlistendatei blittern. Uber die Schaltfliichen Hinzufiigen, Entfernen, Scannen oder
Zusammenfiihren konnen Sie erforderliche Anderungen vornehmen. Uber diese Schaltflichen
werden ausfithrbare Dateien und Ordner zur Positivliste hinzugefiigt bzw. aus dieser entfernt.
Die eigentlichen Dateien oder Ordner auf der Maschine selbst werden nicht gedndert.

» Klicken Sie auf die Schaltfliche Nur Positivliste, um die ausfithrbaren Dateien aus der
Negativliste zu 16schen und sicherzustellen, dass sie nur auf der Positivliste gefiithrt werden.

« Es konnen mehrere Positivlisten gleichzeitig ge6ffnet und bearbeitet werden. Es kann immer
nur eine Positivliste auf einmal als aktive Positivliste eingerichtet werden.
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Ausfiihrbare Dateien zur aktiven Positivliste hinzufiigen

Ausfiihrbare Dateien konnen zur aktiven Positivliste hinzugefiigt werden, indem sie gestartet
werden. Wenn sich der Rechner im geschiitzten Zustand befindet und eine unbefugte ausfiihrbare
Datei gestartet wird, wird der Anti-Executable-Administrator bzw. ein vertrauenswiirdiger
Benutzer aufgefordert, eine der Optionen Zulassen, Verweigern oder Zulassen und zur
Positivliste hinzufiigen auszuwihlen.

@ Anti-Executable Alert §|

Dies verstalit gegen die Richtlinie fir zuléssige Mutzung

| ’ Programmname:  mmc.exe
Programmpfad:  C:WINDOWS!system3zimme. exe

[ Zulassen ] [Verweigern ] [Zulassen und zur Weillliste hinzuFUgen]

« Zulassen—Erlaubt den Start der ausfiihrbaren Datei, fiigt sie jedoch nicht zur aktiven
Positivliste hinzu. Wenn die ausfiihrbare Datei das nachste Mal gestartet wird, wird sie erneut
blockiert.

« Verweigern—Die ausfiithrbare Datei wird nicht zur aktiven Positivliste hinzugefiigt und bleibt
ohne Berechtigung. Ein Start dieser Datei wird nicht zugelassen.

« Zulassen und zur Positivliste hinzufiigen—Der Start der ausfithrbaren Datei wird zugelassen.
Dariiber hinaus wird sie zur aktiven Positivliste hinzugefiigt, so dass sie ab sofort genehmigt ist.

Externe Benutzer verfiigen nicht iiber die erforderliche Berechtigung zum Zulassen, Verweigern
oder Zulassen und zur Positivliste hinzufiigen. Externe Benutzer, die versuchen, ausfiihrbare
Dateien zu starten, die nicht in der aktiven Positivliste enthalten sind, werden benachrichtigt,
dass die ausfiihrbare Datei blockiert wurde. Weitere Informationen hierzu finden Sie im
Abschnitt Alerts anpassen.
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Anti-Executable blockiert den Start von ausfiithrbaren Dateien auf der aktiven Negativliste,
wenn der Schutz auf Aktivieren eingestellt ist. Die Liste enthilt auBerdem Negativordner —
Ordner und deren Unterordner, in denen samtliche ausfithrbaren Dateien blockiert werden.

Es kann immer nur eine Negativliste auf einmal aktiv sein. Informationen {iber die Erstellung
der ersten Negativliste finden Sie im Abschnitt Eine neue Negativliste erstellen.

@ Faronics Anti-Executable Standard

Status | Weillisten | Schwarzlisten | Benutzer | Setup
Werwalbung
Meu ] [ Gffnen...
Ak
Aktive Schwarzliste E]
I3
Ok ][ Abbruch

Den Negativlisteneditor verwenden

Der Anti-Executable-Negativlisteneditor wird geoffnet, indem Sie auf die Registerkarte Negativliste
klicken und Neu, Offnen oder Bearbeiten auswahlen. Der Negativlisteneditor wird auBerdem
angezeigt, wenn eine einzelne Negativlistendatei im Windows Explorer geoffnet wird.
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&l Schwarzliste 1 - Faronics Anti-Executable Standard

Schwarzliste

Beschreibung:

Hirweis: In dieser Liste enthaltene Programme dirfen nicht ausgefihrt
werden,

Datei- / Ordnername Pfad Dratum

Kommentar

Scannen. ..

Speichern unter, ..

Neu— Offnet den Negativlisteneditor und bietet Anti-Executable-Administratoren

und vertrauenswiirdigen Benutzern die Moglichkeit, eine neue Negativliste zu erstellen.

Offnen—Offnet eine vorhandene Negativliste zur Bearbeitung.

Bearbeiten—Offnet den Negativlisteneditor, um ausfiihrbare Dateien und/oder Ordner zur

aktiven Negativliste hinzuzufiigen bzw. aus dieser zu entfernen.

Eine neue Negativliste erstellen

Nur Anti-Executable-Administratoren und vertrauenswiirdige Benutzer konnen auf den

Negativlisteneditor zugreifen.

Fiihren Sie die folgenden Schritte aus, um eine neue Negativliste zu erstellen:

1.

Umschalttaste+ Doppelklick auf das Anti-Executable-Symbol in der Taskleiste. Alternativ

konnen Sie auch den Hotkey Strg+Alt+Umschalttaste+F10 verwenden. Geben Sie das
Administratorpasswort an, um sich bei Anti-Executable anzumelden. Klicken Sie auf die
Registerkarte Negativliste. Klicken Sie auf Neu. Der Negativlisteneditor wird angezeigt:

&l Schwarzliste 1 - Faronics Anti-Executable Standard

Schwarzliste

Beschreibung:

Hirweis: In dieser Liste enthaltene Programme dirfen nicht ausgefihrt
werden,

Datei- / Ordnername Pfad Dratum

Kommentar

Scannen. ..
Exportieren. ..

Speichern unter, ..
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Sie konnen die verfiigbaren Anwendungen bestimmen, indem Sie auf Scannen klicken und ein
Laufwerk oder Verzeichnis auswihlen. Verwenden Sie Strg+Klick oder Umschalttaste+Klick,
um mehrere Laufwerke oder Verzeichnisse auszuwihlen. Alternativ konnen Sie auch auf
Netzwerkumgebung klicken, nach einem fernen Arbeitsplatz suchen und diesen auswihlen.
Klicken Sie auf OK.

Fingerabdruck der Datei zur Negativliste hinzufiigen — um die eindeutige Kennung der Datei
zur Negativliste hinzuzufiigen. Alle Dateien, deren Fingerabdruck zur Negativliste hinzugefiigt
wird, diirfen nicht ausgefiihrt werden.

Herausgeber der Datei zur Negativliste hinzufiigen, wenn die Datei iiber eine digitale
Signatur verfiigt — um den Herausgeber der Datei zur Negativliste hinzuzufiigen. Alle in der
Negativliste aufgefiihrten vom Herausgeber signierten Dateien diirfen nicht ausgefiihrt
werden.

Herausgeber der Datei zur Negativliste hinzufiigen, wenn die Datei iiber eine digitale
Signatur verfiigt. Anderenfalls Fingerabdruck der Datei hinzufiigen — um den Herausgeber
der Datei hinzuzufiigen, wenn die Datei iiber eine digitale Signatur verfiigt, oder den
Fingerabdruck hinzuzufiigen, wenn die Datei nicht {iber eine digitale Signatur verfiigt.

Schwarzliste Scanposition

Fir die bei der Durchsuchung gefundenen Dateien:

() Fiigen Sie die Datsi, um den Fingerabdruck der schwarzen Liste

() Filgen Sie die Datei's Yerlag in die schwarze Liste, wenn die Datei digital signiert

® Figen Sie die Datei's Yerlag in die schwarze Liste, wenn es digital signiert ist, andernfalls, fiigen Sie die
Datei Fingerabdruck auf der schwarzen Liste

Scanposition auswahlen

(=} Eigene Dokumente

#-3) 5QL Server Management Studio Express
(-5 Wisual Studio 2005
(=g Arbeitsplatz
[H-aee A
[H-aee Tt
[#-5ee Dt
=@ Metzwerkumgsbung
(- ARBEITSGRUPPE
[ 3fy INSTALLATIONO4
[ 383 WORKGROUP

31072 P N-NE-PF Ruiild 2 01 100 o

Meuen Ordner erstellen
oder
UMC-PFad
Unkerordner beim Scannen einschliefien
[ OK ] [ Abbruch ]

Der Dialog Negativliste wird erstellt fiir... wird getffnet und zeigt den Fortschritt an:

-5 [x]
(1L ]

Die Funktion Scannen durchsucht die ausgewahlte Position und die zugehorigen
Unterverzeichnisse nach ausfithrbaren Dateien (Dateien mit den folgenden Erweiterungen:
.scr, jar, .bat, .com oder .exe.). Die Dauer des Scanvorgangs hangt von der Speicherkapazitit
des jeweiligen Verzeichnisses und der Anzahl der darin gefundenen ausfiithrbaren Dateien ab.

Nachdem der Scanvorgang abgeschlossen wurde, fragt Anti-Executable, ob die Ergebnisse mit
der neuen Negativliste zusammengefiihrt werden sollen. Klicken Sie auf OK.
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Schwarzliste wird erstellt fiir Schwarzliste 1

Inhalte der Schwarzliste sind bereit, Machten Sie Fortfahren?

[ Ok ] [ Abbruch ]

4. Eine ausgefiillte Negativliste wird angezeigt. Ordner und ausfithrbare Dateien konnen
individuell hinzugefiigt werden. Klicken Sie auf Hinzufiigen, und wihlen Sie die Ordner oder
ausfiihrbare Dateien aus, die zur neuen Negativliste hinzugefiigt werden sollen. Wenn ein
Ordner hinzugefiigt wird, werden die ausfiihrbaren Dateien innerhalb dieses Ordners bzw.
seiner Unterordner blockiert.

— Sie konnen einen Ordner oder eine ausfithrbare Datei entfernen, indem Sie sie auswahlen
und auf Entfernen klicken. Hierdurch wird der Ordner bzw. die ausfiihrbare Datei nicht aus
dem System entfernt.

— Sie konnen Ordner oder ausfithrbare Dateien mit einer vorhandenen Negativliste
zusammenfiihren, indem Sie auf Zusammenfiihren klicken. Der Dialog Offnen wird
angezeigt. Wihlen Sie eine vorhandene Negativliste aus, und klicken Sie auf Offnen.

Der Inhalt der vorhandenen Negativliste wird mit der gescannten Liste von Dateien bzw.
ausfiihrbaren Dateien zusammengefiihrt. Klicken Sie auf Speichern, um die Negativliste
unter demselben Namen zu speichern. Klicken Sie auf Speichern unter, um die Negativliste
unter einem anderen Namen zu speichern.

— Sie konnen nach einem bestimmten Ordner oder einer ausfithrbaren Datei suchen,
indem Sie ein bzw. mehrere Zeichen des Ordner- oder Dateinamens in das Suchfeld
eingeben. Die Liste wird auf Basis der eingegebenen Zeichen gefiltert.

Sie konnen die ausfithrbaren Dateien nach Datum sortieren, indem Sie auf die Kopfzeile der
Spalte Datum Kklicken.

&l Schwarzliste 1 - Faronics Anti-Executable Standard

Schwarzliste

Beschreibung:

Hirweis: In dieser Liste enthaltene Programme dirfen nicht ausgefihrt Suchen:

werden,

Datei- / Ordnername Pfad Dratum Kommentar
@ accwiz.exe ciwindowsidntservicepackuninstall$iaccwiz, ... 08/05/20..,
@ accwiz.exe ciwindowsiservicepackfilesli3galaccwiz. exe 03/05420...
"actmavie.exe ciiwindows\$ntservicepackuninstall$lactmer, .. 08/05/20...
"actmavie.exe ciiwindows\servicepackfiles\i3gelackmovie. exe  08/05/20...
- addinprocess. exe ciwindowsimicrosoft.netiframeworkiv3. Sla...  08/05/20...
- addinprocess3zZ.exe  ciwindowsimicrosoft.netiframeworkiv3, Sa...  08/05/20...
" addinutil.exe ciiwindowsimicrosoft, netiframeworkiv3. Sa...  08/05/20...
" admin.exe ciiwindows\$ntservicepackuninstall$iadmin....  08/05/20...
" admin.exe ciiwindowsservicepackfiles\izaeladmin. exe 03/05420...
" arennine.rye rinranrammet Farnnicst et arrnnine. fre NAMSEEN.. . ¥
£ >
[ SCannen. .. l [ Zusammenfihren. ..
[ Speichern unter... ] [ Speichern ] [ Schliefien ]

5. Geben Sie Kommentare fiir Anwendungen an, indem Sie in die Spalte Kommentar klicken.
Eine Texteingabeaufforderung wird angezeigt, in der zusétzliche Informationen eingegeben
werden konnen. Im oberen Bereich des Negativlisteneditors ist auBerdem ein Bereich
bereitgestellt, in dem eine Beschreibung fiir die gesamte Liste hinzugefiigt werden kann.

6. Klicken Sie auf Speichern, um die Negativliste zu speichern. Klicken Sie auf Speichern unter,
um sie unter einem anderen Namen zu speichern. Negativlisten werden in einem proprietiaren
Format mit der Erweiterung .aebl gespeichert. Klicken Sie auf Exportieren, um eine
Negativliste im XML- oder CSV-Format zu exportieren. Negativlisten im XML- oder
CSV-Format konnen iiber den Windows Explorer gedffnet und bearbeitet werden, konnen
jedoch nicht als aktive Negativliste eingestellt werden.
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Weitere Informationen iiber eine ausfithrbare Datei erhalten Sie, indem Sie mit
A der rechten Maustaste auf die Datei klicken und Google-Suche auswihlen.

Der Standardbrowser wird gestartet, und der Name der ausfiihrbaren Datei wird

unter www.google.com gesucht.

Eine Negativliste aktivieren

Nachdem eine Negativliste erstellt wurde, kann sie als aktive Negativliste eingerichtet werden,
indem Sie auf die Schaltfliche Durchsuchen im Bereich Aktive Negativliste der Registerkarte

Negativliste Klicken. Die Schaltflédche Durchsuchen startet einen Dialog Offnen. Blittern Sie zur
Negativliste, und klicken Sie auf Offnen.

Eine Spalte im Negativlisteneditor hinzufiligen oder entfernen
Fiihren Sie die folgenden Schritte aus, um Spalten hinzuzufiigen oder zu entfernen:

1. Offnen Sie den Negativlisteneditor.

2. Klicken Sie mit der rechten Maustaste auf den Spaltentitel, und wihlen Sie Spalten
hinzufiigen/entfernen... aus.

&l Schwarzliste 1 - Faronics Anti-Executable g@g|

Schwarzliste
Beschreibung:

Hirweis: In dieser Liste enthaltene Programme dirfen nicht ausgefihrt Suchen:
werden, )

Marme Typ Datumn | Kor

Spalten hinzufigen/entfernen

[ Scarrmern... | Hinzufilgen. ..

Speichern unter, .. Schlieffen

3. Waihlen Sie die Spalten aus, die hinzugefiigt werden sollen. Wahlen Sie das Markierungsfeld
der Spalte, die entfernt werden soll, ab. Sie konnen auBerdem die Position einer Spalte
entfernen, indem Sie auf Nach oben oder auf Nach unten klicken. Die folgenden Spalten
konnen nicht entfernt werden: Name, Typ, Pfad, Datum und Kommentar.
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Spalten &]

‘Wahlen Sie die Spalten aus, die in dieser Ansicht angezeigt werden
sollen, Yerwenden Sie die Schaltflachen ,nach oben® und .nach
unten®, um die Spalten Ihren Winschen entsprechend anzuordnen,

|[#]Mame Al E Mach oben
[ATvp |

[w#]Pfad

Fosturn
[#]kammentar

[Cbateiversian

[CDateiname |

:gProduktname ~|

[ OF ] [ Abbruch ]

4. Klicken Sie auf OK.

Einen Herausgeber oder eine Datei/einen Ordner zu einer vorhandenen
Negativliste hinzufiigen

Fiihren Sie die folgenden Schritte aus, um Spalten hinzuzufiigen oder zu entfernen:
1. Offnen Sie den Negativlisteneditor.

2. Klicken Sie auf ,,Hinzufligen®.

&l Schwarzliste 1 - Faronics Anti-Executable

Schwarzliste
Beschreibung:

Hirweis: In dieser Liste enthaltene Programme dirfen nicht ausgefihrt Suchen:
werden, )

.Name Tvp Pfad Datum | Kom... H..

Scannen. .. f Hinzufiigen. ..

Speichern unter, ..

3. Der Dialog Zu Negativliste hinzufiigen wird angezeigt. Wihlen Sie Herausgeber oder
Datei/Ordner aus. Wenn Sie Herausgeber ausgewihlt haben, durchsuchen Sie Thren Rechner,
um die Datei auszuwihlen und den jeweiligen Herausgeber hinzuzufiigen. Wenn die Datei
iiber eine digitale Signatur verfiigt, wird der Name des Herausgebers angezeigt. Wenn Sie
Datei/Ordner ausgewihlt haben, durchsuchen Sie IThren Rechner, um die entsprechende

Datei bzw. den gewiinschten Ordner auszuwihlen. Sie konnen auch den UNC-Pfad in das Feld
UNC-Pfad eingeben eingeben.
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Zur Schwarzliste hinzufiigen |

Bedingung:
(%) Herausgeber (O Datei | Ordner

DateifOrdner zum Hinzufigen auswahlen
=2 @ | ~
(=} Eigene Dokumente
#-{3) 5QL Server Management Studio Express
#-{5) Wisual Studio 2005
= _‘5 Arbeitsplatz
R
- O
(H-5ee DY,
= j‘ Metzwerkumaebung
) ,J’, ARBEITSGRUPPE
] ,J’, INSTALLATIONDG
-3y WORKGROUP
F PNN-N5-76 Ruild 2 0 v 100
oder
UMC-PFad

Datei digital signiert:

Herausgeber:
Produkiname:
Dateiname:
Dateiversion:
Meuen Ordner erstellen Abbruch

4. Klicken Sie auf OK. Der Herausgeber oder die Datei/der Ordner wird zur Negaivliste
hinzugefiigt.

Ausfiihrbare Dateien oder Ordner liber den Negativlisteneditor zu einer
vorhandenen Negativliste hinzufiigen

Uber die Funktion Scannen konnen Sie nicht nur eine neue Negativliste ausfiillen, sondern auch
ausfithrbare Dateien von einer bestimmten Position zu einer vorhandenen Negativliste
hinzufiigen. Diese Position kann lokal, extern oder in einem Netzwerk sein.

+ Klicken Sie auf Scannen, um den Dialog Scanziel zu Negativliste hinzufiigen zu starten.
Hierdurch wird die ausgewihlte Position nach ausfiihrbaren Dateien durchsucht.
Nachdem der Scanvorgang abgeschlossen wurde, konnen die Ergebnisse in der Negativliste
zusammengefiihrt werden.

+ Einzelne Ordner und ausfithrbare Dateien konnen hinzugefiigt werden, indem Sie auf
Hinzufiigen Kklicken.

« Sie konnen eine zuvor erstellte Negativliste 6ffnen, indem Sie auf Offnen klicken und zur
Negativlistendatei blattern. Uber die Schaltflichen Hinzufiigen, Entfernen, Scannen oder
Zusammenfiihren konnen Sie erforderliche Anderungen vornehmen. Uber diese Schaltflichen
werden ausfiihrbare Dateien und Ordner zur Negativliste hinzugefiigt bzw. aus dieser entfernt.
Die eigentlichen Dateien oder Ordner auf der Maschine selbst werden nicht gedndert.

+ Klicken Sie auf die Schaltflache Nur Negativliste, um die ausfithrbaren Dateien aus der
Positivliste zu 16schen und sicherzustellen, dass sie nur auf der Negativliste gefithrt werden.

+ Es konnen mehrere Negativlisten gleichzeitig ge6ffnet und bearbeitet werden. Es kann immer
nur eine Negativliste auf einmal als aktive Negativliste eingerichtet werden.
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Registerkarte ,Benutzer’

Anti-Executable verwendet Windows-Benutzerkonten, um die Funktionen zu bestimmen,
die Benutzern zur Verfiigung stehen. Es gibt zwei Arten von Anti-Executable-Benutzern:

« Administratorbenutzer—Kann Positivlisten, Negativlisten, Benutzer und das Setup verwalten
und Anti-Executable deinstallieren.

» Vertrauenswiirdiger Benutzer—Kann die aktive Positiv- oder Negativliste erstellen,
konfigurieren und einrichten. Fiir eine Deinstallation von Anti-Executable fehlt jedoch die
Berechtigung, ebenso wie fiir die Verwaltung von Benutzern oder des Setups.

Das Windows-Benutzerkonto, mit dem die Installation von Anti-Executable ausgefiihrt wird,
ist standardmaBig der erste Anti-Executable-Administratorbenutzer. Dieser Administratorbenutzer
kann dann vorhandene Windows-Benutzer zu Anti-Executable hinzufiigen.

Benutzer, die in Anti-Executable nicht aufgefiihrt sind, sind externe Benutzer, die den
Beschrankungen fiir den Start von ausfithrbaren Dateien unterliegen, die {iber die Inhalte der
aktiven Positivliste festgelegt sind.

Wenn ein Anti-Executable-Administrator oder ein vertrauenswiirdiger Benutzer versucht,
eine nicht genehmigte Anwendung zu 6ffnen, wihrend Anti-Executable aktiviert ist, wird ein Dialog
mit den Optionen Zulassen, Verweigern oder Zulassen und zur Positivliste hinzufiigen angezeigt.

Einen Administrator oder vertrauenswiirdigen Benutzer fiir Anti-Executable
hinzufiigen

Alle Anti-Executable-Benutzer sind vorhandene Windows-Benutzerkonten. Nicht alle Windows-
Benutzerkonten werden jedoch automatisch Administratoren oder vertrauenswiirdige Benutzer.
Windows-Benutzerkonten, bei denen es sich nicht um Administratoren oder vertrauenswiirdige
Benutzer handelt, sind externe Benutzer.

Sie konnen einen Benutzer zu Anti-Executable hinzufiigen, indem Sie die folgenden Schritte ausfiihren:

1. Klicken Sie auf die Registerkarte Benutzer im oberen Bereich des Anti-Executable-Fensters.
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Registerkarte ,Benutzer’

FEX

Status | Weillisten Schwarzlisten| Benutzer |Setup

Benutzergruppen

AE Vertrauenswirdig

FaronicsReporting
INSTALLATIOMO Administrator

AE Administrat...

v

HinzuFUgen...] [ Entfernen

Passwirter

Wertrauenswirdige AE Benutzer

[ aktivieren
Meues Passwort: l:l

AE Administratoren
[ aktivieren
Meues Passwort:

Passwork bestatigen: Passwaort bestatigen:

[ ]
[ 1

[ o

] [ Abbruch ] [ Anwenden ] [

Hife |

2. Klicken Sie auf Hinzufiigen, um einen neuen Benutzer hinzuzufiigen. Wihlen Sie das

Benutzersymbol aus der bereitgestellten Liste aus.

Benutzer wihlen

Objekttyp:
|Benutzer |[ Objekttypen... ]
Suchpfad:
(GERMAN |[ Plade.. |

Geben Sie die zu verwendenden Objekinamen ein [Beizpiele]:

[ Mamen Liberpriifen

Ok

Abbrechen

3. Wenn die Liste leer ist, klicken Sie auf Erweitert > Jetzt suchen, um eine Liste verfiigbarer
Benutzer anzuzeigen. Derzeit angemeldete Doméanenadministratoren konnen andere
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Doménenbenutzer hinzufiigen. Klicken Sie auf einen Benutzernamen, um ihn zur Liste von

Anti-Executable hinzuzufiigen, und klicken Sie auf OK.

Benutzer wihlen

Objekttyp:
|Benutzer |[ Objekttypen... ]
Suchpfad:
(GERMAN [[ Prade.. ]
Gemeinzame Abfragen
| | Spalten...
| |
Deaktivierte Konten Beenden
Kennwort 15uft nie ab
0K | [ Abbrechen |
Mame [RDM] Ordner
L 24 ar GERMAN

ﬂ FaroniczRepo... GERMAMN
€y Gast GERMAN
€ Hifeassistent  GERMAN
€ SUPFORT_3.. GERMAN
€ Tester GERMAN

4. Jeder hinzugefiigte Benutzer ist standardmiBig ein vertrauenswiirdiger
Anti-Executable-Benutzer. Wenn der neue Benutzer Administratorenrechte erhalten soll,
legen Sie ihn als Anti-Executable-Administrator fest, indem Sie das Markierungsfeld

Anti-Executable-Administratorrolle auswahlen.

(@ Faronics Anti-Executable Standard

Status | Weillisten Schwarzlisten| Benutzer |Setup

Benutzergruppen

AE Vertrauenswirdig
FaronicsReparting | ]
INSTALLATIOND4, Administrator |v|

AE Administrat...

Hinzufiigen. .. ] [ Entfernen
Passwirter
Wertrauenswirdige AE Benutzer AE Administratoren
[ aktivieren [[] aktivieren

Meues Passwort: l:l Meues Passwort: l:l

[ Ok ] [ Abbruch ] [ Anwenden ] [

Hilfe:

]

5. Klicken Sie auf Anwenden, wenn Sie fertig sind.
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Einen Administrator oder vertrauenswiirdigen Benutzer aus Anti-Executable
entfernen

Klicken Sie auf die Registerkarte Benutzer, und wihlen Sie den Benutzer aus, der entfernt werden

soll. Klicken Sie auf Entfernen. Hierdurch wird das Windows-Benutzerkonto des Benutzers nicht
entfernt. Der Benutzer wird hierdurch zum externen Benutzer.

@ Faronics Anti-Executable Standard

Status | Weillisten Schwarzlisten| Benutzer |Setup

Benutzergruppen
AE Vertrauenswirdig AE Administrat, ..
INSTALLATIOND4, Administratar | M ]
Hinzufiigen. .. ] [ Entfernen
Passwirter
Wertrauenswirdige AE Benutzer AE Administratoren
[ aktivieren [ aktivieren
Meues Passwort: l:l Meues Passwort: l:l

Anti-Executable-Passworter aktivieren

Als zusitzliche Schutzebene kann Anti-Executable simtlichen Benutzergruppen ein Passwort
zuweisen. Passworter betreffen nur die Mitglieder der zugeordneten Gruppen.

Stellen Sie zur Angabe eines Passworts sicher, dass das Markierungsfeld Aktivieren ausgewahlt ist.
Geben Sie das Passwort in die Felder Neues Passwort und Passwort bestdtigen ein. Klicken Sie
auf Anwenden, um die Anderungen zu speichern.

@ Faronics Anti-Executable Standard

Status | Weillisten Schwarzlisten| Benutzer |Setup

Benutzergruppen

AE Vertrauenswirdig

AE Administrat...

INSTALLATIOND4, Administratar | M ]

Hinzufiigen. .. ] [ Entfernen
Passwirter
Wertrauenswirdige AE Benutzer AE Administratoren
[ aktivieren [ aktivieren

Meues Passwort: l:l Meues Passwort: l:l

[ Ok ] [ Abbruch ] [ Anwenden ] [ Hilfe: ]
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Registerkarte ,Setup’

Der Anti-Executable-Administrator kann eine Protokollierung einrichten, um diverse
Benutzeraktionen zu protokollieren, diverse Einstellungen fiir den Tarnmodus vorgeben,
Alerts einrichten und die Kompatibilitdt mit Deep Freez aktivieren.

@ Faronics Anti-Executable Standard

Status | WeiBlisten || Schwarzlisten | Benutzer | Setup

Protokallierung
Fratokollieren in D atei:

Tarnmodus Deep Freeze Kompatibilitat
[CBenachrichtigungen verbergen

0 Kompatibilitat mit Deep Freeze-Wartungsmodus

[5ymbol auf der Taskleiste ausblenden i

[ 5plash-Fenster deaktivieran
Alerts
Weillliste Ubertretungsnachricht:

Bild:
Dies verstdlt gegen die Richtlinie Fir zuléssige Mutzung

3 J Schwarzliste Ubertretungsnachricht:

Dies verstdlt gegen die Richtlinie Fir zuléssige Mutzung

Ok ] [ Abbruch ] [ Anwenden ] [ Hilfe:

Ereignisprotokollierung in Anti-Executable einrichten

Wihlen Sie In Datei protokollieren aus, um Ereignisse in der Ereignisanzeige zu protokollieren.
Die Protokolldateien werden auf dem Arbeitsplatz unter S:/AEE/AE.log gespeichert.

Anti-Executable-Tarnfunktionalitat

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung von Anti-Executable
auf einem System kontrollieren. Der Tarnmodus bietet dem Administrator die Option,

das Anti-Executable-Symbol in der Windows-Taskleiste auszublenden und die Anzeige von
Alerts sowie des Startbildschirms zu verhindern.

Wenn Anti-Executable in der Taskleiste nicht sichtbar ist, konnen Administratoren und
vertrauenswiirdige Benutzer Anti-Executable iiber den Hotkey Strg+Alt+Umschalttaste
+Fi10 starten.

Die Tarnfunktionalitit bietet die folgenden Optionen:
« Benachrichtigung ausblenden — Verhindert die Anzeige von Alerts.
«  Symbol in Taskleiste ausblenden — Blendet das Anti-Executable-Symbol in der Taskleiste aus.

o Startbildschirm deaktivieren — Deaktiviert den Anti-Executable-Startbildschirm,
der vor dem Start von Anti-Executable angezeigt wird.
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Deep Freeze-Wartungskompatibilitat

Diese Funktion findet nur Anwendung, wenn Faronics Deep Freeze und Faronics
A Anti-Executable auf dem Computer installiert sind.

Die Funktion Kompatibilitdt mit dem Deep Freeze-Wartungsmodus bietet dem Administrator
die Moglichkeit, die Wartungsmodi von Deep Freeze und Anti-Executable zu synchronisieren.

Durch die Auswahl des Markierungsfelds Kompatibilitit mit dem Deep Freeze-Wartungsmodus
aktivieren wird Anti-Executable automatisch in den Wartungsmodus versetzt, wenn Deep Freeze
in den Wartungsmodus versetzt wird.

Durch die Synchronisierung des Wartungsmodus von Deep-Freeze und Anti-Executable werden
ausfiithrbare Dateien, die zum Computer hinzugefiigt werden, nicht nur zur aktiven Positivliste
hinzugefiigt, sondern auch von Deep Freeze beibehalten, wenn der Computer nach Ende des
Wartungsmodus wieder eingefroren wird.

Anti-Executable bleibt bis kurz vor dem Ende des Deep Freeze-Wartungsmodus ebenfalls im
Wartungsmodus. Sobald Anti-Executable den Wartungsmodus verlisst, werden neue oder
aktualisierte ausfithrbare Dateien zur aktiven Positivliste hinzugefiigt. Wenn Deep Freeze den
Wartungsmodus verlésst, wird der Computer im Zustand Frozen mit der aktualisierten Positivliste
neu gestartet.

Es ist nicht moglich, Anti-Executable in den Wartungsmodus zu versetzen, wenn
A die Kompatibilitidt mit dem Deep Freeze-Wartungsmodus aktiviert ist und Deep
Freeze den Status Frozen hat.

Wenn Anti-Executable deaktiviert ist und Deep Freeze in den Wartungsmodus
versetzt wird, bleibt Anti-Executable deaktiviert.

Von Deep Freeze ausgeloste Wartungszeitraume haben Prioritit iiber andere
von Anti-Executable terminierten Wartungszeitraume.

Weitere Informationen iiber Deep Freeze finden Sie unter http://www.faronics.com/deepfreeze.

Alerts anpassen

Anti-Executable-Administratoren konnen das Teilfenster Alerts verwenden, um die Nachricht
und eine Grafik anzugeben, die angezeigt werden, wenn ein Benutzer versucht, eine nicht
genehmigte ausfiihrbare Datei auszufiihren. Folgende Nachrichten konnen eingerichtet werden:

« Meldung fiir Verstof gegen Positivliste — wird bei einem VerstoB gegen eine
Positivliste angezeigt.

« Meldung fiir Verstof3 gegen Negativliste — wird bei einem Verstof3 gegen eine
Negativliste angezeigt.

Geben Sie eine Meldung ein, oder verwenden Sie die bereitgestellte Standardmeldung. Dieser Text
wird in allen Alert-Dialogen angezeigt, wenn ein Benutzer versucht, eine nicht genehmigte
ausfithrbare Datei auszufiihren. Wihlen Sie eine Bitmap-Grafik aus, indem Sie auf Andern klicken
und zu einer Datei blittern. Die ausgewahlte Grafik wird zusammen mit dem Text im Alertdialog
angezeigt. Alertnachrichten zeigen die folgenden Informationen an:

« Position der ausfithrbaren Datei
o Name der ausfiithrbaren Datei

« StandardmaiBige oder angepasste Grafik
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« StandardmaBige oder angepasste Meldung
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Anti-Executable deinstallieren

Dieses Kapitel erlautert das Verfahren zur Deinstallation von Anti-Executable.

Deinstallation iiber den Installationsassistenten

Anti-Executable Standard Benutzerhandbuch
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Deinstallation liber den Installationsassistenten

Administratorrechten fiir Anti-Executable angemeldet sind und der

i Anti-Executable kann nur deinstalliert werden, wenn Sie als Benutzer mit
Anti-Executable-Schutz auf Deaktivieren eingestellt ist.

Fiihren Sie die folgenden Schritte aus, um Anti-Executable zu entfernen:

1. Klicken Sie doppelt auf die .msi—Datei, die Sie zur Installation von Anti-Executable verwendet
haben. Der Installationsassistent wird angezeigt.

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

H Welcome to the Faronics Anti-Executable

a Standard Edition Setup Wizard

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, Click Mext o continue or
raronics 8 Cancel to exit the Setup Wizard,

AMNTI

[ Mext ] [ Cancel ]

2. Klicken Sie auf Entfernen und anschlieBend auf Weiter.

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

e - _——
Remove installation 5'3
Select the operation you wish ta perform, a

Remave

Removes Faronics Anti-Executable Standard Edition From your computer,

3. Klicken Sie auf Entfernen.
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i& Faronics Anti-Executable Standard Edition Setup

C
Ready to remove Faronics Anti-Executable Standard Edition é

Click Remove to remove Faronics Anti-Executable Standard Edition from your computer,
Click Back to review or change any of your installation settings. Click Cancel to exit the
wizard,

[ Back. ” Remove ] [ Cancel ]

4. Klicken Sie auf Fertigstellen, um die Deinstallation abzuschlieBen.

i@ Faronics Anti-Executable Standard Edition Setup |Z||§|P5__<|

Completed the Faronics Anti-Executable
Standard Edition Setup Wizard

Click the Finish button to exit the Setup Wizard,

5. Im Anschluss an eine erfolgreiche Deinstallation ist ein Neustart erforderlich. Klicken Sie
auf Ja, um sofort einen Neustart durchzufiihren, oder auf Nein, um den Neustart spater
durchzufiihren.

i AntiExecutable Setup

& ‘fou must restart yvour system For the configuration
L 1 ) changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

i Es wird empfohlen, sofort nach der Deinstallation einen Neustart durchzufiihren.
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