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6 Préface

Informations importantes

Cette section contient des informations importantes a propos de votre produit Faronics.

A propos de Faronics

Faronics fournit des solutions de pointe qui permettent de gérer, simplifier et protéger les
environnements informatiques complexes. Nos produits garantissent une disponibilité des postes
de travail a 100 % et influencent considérablement le quotidien de milliers de professionnels des
technologies de I'information. Nos innovations technologiques performantes et orientées vers
l'utilisateur profitent aux établissements scolaires, aux établissements de santé, aux
bibliothéques, aux organisations gouvernementales et aux entreprises.

Documentation sur le produit
Les documents suivants constituent I’ensemble de la documentation Faronics Anti-Executable :

« Faronics Anti-Executable Guide de lutilisateur — Ce document vous guide dans l'utilisation
du produit.

o Faronics Anti-Executable Notes de version — Ce document énumere les nouvelles fonctions,
les problémes connus et les problemes résolus.

« Faronics Anti-Executable readme.txt — Ce document vous guidera tout au long du processus
d’installation.

Guide de I'utilisateur Anti-Executable Standard
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Assistance technique

Nous avons déployé tous nos efforts dans la conception de ce logiciel afin de fournir un produit
facile a utiliser, sans difficulté. Si vous rencontrez des difficultés, contactez le service d’assistance
technique.

Courrier électronique : support@faronics.com
Téléphone : 800-943-6422 ou 604-637-3333

Horaires : Du lundi au vendredi de 7hoo a 17hoo (heure de la cote pacifique des Etats-Unis)

Informations de contact

+  Web : www.faronics.com
« Courrier électronique : sales@faronics.com
« Téléphone : 800-943-6422 ou 604-637-3333
« Télécopie : 800-943-6488 ou 604-637-8188
« Horaires : Du lundi au vendredi de 7hoo a 17hoo (heure de la cote pacifique des Etats-Unis)
+ Adresse : Faronics Technologies USA Inc.
2411 Old Crow Canyon Road, Suite 170
San Ramon, CA 94583
USA

Faronics Corporation
609 Granville Street, Suite 620
Vancouver, BC, V7Y 1G5

Canada

Faronics Corporation (Europe)
Siena Court

The Broadway Maidenhead
Berkshire, SL6 1NJ R.-U.

Guide de I'utilisateur Anti-Executable Standard
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Définition des termes

Définition

Administrateur
Anti-Executable

Les administrateurs Anti-Executable ont acces a toutes les options de
configuration Anti-Executable. Ils peuvent créer et modifier les listes
blanches, les listes noires, gérer les utilisateurs Anti-Executable, activer ou
désactiver la protection Anti-Executable et désinstaller/mettre a niveau
Anti-Executable.

Alerte

Boite de dialogue de notification qui apparait en cas d’une tentative de
lancement d’un exécutable non autorisé. Les administrateurs
Anti-Executable peuvent définir le message et 1'image qui s'affichent dans
les alertes. Pour plus d'informations, voir la section Exportation des
configurations Anti-Executable.

Anti-Executable
Console Loadin

Bibliothéque logicielle qui étend la fonctionnalité de Faronics Core Console,
habilitant le controéle intégral de la configuration et du fonctionnement
d’Anti-Executable installé sur des postes de travail distants.

Dossier blanc

Dossier et ses sous-dossiers a partir desquels un exécutable peut étre lancé.

Dossier noir

Dossier et ses sous-dossiers oul tous les exécutables sont bloqués.

Editeur Un éditeur sert a créer des fichiers. Il valide les fichiers en leur appliquant
une signature numérique. Anti-Executable utilise le nom de I’éditeur pour
identifier les fichiers créés par cet éditeur.

empreinte Chaque fichier possede un identifiant unique appelé empreinte.
Anti-Executable utilise cette empreinte du fichier pour identifier celui-ci.

Exécutable Fichier qui peut étre lancé par le systeme d’exploitation. Les fichiers
exécutables gérés par Anti-Executable possedent I'extension .scr, jar, .bat,
.com ou .exe.

Exécutable Exécutable qui figure dans la Liste blanche active et qui peut donc

autorisé étre lancé.

Exécutable Un exécutable autorisé peut lancer d’autres exécutables qui ne sont pas

autorisé eux-mémes autorisés.

Exécutable non
autorisé

Exécutable qui ne se trouve pas dans la Liste blanche active et qui ne peut
pas étre lancé.

Faronics Core
Agent

Logiciel installé sur les postes de travail pour activer les communications
avec Faronics Core Console.

Liste blanche

Liste des exécutables, ou des dossiers contenant les exécutables dont
Pexécution par Anti-Executable est permise.

Liste noire

Liste des exécutables, ou des dossiers contenant les exécutables bloqués
par Anti-Executable.

Guide de I'utilisateur Anti-Executable Standard



Définition des termes

Terme Définition

Mode Furtif Le mode Furtif se compose d’un groupe d’options qui controélent I'indication
visuelle de la présence d’Anti-Executable sur un systéme. Il donne a
l'administrateur la possibilité de masquer I'icone Anti-Executable dans la
barre d’état systeme Windows, d’empécher I'affichage des alertes et celui de
I’écran d’accueil.

Mode En mode Maintenance, les nouveaux fichiers exécutables ajoutés ou
Maintenance modifiés sont automatiquement ajoutés a la Liste blanche active.

Poste de travail ~ Toute machine cliente ou distante qui utilise le systeme d’exploitation
spécifié dans la Configuration systeme nécessaire.

Protection Quand cette fonction est activée, elle indique qu’Anti-Executable protege
I'ordinateur avec une Liste blanche active. Quand elle est désactivée,
n’importe quel exécutable peut étre lancé sur 'ordinateur.

Utilisateur Les utilisateurs autorisés ont accés a l'onglet Etat, 4 'onglet Listes blanches
autorisé et a longlet Listes noires. Ils peuvent créer et modifier les listes blanches,
Anti-Executable les listes noires, et activer ou désactiver la protection Anti-Executable.
Les utilisateurs autorisés ne peuvent pas désinstaller/mettre a niveau
Anti-Executable.

Utilisateur Utilisateur qui n’est ni administrateur ni utilisateur autorisé
externe Anti-Executable.

Un utilisateur externe peut exécuter uniquement les exécutables autorisés
et n’a aucun controéle sur la configuration Anti-Executable. Cette restriction
s’applique quels que soient les droits affectés par le systéme d’exploitation.

Guide de I'utilisateur Anti-Executable Standard
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12 Introduction

Présentation d’Anti-Executable

A propos d’Anti-Executable

Anti-Executable interdit I’exécution des exécutables non autorisés, donnant aux administrateurs
informatiques le controle total de I'ordinateur. Tout exécutable ne figurant pas sur une liste de
fichiers appelée « Liste blanche » ne sera pas exécuté. Cette Liste blanche est sous le controle
intégral des utilisateurs autorisés qui peuvent I'éditer, la modifier, I’effacer, etc.

Anti-Executable ne laisse rien passer : les tentatives de renommer les exécutables, ou de les
exécuter depuis un périphérique de stockage amovible, voire depuis le réseau, seront bloquées ;
vos machines sont ainsi en sécurité et vous gagnez du temps, vous économisez de I’argent et vous
ménagez vos efforts.

Editions d’Anti-Executable

Il existe quatre éditions de Faronics Anti-Executable. Que vous possédiez des serveurs ou des
postes de travail, que vous ceuvriez en autonome ou sur réseau, Anti-Executable vous garantira
la protection indispensable. Choisissez I’édition d’Anti-Executable la mieux adaptée a vos besoins

Edition Ordinateurs protégés par Anti-Executable
Standard Ordinateurs locaux avec systeme d’exploitation non-serveur
Server Ordinateurs locaux avec systeme d’exploitation serveur
standard

Entreprise Ordinateurs distants sans systeme d’exploitation serveur*®
Server Ordinateurs distants avec systéme d’exploitation serveur*
Enterprise

*Les versions Enterprise assurent la protection de plusieurs ordinateurs a partir d'une console
centrale appelée Faronics Core Console.

A propos de Faronics Core Console

Faronics Core Console est une infrastructure intégrée légere, tres performante, sécurisée et
simple a utiliser qui permet de gérer plusieurs produits Faronics. Elle fournit une méthode
cohérente et fiable pour gérer, installer, mettre a jour et protéger les postes de travail et les
serveurs depuis une méme console afin de permettre a votre entreprise d’accroitre sa productivité
avec une solution complete de gestion des produits Faronics.

Les versions Enterprise d’Anti-Executable garantissent la protection de plusieurs postes de travail
via Faronics Core Console.

Guide de I'utilisateur Anti-Executable Standard
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Configuration systeme

Anti-Executable peut étre installé sur les systémes d'exploitation suivants :
- Edition 32 bits de Windows XP SP3 et édition 64 bits de Windows XP SP2.

- Editions 32 ou 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista et
Windows 7.

Guide de I'utilisateur Anti-Executable Standard



14 Introduction

Licence Anti-Executable

Anti-Executable est disponible en version compléte ou d’évaluation. Il est possible de télécharger
gratuitement sur le site Web de Faronics (www.faronics.com) une version d’évaluation qui sera
entiérement fonctionnelle pour une durée de 30 jours aprés l'installation. Une version
d’évaluation expirée ne protegera pas la machine, et vous devrez la désinstaller ou la mettre a
niveau avec une version compléte. Pour protéger la machine, une version compléte nécessite une
clé de licence en cours de validité.

Les informations de licence peuvent étre obtenues par 'administrateur Anti-Executable via
longlet Etat d’Anti-Executable. Pour mettre a niveau une version d’évaluation vers une version
complete, entrez une clé de licence en cours de validité et cliquez sur OK.

systeme d’exploitation non-serveur. Les clés de licence des éditions Serveur

i Les éditions Serveur d’Anti-Executable ne peuvent pas étre installées sur un
d’Anti-Executable ne peuvent pas étre installées sur les éditions non-serveur.

Les éditions non-serveur d’Anti-Executable ne peuvent pas étre installées sur un
systeme d’exploitation serveur. Les clés de licence des éditions non-serveur
d’Anti-Executable ne peuvent pas étre installées sur les éditions serveur.

Guide de I'utilisateur Anti-Executable Standard
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Installation d’Anti-Executable

Ce chapitre décrit la procédure d’installation d’Anti-Executable.

Présentation de Uinstallation

Installation d’Anti-Executable

Guide de I'utilisateur Anti-Executable Standard



16 Installation d’Anti-Executable

Présentation de l'installation

Anti-Executable fournit des programmes d’installation pour les versions 32 et 64 bits de Windows
Server 2003, Windows Server 2008, Windows XP SP3 et Windows Vista.

Avant d’effectuer l'installation, vérifiez la version du systeme d’exploitation et lancez le
programme d’installation depuis la liste suivante :

Systéme Fichier d’installation

Windows XP/Vista (32 bits) AEStd_32-bit.msi
Windows XP/Vista (64 bits) AEStd_64-bit.msi
Windows Server 2003 et Windows Server 2008 (32 bits) AESrvStd_ 32-bit.msi

Windows Server 2003 et Windows Server 2008 (64 bits) AESrvStd_ 64-bit.msi

Guide de I'utilisateur Anti-Executable Standard



Installation d’Anti-Executable | 17

Installation d’Anti-Executable

Anti-Executable peut étre installé avec I’assistant d’installation. Pour installer Anti-Executable,

procédez comme suit :

1. Sivous avez téléchargé Anti-Executable via Internet, double-cliquez sur AEStd _32-bit_en.msi
(systeme d’exploitation 32 bits) ou sur AEStd_64-bit_en.msi (systeme d’exploitation 64 bits)
pour démarrer I'installation. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Welcome to the Setup Wizard for
Faronics Anti-Executable Standard
Edition

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 3.40,1111.375

Mext ] [ Cancel

2. Lisez et acceptez 'accord de licence. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

License Agreement
Fle =ad the following license agreement carefully

Faronics Anti-Executable

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, sccess, display, run, or otherwize interact with ("Uze") the
Product on s computer. AN other rights are expressly reserved by Faronics.

MEAAECEIT A TIAS AF L LS FRSEE . Tho | e ccm mecim mmmde dlecd 2 dem o mledoic el ol v

(3)1 accept the terms in the license Agresment

(1 do not: accept the terms in the license Agreement Version 3.40,1111,375
Back. ” Mext ] [ Cancel

3. Entrez le nom dutilisateur et I'organisation. Si la case Utiliser la version d’évaluation est
cochée, la version d’évaluation d’Anti-Executable est installée, valable pour une durée de
30 jours. La version d’évaluation peut étre convertie en version compléte a tout moment en
entrant une clé de licence. Cliquez sur Suivant pour continuer.

Guide de I'utilisateur Anti-Executable Standard



18 Installation d’Anti-Executable

i& Faronics Anti-Executable Standard Edition Setup

omer Inform
It info

User Mare:

Qrganization:

|Far0nics Corparation

License Key: |

[Juse Evaluation {30 days)

‘Wersion 3.40.1111.378

Back. ” Mext ] [ Cancel

4. Définissez 'emplacement d’installation. L'emplacement par défaut est C:|Program Files)\
Faronics\AE. Cliquez sur Suivant pour continuer.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard

estination Folder
t a Folder where the application will be installed.

Install Faronics Anti-Executable Standard Edition to:

|C:'|,Pr0gram Files\FaronicslAEY,

Browse. ..

‘Wersion 3.40.1111.378

Back. ” Mext ] [ Cancel

5. Cette étape est facultative. Définissez les mots de passe de 'administrateur et des utilisateurs
autorisés Anti-Executable. Vous pouvez également définir ces mots de passe dans 'onglet
Utilisateurs Anti-Executable apres l'installation. Cliquez sur Suivant pour continuer.

Guide de I'utilisateur Anti-Executable Standard
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i& Faronics Anti-Executable Standard Edition - Setup Wizard E”sz'

. y . Y
Installation Configuration @
Enter the Following infarmation ko personalize your installation, \

AE Administrator User Password {Optional)

Enter Password: ||

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 3.40.1111.378

[ Back. ” Mext ] [ Cancel ]

6. La boite de dialogue Analyse automatique s’affiche. Sélectionnez la case a cocher si vous
souhaitez qu’Anti-Executable analyse automatiquement tous les lecteurs non amovibles de
Pordinateur et crée une liste blanche. Sélectionnez I'une des options affichées suivantes :

» Ajouter lempreinte du fichier a la liste blanche, pour ajouter un identifiant unique de fichier a
la liste blanche. L’exécution de tous les fichiers dont I'empreinte est ajoutée a la liste blanche
sera autorisée.

» Ajouter Uéditeur de fichier a la liste blanche si le fichier a une signature numérique, pour
ajouter I'éditeur de fichier a la liste blanche. L’exécution de tous les fichiers signés
numériquement par 'éditeur figurant dans la liste blanche sera autorisée.

» Ajouter l'éditeur de fichier a la liste blanche si le fichier a une signature numérique, sinon,
ajouter lempreinte du fichier, pour ajouter ’éditeur du fichier si le fichier a une signature
numérique ou ajouter 'empreinte du fichier s'il n’a pas de signature numérique.

7. Cliquez sur Installer pour installer Anti-Executable. Anti-Executable est installé et la liste
blanche est activée.

i& Faronics Anti-Executable Standard Edition, - Setup Wizard E||E|F§

Ready to install Faronics Anti-Executable Standard Edition ()

Autornatic Scanning
Select the check box ko automatically scan and protect the computer

() add the File's fingerprint to the whitelist,

(O add the File's publisher ta the whitelist i the fils is digitally signed.
® Add the file's publisher to the whitelist if it is digitally signed; otherwise, add the File's
fingerprint ko the whitelist,

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard,

‘Wersion 3.40.1111.378

[ Back. ” Install H Cancel ]

8. Cliquez sur Terminer pour terminer l'installation.
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20 Installation d’Anti-Executable

i& Faronics Anti-Executable Standard Edition - Setup Wizard [ZII@[XI

Completed the Faronics Anti-Executable
Standard Edition - Setup Wizard Wizard

Click the Finish button to exit the Setup Wizard,

‘fou can use CTRL + ALT + SHIFT + F10 hotkey combination
to launch Anti-Executable Administrative console,
Alternatively you may SHIFT + double-click the taskbar icon
of Anti-Executable,

www.faronics.com Wersion 3.40,1111.375

9. Une fois I'installation terminée, redémarrez le systéme. Cliquez sur Oui pour le redémarrer
sur-le-champ ou sur Non pour le redémarrer plus tard.

i AntiExecutable Setup

changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

\i‘) ‘fou must restart yvour system For the configuration

i Il est préférable de redémarrer immédiatement la machine.

Si la case Activer est cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, 1a fonction Protection est activée, et une Liste
blanche active s’affiche quand l'ordinateur redémarre.

Si la case Activer n’est pas cochée dans la boite de dialogue Analyse et création
automatiques de la Liste blanche, 1a fonction Protection est désactivée, et aucune
Liste blanche active ne s’affiche quand I'ordinateur redémarre.

Guide de I'utilisateur Anti-Executable Standard
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Utilisation d’Anti-Executable

Le présent chapitre décrit les procédures d’acces, de configuration et d’utilisation

d’Anti-Executable.

Acces a Anti-Executable

Onglet Etat

Onglet Liste blanche

Ajout d’exécutables a la Liste blanche active
Onglet Liste noire

Onglet Utilisateurs

Onglet Configuration
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22 Utilisation d’Anti-Executable

Acces a Anti-Executable

Pour accéder a Anti-Executable, maintenez enfoncée la touche Maj et double-cliquez sur I'icone
Anti-Executable dans la barre d’état systéme Windows. Si I'icone ne s’y trouve pas, utilisez la
séquence de touches Ctrl + Alt + Maj + Fi1o0.

En qualité d’administrateur, vous aurez accés aux onglets Etat, Liste blanche, Liste noire,
Utilisateur et Configuration. En qualité d’utilisateur autorisé, vous aurez accés aux onglets Etat,
Liste blanche et Liste noire.

Les utilisateurs externes ne sont pas autorisés a accéder a Anti-Executable. L’administrateur et les
utilisateurs autorisés Anti-Executable doivent entrer les mots de passe appropriés pour pouvoir
accéder a Anti-Executable si ces mots de passe sont définis.

Utilisation d’Anti-Executable

Vous devez configurer Anti-Executable aprés ’avoir installé. Les administrateurs Anti-Executable
peuvent accéder a tous les onglets suivants :

« Etat — Affiche la version d’Anti-Executable installée et la disponibilité éventuelle de versions
plus récentes d’Anti-Executable, et permet a I'utilisateur d’importer et d’exporter des
configurations et d’activer, de désactiver ou de mettre en mode Maintenance la protection
Anti-Executable.

« Listes blanches — Permet de créer, de modifier et d’appliquer des listes blanches.
« Listes noires — Permet de créer, de modifier et d’appliquer des listes noires.

« Utilisateurs — Permet d’ajouter des administrateurs, des utilisateurs autorisés et leurs mots
de passe.

« Configuration — Permet de configurer le mode Furtif, de gérer la journalisation, les messages
d’alerte, et d’activer la compatibilité d’Anti-Executable avec Deep Freeze.

Le compte utilisateur de 'administrateur Windows qui a effectué l'installation est le premier
administrateur Anti-Executable.

Guide de I'utilisateur Anti-Executable Standard
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Onglet Etat

L’onglet Etat permet aux administrateurs et aux utilisateurs autorisés Anti-Executable de configurer
divers parametres, d’activer, de désactiver ou de mettre en mode Maintenance la protection,

et d’importer ou d’exporter des configurations préalablement enregistrées. Quand un seul poste

de travail est sélectionné sur Faronics Core Console et que la case Configurer Anti-Executable est
cochée, I'extraction de la configuration du poste de travail se fait automatiquement.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires || Utilisateurs | Configuration
A propos de
( = : Faronics
Produit : Faronics Anti-Executable Standard
‘ersion: 3.40.1111.386
Clé de licence : Walide jusqu'au : septembre 03,2009
Protection Configuration
@ Ackiver
(O Désactiver

() Mode Maintenance

OF H Annuler ][ Appliquer ][ Aide

Vérification des informations du produit

Le volet A propos de affiche la version d’Anti-Executable installée. Si des versions plus récentes
existent, Nouvelle version disponible s’affiche. Cliquez sur Mettre a jour pour plus d’informations.

Si une version d’évaluation d’Anti-Executable a été installée, le champ Valide jusqu’au précise la
date d’expiration d’Anti-Executable. Anti-Executable affiche une notification au sujet de I'état en
cours de la licence dans la barre d’état systeme Windows.

Une fois ’évaluation expirée, Anti-Executable ne protege plus la machine. L’icone d’expiration
suivant apparait dans la barre d’état systéme quand Anti-Executable est expiré.

r-g
Pour convertir une version d’évaluation en version Anti-Executable compléte, cliquez sur Editer et

entrez une clé de licence en cours de validité dans le champ Clé de licence. Pour obtenir des clés de
licence, contactez Faronics.
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Activation de la protection Anti-Executable

Apreés l'installation, Anti-Executable est activé par défaut uniquement si la case Activer a été
cochée dans la boite de dialogue Analyse et création automatiques de Listes blanches pendant
I'installation. Sinon, Anti-Executable ne sera pas en mesure de protéger la machine. Les
administrateurs ou les utilisateurs autorisés doivent impérativement cocher la case Activer afin
que la protection des Listes blanches prennent effet.

Si vous activez la protection et que la Liste blanche active est vide, seuls les

A exécutables du systéme de base peuvent étre lancés (démarrage, connexion, par
exemple). Seuls 'administrateur et les utilisateurs autorisés Anti-Executable
peuvent gérer les Listes blanches.

Cochez la case Me rappeler tou(te)s les pour qu’Anti Executable rappelle d’activer la protection si
elle est inactive sur un poste de travail.

Mode Maintenance Anti-Executable

Sélectionnez Mode Maintenance et cliquez sur Appliquer pour exécuter Anti-Executable en mode
Maintenance. En mode Maintenance, les nouveaux fichiers exécutables ajoutés ou modifiés sont
automatiquement ajoutés a la Liste blanche active. Pour quitter le mode Maintenance, cochez la
case Activer ou Désactiver.

Sil'option Activer est cochée, les modifications sont enregistrées par Anti-Executable. Si’'option
Désactiver est cochée, les modifications ne sont pas enregistrées par Anti-Executable.

désactivée, les changements effectués pour le poste de travail lors du mode

i Si le poste de travail fonctionne en mode Maintenance et sil’'option Protection est
Maintenance ne sont pas ajoutées a la Liste blanche active.

L’heure adéquate requise pour les mises a jour Windows doit étre donnée pendant
A que le poste de travail fonctionne en mode Maintenance.

Exportation des configurations Anti-Executable

Les administrateurs Anti-Executable peuvent enregistrer plusieurs configurations pouvant étre
appliquées a d’autres machines. Si une Liste blanche a été activée, elle contient également
Pexportation de configuration.

Pour enregistrer un fichier de configuration Anti-Executable, cliquez sur Exporter dans 'onglet
Etat apreés avoir effectué les sélections. Le fichier de configuration est enregistré dans un format
propriétaire (.aecfg) pour empécher toute modification. Pour ouvrir un fichier de configuration
enregistré (.aecfg), cliquez sur Importer et naviguez jusqu’au fichier.

uniquement les parametres de configuration. Les fichiers de configuration XML

i L’enregistrement d'une configuration au format XML permet d’afficher
ne peuvent pas étre appliqués a d’autres machines.

Toute modification apportée aux parameétres Anti-Executable prendra effet
uniquement quand vous aurez cliqué sur Appliquer.
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Importation des configurations Anti-Executable

Les administrateurs et les utilisateurs autorisés Anti-Executable peuvent importer les
configurations Anti-Executable déja exportées en cliquant sur Importer. Sélectionnez une ou
plusieurs options d’importation dans la boite de dialogue Options d’importation qui s'affiche. Les
options suivantes sont facultatives et le processus d’importation sera effectué méme si aucune de
ces options n’est sélectionnée :

« Importer la liste blanche et la liste noire actives
« Importer une image d’alerte
« Importer des utilisateurs d’Anti-Executable

Cliquez sur OK et accédez a un fichier de configuration (.aecfg).
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Onglet Liste blanche

Anti-Executable permet de lancer un exécutable dans la Liste blanche active quand la protection
est activée. Des Dossiers blancs sont également inclus ; il s’agit des dossiers et sous-dossiers
depuis lesquels un exécutable peut étre lancé.

Une seule Liste blanche peut étre activée a la fois. Reportez-vous a la section intitulée Création
d’une Liste blanche pour plus d’informations sur comment créer la premiere Liste blanche.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Utilisateurs | Configuration
Gestion
Mouveau ] [ Quvrir,..
Actif
Liste blanche active E]
OF ][ Annuler ][ Appliquer ][ Aide

Utilisation de I’éditeur de Liste blanche

Pour ouvrir I’éditeur de Liste blanche d’Anti-Executable, cliquez sur 'onglet Liste blanche,
puis sélectionnez Nouveau, Ouvrir, ou Editer. Cet éditeur s’affiche également lorsque vous
ouvrez un fichier de Liste blanche dans 'Explorateur Windows.
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&l Liste blanche 1 - Faronics Anti-Executable Standard

Liste blanche
Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher :
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,.. Date Commen. ..

+ Nouvelle — Ouvre I'éditeur de Liste blanche et permet aux administrateurs et utilisateurs
autorisés Anti-Executable de créer une Liste blanche.

«  Ouvrir — Ouvre une Liste blanche pour la modifier.

« Editer — Ouvre I'éditeur de Liste blanche pour ajouter ou supprimer des exécutables et/ou des
dossiers de la Liste blanche active.

Création d’une Liste blanche

Seuls I'administrateur et les utilisateurs autorisés Anti-Executable peuvent accéder a I'éditeur
de Liste blanche.

Par ordinateur propre, on entend un systeme diiment équipé du systéme
d’exploitation et de toutes les applications indispensables a I’exécution des taches
quotidiennes. Si vous créez une Liste blanche avant de remettre I'ordinateur a
I'utilisateur, vous aurez la garantie que la Liste blanche contient uniquement les
fichiers nécessaires au bon fonctionnement de 'ordinateur.

i Il est recommandé de créer une Liste blanche sur un ordinateur propre.

Pour créer une Liste blanche, procédez comme suit :

1. Maj+ double-cliquez sur 'icone d’Anti-Executable dans la barre d’état systeme. Vous pouvez
également utiliser la combinaison de touches Ctrl+Alt+Maj+F10. Indiquez le mot de passe
de 'administrateur pour vous connecter a Anti-Executable. Cliquez sur 'onglet Liste blanche.
Cliquez sur Nouveau. L’éditeur de Liste blanche s’affiche :
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&l Liste blanche 1 - Faronics Anti-Executable Standard

Liste blanche
Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher : l:l
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,.. Date Commen. ..

2. Pour déterminer les applications disponibles, cliquez sur Analyser et sélectionnez un lecteur
ou un répertoire.

« Utilisez la combinaison Ctrl+Clic ou Maj+Clic pour sélectionner plusieurs lecteurs ou
répertoires et analyser le poste de travail localement. Cliquez sur Favoris réseau, recherchez et
sélectionnez un poste de travail distant pour une analyse a distance. Vous pouvez également
saisir le chemin UNC dans le champ Entrer un chemin UNC.
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+ Sélectionnez I'une des options suivantes :

— Ajouter 'empreinte du fichier a la liste blanche, pour ajouter un identifiant unique de
fichier a la liste blanche. L’exécution de tous les fichiers dont 'empreinte est ajoutée ala liste
blanche sera autorisée.

— Ajouter l'éditeur de fichier a la liste blanche si le fichier a une signature numérique, pour
ajouter I'éditeur de fichier a la liste blanche. L’exécution de tous les fichiers signés
numériquement par I’éditeur figurant dans la liste blanche sera autorisée.

— Ajouter Uéditeur de fichier a la liste blanche si le fichier a une signature numérique, sinon,
ajouter Uempreinte du fichier, pour ajouter ’éditeur du fichier si le fichier a une signature
numérique ou ajouter 'empreinte du fichier s'il n’a pas de signature numérique.

Destination de lanalyse Liste blanche r‘z|

Pour les fichiers trouvés aux cours du processus d'analyse

() ajouter empreinte du fichier 4 la liste blanche

(O ajouter I'diteur du Fichier & la liste blanche si ls fichier est signé numétiquement

® Ajouter 'Bditeur du fichier 4 la liste blanche s'il est signé numériquement, sinon, ajouter les empreintes
digitales du fichier & la liste blanche

Sélectionner la destination de |'analyse
=omEm A
=L Mes documents :
& (j S0 Server Management Studio Express
-3 Wisual Studio 2005
g Poste de kravail
[H-aee A
[H-aee Tt
[#-5ee Dt
=] “ Favaoris réseau
[#-3%) ARBEITSGRUPPE
-5 INSTALLATIONO4
(- 385 WORKGROUP

m

v

Faire un nouveau dossier
ou

Entrer un chemin | |

Inclure une analyse des sous-dossiers

OF ] [ Annuler

La fonction Analyse recherche les fichiers exécutables dans 'emplacement sélectionné et ses
sous-répertoires (fichiers contenant les extensions .scr, .jar, .bat, .com ou .exe.) La durée de
Panalyse varie en fonction de la capacité de stockage de 'emplacement et du nombre
d’exécutables qui s’y trouvent.

3. Cliquez sur OK. La boite de dialogue Création de Liste blanche... apparait pour indiquer
lavancement :

Création de la liste blanche pour Liste blanche 1

| 111 ]

Annuler

4. Sito6t l'analyse terminée, Anti-Executable vérifie si vous voulez poursuivre. Cliquez sur OK.

Création de la liste blanche pour Liste blanche 1

Le contenu de la liste blanche est prét, Youlez-vous continuer 7

Ok ] [ Annuler ]
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5. Une Liste blanche contenant des éléments s’affiche. Vous pouvez ajouter des dossiers et des
exécutables. Cliquez sur Ajouter et sélectionnez les dossiers et les exécutables a ajouter a la
nouvelle Liste blanche. Si vous ajoutez un dossier, les exécutables qui se trouvent dans le
dossier et ses sous-dossiers peuvent étre lancés.

— Pour supprimer un dossier ou un exécutable, sélectionnez-le et cliquez sur Supprimer-.
Cette opération ne supprime pas le dossier ou I'exécutable du systeme.

— Pour fusionner les dossiers ou exécutables avec une Liste blanche existante, cliquez sur
Fusionner. La boite de dialogue Ouvrir apparait. Sélectionnez une Liste blanche existante
et cliquez sur Ouvrir. Le contenu de la Liste blanche existante est fusionné avec la liste des
fichiers ou exécutables analysée. Cliquez sur Enregistrer pour enregistrer la Liste blanche
sous le méme nom. Cliquez sur Enregistrer sous pour enregistrer la Liste blanche
fusionnée sous un autre nom.

— Pour rechercher un dossier ou exécutable donné, tapez au moins un caractere figurant dans
le nom du dossier ou de I'exécutable dans le champ Rechercher. La liste est alors filtrée en
fonction des caracteres saisis.

Pour trier les fichiers exécutables ajoutés par date, cliquez sur le titre de la colonne Date.

d Liste blanche 1 - Faronics Anti-Executable Standard - @g|
Liste blanche
Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher :
tre exérutés,
Mom du Fichierfdossier | Chemin Auto,, Date Commen, #*
@ accwiz.exe ciwindowsi dntservicepackuninstall, .. | | 03/05420...
@ accwiz.exe ciwindowsiservicepackfilesiizaala, . | | 03/05420...
"actmavie.exe ciiwindows\$ntservicepackuninstall.. | | 03/05420...
"actmavie.exe ciiwindows\servicepackfiles\izacla. .. | | 03/05420...
- addinprocess. exe ciiwindowsimicrosoft, netiframewo. . | | 03/05420...
- addinprocess3z2.exe  ciwindowsimicrosoft, netiframewo. .. | | 03/05420...
" addinutil.exe ciiwindowsimicrosoft, netiframewo. . | | 03/05420...
" admin.exe ciiwindows\$ntservicepackuninstall.. | | 03/05420...
" admin.exe ciiwindows\servicepackfiles\izacla. .. | | 03/05420...
— aeengine. exe ci\program files\faronicslaelaeendgi... | | 03/05420... v
= —
£ >
[Recherche...l [ Fusionnet...
Enregistrer sous... ] [ Enregistrer ] [ Fermer

6. Indiquez si une application est autorisée en cliquant dans la colonne Autorisée. La présence
d’une coche indique qu'une application est autorisée et qu’elle peut lancer d’autres
exécutables qui ne sont pas eux-mémes autorisés.

7. Entrez des commentaires pour les applications en cliquant dans la colonne Commentaire.
Une invite textuelle apparait pour permettre d’entrer des informations supplémentaires.
Vous pouvez également entrer la description de I'ensemble de 1a liste dans I'espace situé dans
la partie supérieure de I'éditeur de Liste blanche.

8. Cliquez sur Enregistrer pour enregistrer la Liste blanche. Cliquez sur Enregistrer sous pour
enregistrer sous un nom différent. Les Listes blanches sont enregistrées dans un format
propriétaire avec I'extension .aewl. Cliquez sur Exporter pour exporter une Liste blanche au
format XML ou CSV. Vous pouvez ouvrir et modifier les listes blanches au format XML ou
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CSV via 'Explorateur Windows, mais vous ne pouvez pas les définir comme Liste blanche
active.

souris sur 'exécutable et sélectionnez Recherche Google. Le navigateur par défaut

i Pour plus d’informations sur un exécutable, cliquez avec le bouton droit de la
est lancé, et la recherche du nom de I'exécutable s’effectue sur www.google.com.

Activation d'une Liste blanche

Apreés avoir créé une Liste blanche, vous pouvez I'activer en cliquant sur le bouton Parcourir dans
la section Liste blanche active de 'onglet Liste blanche. Le bouton Parcourir lance la boite de
dialogue Ouvrir. Accédez a la Liste blanche et cliquez sur Ouvrir.

Ajout ou suppression d’une colonne dans I'éditeur de la liste blanche
Procédez comme suit pour ajouter ou supprimer des colonnes :
1. Ouvrez I’éditeur de la liste blanche.

2. Cliquez avec le bouton droit de la souris sur le titre de la colonne et sélectionnez
Ajouter/Supprimer des colonnes...

#l Liste blanche 1 - Faronics Anti-Executable

Liste blanche
Descripkion :

Remarque : tous les programmes figurant dans cette liste pourront  Rechercher : |
tre exécutés, '

Tom Type hamin Auto,..
Ajouter/Supprimer des colonnes,

3. Sélectionnez les colonnes a ajouter. Décochez la case correspondant a la colonne a supprimer.
Vous pouvez également modifier la position d'une colonne en cliquant sur Déplacer vers le
haut ou Déplacer vers le bas. Il n’est pas possible de supprimer les colonnes suivantes : Nom,
Type, Chemin, Date et Commentaire.
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Colonnes g|

Cochez les colonnes que vous souhaitez voir apparaitre dans cette
wue, Utilisez les boutons Déplacer vers le haut et Déplacer vers le
bas pour réorganiser les colonnes comme vous le souhaitez,

|#tam # | [Déplacer vers le haut |
[#Type

[#]chemin

[#]autarisé Déplacer vers le bas
[#]Date

[#]Cammentaire

[version du fichier

| Criam du Fichier " Réinitialiser

[ OF ] [ Annuler ]

4. Cliquez sur OK.

Ajout d’un éditeur ou d’un fichier/dossier a une liste blanche existante
Procédez comme suit pour ajouter ou supprimer des colonnes :
1. Ouvrez I’éditeur de la liste blanche.

2. Cliquez sur Ajouter.

#l Liste blanche 1 - Faronics Anti-Executable

Liste blanche

Descripkion :
Remarque : tous les programmes figurant dans cette liste pourront  Rechercher : !
tre exécutés,
Tom Type Chemin Auto,..
b I ?

3. Laboite de dialogue Ajouter a la liste blanche s’affiche. Sélectionnez Editeur ou
Fichier/dossier. Si vous avez sélectionné Editeur, recherchez et sélectionnez le fichier pour
ajouter son éditeur. Le nom de I'éditeur s'affiche si le fichier a une signature numérique. Si
vous avez sélectionné Fichier/Dossier, recherchez et sélectionnez le fichier ou le dossier. Vous
pouvez également saisir le chemin UNC dans le champ Entrer un chemin UNC.
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Ajouter a la liste blanche i |

Condition :

(%) Editeur (O Fichier | Dossier

Sélectionner fichier | dossier & ajouter
=) Mes documents
#-{3) 5QL Server Management Studio Express
#-{5) Wisual Studio 2005
= _‘5 Poste de kravail
R
[H-aee Tt
Hae DY
= j‘ Favaris réseau
[#-5%) AREEITSGRUPPE
[#-38y INSTALLATIONO4
-3 WORKGROUP
F PNN-N5-76 Ruild 2 0 v 100 )

ou
Entrer un chemin

Fichier avec une signature numérique :
Editeur :

Mom du produit ;

Maom de Fichier :

Wersion du fichier :

Faire un nouveau dossier Annuler

4. Cliquez sur OK. L’éditeur ou le fichier/dossier est ajouté a la liste blanche.

Ajout d'exécutables ou de dossiers a une Liste blanche en utilisant I'éditeur
de Liste blanche

La fonction d’analyse ajoute des éléments a une nouvelle Liste blanche, mais elle permet
également d’ajouter a une liste existante les exécutables d’'un emplacement donné. Il peut s’agir
d’'un emplacement local, externe ou réseau.

+ Cliquez sur Analyser pour lancer la boite de dialogue Destination de U'analyse de la Liste
blanche. Cette opération recherche les exécutables qui se trouvent dans 'emplacement
indiqué. A la fin de I'analyse, les résultats sont fusionnés avec la Liste blanche.

« Vous pouvez ajouter des dossiers et des exécutables en cliquant sur Ajouter.

« Pour ouvrir une Liste blanche existante, cliquez sur Ouvrir et accédez au fichier
correspondant. Apportez tous les changements nécessaires en vous aidant des boutons
Ajouter, Supprimer, Analyser ou Fusionner. Ces boutons ajoutent et suppriment des
exécutables et des dossiers de la Liste blanche. Ils ne modifient pas les fichiers et les dossiers
dans la machine.

« Cliquez sur le bouton Liste blanche uniquement pour supprimer les exécutables de la Liste
noire et avoir la certitude qu'ils figurent uniquement dans la Liste blanche.

« Vous pouvez afficher et modifier simultanément plusieurs Listes blanches. Vous ne pouvez
définir qu'une seule Liste blanche active a la fois.
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Ajout d’exécutables a la Liste blanche active

Vous pouvez ajouter des exécutables a la Liste blanche active en les lancant. Si la machine est
protégée et qu'un exécutable non autorisé est lancé, I'administrateur ou l'utilisateur autorisé
Anti-Executable dispose des options Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche.

@ Alerte Anti-Executable §|

Cela viole la stratégie d'utilisation acceptable

Mom du programme :  Anti-Executable_Console_Loadin_Installer.exe

Chemin du programme : C:4...\anti-Executable_Console_Loadin_Installer exe

[ Autoriser ] [ Refuser ] [AutoriseretajouterélaIisteblanche]

« Autoriser—Permet le lancement de I'exécutable, mais ne I’ajoute pas a la Liste blanche active.
Au prochain lancement de 'exécutable, il sera de nouveau bloqué.

« Refuser—L’exécutable n’est pas ajouté a la Liste blanche active et il ne peut toujours pas étre
lancé. Il n’est pas autorisé a étre lancé.

« Autoriser et ajouter a la Liste blanche—L’exécutable peut étre lancé. Il est également ajouté
a la Liste blanche active et il peut donc étre lancé.

Les utilisateurs externes ne disposent pas des autorisations nécessaires sur les commandes
Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche. Les utilisateurs externes qui tentent
de lancer des exécutables qui ne figurent pas dans la Liste blanche active regoivent un message
indiquant que I'exécutable est bloqué. Reportez-vous a la section Personnalisation des alertes
pour plus d’informations.
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Onglet Liste noire

Anti-Executable permet de bloquer un quelconque exécutable dans la Liste noire active quand
la protection est activée. Des Dossiers noirs sont également inclus ; il s’agit des dossiers et
sous-dossiers ot tous les exécutables sont bloqués.

Une seule Liste noire peut étre activée a la fois. Consultez la section intitulée Création d’'une Liste
noire pour plus d’informations sur comment créer la premiere Liste noire.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Utilisateurs | Configuration
Gestion
Mouveau ] [ Quvrir,..
Actif
Liste noire active E]
OF ][ Annuler ][ Appliquer ][ Aide

Utilisation de I’éditeur de Liste noire

Pour ouvrir I’éditeur de Liste noire Anti-Executable, cliquez sur 'onglet Liste noire, puis

sélectionnez Nouveau, Ouvrir, ou Editer. Cet éditeur s’affiche également lorsque vous ouvrez un
fichier de Liste noire dans 'Explorateur Windows.
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&l Liste noire 1 - Faronics Anti-Executable Standard

Liste naire
Descripkion :

Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher :
autorisée,

Mom du Fichierfdossier | Chemin Date Commen. ..

Nouvelle — Ouvre I'éditeur de Liste noire et permet aux administrateurs et utilisateurs
autorisés Anti-Executable de créer une Liste noire.

«  Quvrir — Ouvre une Liste noire pour la modifier.

Editer — Ouvre I'éditeur de Liste noire pour ajouter ou supprimer des exécutables et/ou des
dossiers de la Liste noire active.

Création d’une Liste noire

Seuls 'administrateur et les utilisateurs autorisés Anti-Executable peuvent accéder a I'éditeur
de Liste noire.

Pour créer une Liste noire, procédez comme suit :

1. Maj+ double-cliquez sur I'icone d’Anti-Executable dans la barre d’état systéme. Vous pouvez
également utiliser la combinaison de touches Ctrl+Alt+Maj+F10. Indiquez le mot de passe
de Padministrateur pour vous connecter a Anti-Executable. Cliquez sur 'onglet Liste noire.
Cliquez sur Nouvelle. L’éditeur de Liste noire s’affiche :
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&l Liste noire 1 - Faronics Anti-Executable Standard

Liste naire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher :
autorisée,
Mom du Fichierfdossier | Chemin Date Commen. ..

2. Pour déterminer les applications disponibles, cliquez sur Analyser, et sélectionnez un lecteur
ou un répertoire. Utilisez Ctrl+Clic ou Maj+Clic pour sélectionner plusieurs lecteurs ou
répertoires. Vous pouvez aussi cliquer sur Favoris réseau, localiser et sélectionner un poste
de travail distant. Cliquez sur OK.

Sélectionnez 'une des options suivantes :

» Ajouter lempreinte du fichier a la liste noire, pour ajouter un identifiant unique de fichier a la
liste noire. L’exécution de tous les fichiers dont I'empreinte est ajoutée a la liste noire ne sera
pas autorisée.

« Ajouter l'éditeur de fichier a la liste noire si le fichier a une signature numérique, pour ajouter
Péditeur de fichier a la liste noire. L’exécution de tous les fichiers signés numériquement par
Péditeur figurant dans la liste noire ne sera pas autorisée.

« Ajouter Uéditeur de fichier a la liste noire si le fichier a une signature numérique, sinon,
ajouter lempreinte du fichier, pour ajouter ’éditeur du fichier si le fichier a une signature
numérique ou ajouter 'empreinte du fichier s'il n’a pas de signature numérique.
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Destination de lanalyse Liste noire fgl

Pour les fichiers trouvés aux cours du processus d'analyse

() ajouter empreinte du fichier 4 la liste noire

(O ajouter I'diteur du Fichier & la liste noire si le fichier est signé numétiquement

® Ajouter 'Bditeur du fichier & la liste noire si elle est signée numériquement, sinon, ajouter les empreintes
digitales du fichier & la liste noire

Sélectionner la destination de |'analyse

=@ m— ~
=L Mes documents :

& (j S0 Server Management Studio Express

-3 Wisual Studio 2005

g Poste de kravail

[H-aee A

[H-aee Tt

[#-5ee Dt

=] “ Favaoris réseau
(- ARBEITSGRUPPE
-3y TNSTALLATIOND4

313 WORKGROUP

PO N-NE-PF Ruiild 2 01 100

(I}

[#
= b

Faire un nouveau dossier ]

ou
Entrer un chemin |

Inclure une analyse des sous-dossiers

[ OF ] [ Annuler ]

La boite de dialogue Création de Liste noire... apparait pour indiquer I’avancement :

Création d'une liste noire pour Liste noire 1

| 111 ]

Annuler

La fonction Analyse recherche les fichiers exécutables dans I’emplacement sélectionné et ses
sous-répertoires (fichiers contenant les extensions .scr, jar, .bat, .com ou .exe.) La durée

de I'analyse varie en fonction de la capacité de stockage de I’emplacement et du nombre
d’exécutables qui s’y trouvent.

3. Alafin del’'analyse, Anti-Executable demande de fusionner les résultats avec la nouvelle Liste
noire. Cliquez sur OK.

Création d'une liste noire pour Liste noire 1

Le contenu de la liste noire est prét, Souhaitez-vous continuer 7

[ Ok ] [ Annuler ]

4. Une Liste noire contenant des éléments s’affiche. Vous pouvez ajouter des dossiers et des
exécutables. Cliquez sur Ajouter et sélectionnez les dossiers et les exécutables a ajouter a la
nouvelle Liste noire. Si vous ajoutez un dossier, les exécutables qui se trouvent dans le dossier
et ses sous-dossiers seront bloqués.

— Pour supprimer un dossier ou un exécutable, sélectionnez-le et cliquez sur Supprimer.
Cette opération ne supprime pas le dossier ou '’exécutable du systeme.

— Pour fusionner les dossiers ou exécutables avec une Liste noire existante, cliquez sur
Fusionner. La boite de dialogue Ouvrir apparait. Sélectionnez une Liste noire existante et
cliquez sur Ouvrir. Le contenu de la Liste noire existante est fusionné avec la liste des
fichiers ou exécutables analysée. Cliquez sur Enregistrer pour enregistrer la Liste noire
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sous le méme nom. Cliquez sur Enregistrer sous pour enregistrer la Liste noire fusionnée
sous un autre nom.

— Pour rechercher un dossier ou exécutable donné, tapez au moins un caractere figurant dans
le nom du dossier ou de I'exécutable dans le champ Rechercher. La liste est alors filtrée en
fonction des caracteres saisis.

Pour trier les fichiers exécutables ajoutés par date, cliquez sur le titre de la colonne Date.

#l Liste noire 1 - Faronics Anti-Executable Standard - @@
Liste naire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher :
autorisée,
Mom du Fichierfdossier | Chemin Date Commen. ..
@ accwiz.exe ciwindowsidntservicepackuninstall$iaccwiz, ... 08/05/20..,
@ accwiz.exe ciwindowsiservicepackfilesli3galaccwiz. exe 03/05420...
"actmavie.exe ciiwindows\$ntservicepackuninstall$lactmer, .. 08/05/20...
"actmavie.exe ciiwindows\servicepackfiles\i3gelackmovie. exe  08/05/20...
- addinprocess. exe ciwindowsimicrosoft.netiframeworkiv3. Sla...  08/05/20...
- addinprocess3zZ.exe  ciwindowsimicrosoft.netiframeworkiv3, Sa...  08/05/20...
" addinutil.exe ciiwindowsimicrosoft, netiframeworkiv3. Sa...  08/05/20...
" admin.exe ciiwindows\$ntservicepackuninstall$iadmin....  08/05/20...
" admin.exe ciiwindowsservicepackfiles\izaeladmin. exe 03/05420...
. aeengine. exe ci\program files\faronics)aslaeengine exe 03/05420... v
£ >
[Recherche...l [ Fusionnet...
Enregistrer sous. .., ] [ Enregistrer ] [ Fermer

5. Entrez des commentaires pour les applications en cliquant dans la colonne Commentaire. Une
invite textuelle apparait pour permettre d’entrer des informations supplémentaires.
Vous pouvez également entrer la description de 'ensemble de la liste dans I'espace situé dans
la partie supérieure de I’éditeur de Liste noire.

6. Cliquez sur Enregistrer pour enregistrer la Liste noire. Cliquez sur Enregistrer sous pour
enregistrer sous un nom différent. Les Listes noires sont enregistrées dans un format
propriétaire avec ’extension .aebl. Cliquez sur Exporter pour exporter une Liste noire au
format XML ou CSV. Vous pouvez ouvrir et modifier les Listes noires aux formats XML et CSV
via 'Explorateur Windows, mais vous ne pouvez pas les définir comme Liste noire active.

souris sur 'exécutable et sélectionnez Recherche Google. Le navigateur par défaut
est lancé, et la recherche du nom de I'exécutable s’effectue sur www.google.com.

i Pour plus d’informations sur un exécutable, cliquez avec le bouton droit de la
Activation d’une Liste noire

Apreés avoir créé une Liste noire, vous pouvez I’activer en cliquant sur le bouton Parcourir dans
la section Liste noire active de 'onglet Liste noire. Le bouton Parcourir lance la boite de dialogue
Ouvrir. Accédez a la Liste noire et cliquez sur OQuvrir.

Ajout ou suppression d’une colonne dans lI'éditeur de la liste noire

Procédez comme suit pour ajouter ou supprimer des colonnes :

1. Ouvrez I’éditeur de la liste noire.
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2. Cliquez avec le bouton droit de la souris sur le titre de la colonne et sélectionnez
Ajouter/Supprimer des colonnes...

&l Liste noire 1 - Faronics Anti-Executable

Liste noire

Descripkion :

Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher : !
autorisée,

Mom Type hemin
Ajouter/Supprimer des colonnes,

Exporter... Enregistrer sous. .., Enregistrer Eermer

3. Sélectionnez les colonnes a ajouter. Décochez la case correspondant a la colonne a supprimer.
Vous pouvez également modifier la position d'une colonne en cliquant sur Déplacer vers le
haut ou Déplacer vers le bas. Il n’est pas possible de supprimer les colonnes suivantes : Nom,
Type, Chemin, Date et Commentaire.

Colonnes | |
Cochez les colonnes que vous souhaitez voir apparaitre dans cette
wue, Utilisez les boutons Déplacer vers le haut et Déplacer vers le
bas pour réorganiser les colonnes comme vous le souhaitez,

|#tam # | [Déplacer vers le haut |
[#Type

[#]chemin

[#]Date Déplacer vers le bas
[#]Cammentaire

[version du fichier

[ImMam du Fichier

Qﬁlom du produit v Réinitialiser

[ OF ] [ Annuler ]

4. Cliquez sur OK.

Ajout d'un éditeur ou d’un fichier/dossier a une liste noire existante
Procédez comme suit pour ajouter ou supprimer des colonnes :
1. Ouvrez I’éditeur de la liste noire.

2. Cliquez sur Ajouter.
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&l Liste noire 1 - Faronics Anti-Executable

Liste noire
Descripkion :
Remarque : L'exécution des programmes de cette liste ne sera pas Rechercher : !
autorisée, -
Tom Type Chemin
£ | %

Exporter... Enregistrer sous. .., Enregistrer Eermer

3. Laboite de dialogue Ajouter a la liste noire s’affiche. Sélectionnez Editeur ou Fichier/dossier.
Si vous avez sélectionné Editeur, recherchez et sélectionnez le fichier pour ajouter son éditeur.
Le nom de 1'éditeur s'affiche si le fichier a une signature numérique. Si vous avez sélectionné
Fichier/Dossier, recherchez et sélectionnez le fichier ou le dossier. Vous pouvez également
saisir le chemin UNC dans le champ Entrer un chemin UNC.

Ajouter a la liste noire fgl

Condition :

(%) Editeur (O Fichier | Dossier

Sélectionner fichier | dossier & ajouter

= G CE E
=L Mes documents
{C3) SGL Server Management Studio Express
1) visual Studio 2005
= J Poste de kravail
== -}
e 1)
e DIy
= “ Favaris réseau
#‘ ARBEITSGRUPPE
,I_, INSTALLATIONDG
%) WORKGROUP
0= POA-AS-7A Ruild 7 0w 100

ou
Entrer un chemin |

Fichier avec une signature numérique :
Editeur :

Mom du produit ;

Maom de Fichier :

Wersion du fichier :

[ Faire un nouveau dossier ] oK Annuler

4. Cliquez sur OK. L’éditeur ou le fichier/dossier est ajouté a la liste noire.
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Ajout d’exécutables ou de dossiers a une Liste noire en utilisant I'éditeur

de Liste noire

La fonction d’analyse ajoute des éléments a une nouvelle Liste noire, mais elle permet également
d’ajouter a une liste existante les exécutables d’'un emplacement donné. Il peut s’agir d'un
emplacement local, externe ou réseau.

Cliquez sur Analyser pour lancer la boite de dialogue Destination de l'analyse de la Liste
noire. Cette opération recherche les exécutables qui se trouvent dans I’emplacement indiqué.
Ala fin de lanalyse, les résultats sont fusionnés avec la Liste noire.

Vous pouvez ajouter des dossiers et des exécutables en cliquant sur Ajouter.

Pour ouvrir une Liste noire existante, cliquez sur Ouvrir et accédez au fichier correspondant.
Apportez tous les changements nécessaires en vous aidant des boutons Ajouter, Supprimer,
Analyser ou Fusionner. Ces boutons ajoutent et suppriment des exécutables et des dossiers
de la Liste noire. Ils ne modifient pas les fichiers et les dossiers dans la machine.

Cliquez sur le bouton Liste noire uniquement pour supprimer les exécutables de la Liste
blanche et avoir la certitude qu’ils figurent uniquement dans la Liste noire.

Vous pouvez afficher et modifier simultanément plusieurs Listes noires. Vous ne pouvez
définir qu'une seule Liste noire active a la fois.
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Onglet Utilisateurs

Anti-Executable utilise des comptes utilisateurs Windows pour déterminer les fonctions
accessibles aux utilisateurs. Il existe deux types d’utilisateurs Anti-Executable :

« Administrateur — Peut changer les Listes blanches, les Listes noires, les utilisateurs et la
configuration et désinstaller Anti-Executable.

« Utilisateur autorisé — Peut créer, configurer et définir la Liste blanche active ou la Liste noire
active. Il ne peut pas désinstaller Anti-Executable ni gérer les utilisateurs et la configuration.

Par défaut, le compte utilisateur Windows qui installe Anti-Executable devient 'administrateur
Anti-Executable. Cet administrateur peut ajouter des utilisateurs a Anti-Executable.

Les utilisateurs qui ne figurent pas dans Anti-Executable sont des utilisateurs externes soumis aux
contraintes de lancement d’exécutable établies par le contenu de la Liste blanche active.

Si un administrateur ou un utilisateur autorisé Anti-Executable tente d’ouvrir une application non
autorisée lorsque Anti-Executable est actif, une boite de dialogue s’ouvre pour lui permettre de
choisir entre les options Autoriser, Refuser ou Autoriser et ajouter a la Liste blanche.

Ajout d’'un administrateur ou d’un utilisateur autorisé Anti-Executable

Tous les utilisateurs Anti-Executable sont des comptes utilisateurs Windows existants. Par contre,
tous les comptes utilisateurs Windows ne deviennent pas automatiquement des administrateurs
ou des utilisateurs autorisés. Les comptes utilisateurs Windows qui ne sont pas des
administrateurs ou des utilisateurs autorisés sont des utilisateurs externes.

Pour ajouter un utilisateur a Anti-Executable, procédez comme suit :

1. Cliquez sur 'onglet Utilisateurs dans la partie supérieure de la fenétre Anti-Executable.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Utilisateurs | Configuration
Groupes d'utilisateurs

AE autorisé Rile Admin AE
INSTALLATIOND4, Administrakor |v|

Ajouker, ., ] [ Supprimer

Mots de passe

Utilisateurs autorisés AE Administrateurs AE
[ activer [ activer
Mouveau mot de passe : Mouveau mot de passe :
Confirmer le mot de passe : Confirmer le mot de passe :
[ OF ] [ Annuler ] [ Appliquer ] [ Aide ]

2. Cliquez sur Ajouter pour ajouter un nouvel utilisateur. Sélectionnez I'icone Utilisateur dans
la liste fournie.
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Sélectionnez Utilisateurs

Sélectionnez le type de cet objet :

|Utilisateurs | [ Types d'objet... ]

& partir de cet emplacement :
[¥M<P-FRENCH | [Emplacements...]

Entrez les noms des objets & sélectionner [exemples) :

Avancé... Annuler

3. Silaliste est vide, cliquez sur Avancé > Rechercher maintenant pour afficher la liste des
utilisateurs disponibles. Les administrateurs de domaine connectés peuvent ajouter d’autres
utilisateurs de domaine. Cliquez sur un nom d’utilisateur pour I'ajouter a la liste
Anti-Executable, puis sur OK.

Sélectionnez Utilisateurs

Sélectionnez le type de cet objet :

|Utilisateurs | [ Types d'obiet... ]

& partir de cet emplacement :
(Vb4:<P-FRENCH | [Emplacements...]

Fequétes communes

| |

%

Ok ] [ Annuler ]

Mom [RDM] Danz le dossier

: *-FRENCH
.. WM-=P-FRENCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
ﬂ FaroniczRepo... Wh-*P-FREMCH
%HelpAssistant Wi-=<P-FRENCH
%Invité Wh-<P-FRENCH
- WM #P-FRENCH
%SUPPDHT_S... Wh-<P-FRENCH

4. Par défaut, chaque utilisateur ajouté est un utilisateur autorisé Anti-Executable. Si le nouvel
utilisateur est censé bénéficier de droits administratifs, définissez-le comme administrateur
Anti-Executable en cochant la case Rble admin Anti-Executable.
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(@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Ukilisateurs |C0nFigurati0n

Groupes d'utilisateurs

AE autorisé

Rdle Admin AE
INSTALLATIOMO4) Administrakor

déh

Ajouker, ., ] [ Supprimer

Mots de passe
Utilisateurs autorisés AE Administrateurs AE
|:| Ackiver |:| Ackiver

Mouveau mot de passe : l:l Mouveau mot de passe : l:l
timarerdepusas || ofwerlemdepanes [ |

[ OF ][ Annuler ][ Appliquer ][ Aide ]

5. Cliquez sur Appliquer quand vous avez terminé.

Suppression d'un administrateur ou d’un utilisateur autorisé Anti-Executable

Cliquez sur 'onglet Utilisateurs et sélectionnez l'utilisateur a supprimer. Cliquez sur Supprimer.

Cette opération ne supprime pas le compte de I'utilisateur Windows ; I'utilisateur est désormais un
utilisateur externe.

(@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Ukilisateurs |C0nFigurati0n

Groupes d'utilisateurs

AE autorisé

Rdle Admin AE
INSTALLATIOMO4) Administrakor

déh

Ajouker, ., ] [ Supprimer

Mots de passe
Utilisateurs autorisés AE Administrateurs AE
[activer [activer

Mouveau mot de passe : l:l Mouveau mot de passe : l:l
timarerdepusas || ofwerlemdepanes [ |

[ OF ][ Annuler ][ Appliquer ][ Aide ]
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Activation des mots de passe Anti-Executable

Pour renforcer la protection, Anti-Executable peut lier un mot de passe a chaque groupe
d’utilisateurs. Les mots de passe s’appliquent uniquement aux membres des groupes associés.

Pour préciser un mot de passe, assurez-vous que la case Activer est cochée. Entrez le mot de passe
dans les champs Nouveau mot de passe et Confirmer le mot de passe. Cliquez sur Appliquer pour
enregistrer les modifications.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Ukilisateurs |C0nFigurati0n

Groupes d'utilisateurs

AE autorisé Rdle Admin AE

INSTALLATIOND4, Administratar | M ]

Ajouker, ., ] [ Supprimer
Mots de passe
Utilisateurs autorisés AE Administrateurs AE
[ activer [ activer

Mouveau mot de passe : l:l Mouveau mot de passe : l:l

[ OF ][ Annuler ][ Appliquer ][ Aide ]
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Onglet Configuration

L’administrateur d’Anti-Executable peut configurer la journalisation de sorte a consigner diverses
actions des utilisateurs, appliquer différents parameétres au mode Furtif, configurer des alertes et
activer la compatibilité avec Deep Freeze.

@ Faronics Anti-Executable Standard

Etat | Listes blanches | Listes noires | Utiisateurs | Configuration

Connexion
LConzigner dans un fichier :

Mode Furtif Compatibilité Deep Freeze
[Irasquer les notifications

0 Activer la compatibilité Mode Maintenance

[[IMasguer licdne dans |a barre d'état systéme Deep Freeze

[Joésactiver 'écran de démarrage

Alertes

Message de violation Liste blanche :
Irnage:

Cela viole la stratégie d'utilisation acceptable

Message de violation Liste noire

Cela viole la stratégie d'utilisation acceptable

OF H Annuler ][ Appliquer ][ Aide

Définir la journalisation des événements dans Anti-Executable

Sélectionnez Journaliser dans un fichier pour enregistrer les événements dans 'observateur. Les
fichiers journaux sont enregistrés sur le poste de travail a 'emplacement S:/AEE/AE.log.

Mode furtif Anti-Executable

Le mode Furtif se compose d’'un groupe d’options qui contrdlent I'indication visuelle de la
présence d’Anti-Executable sur un systéme. Il donne a 'administrateur la possibilité de masquer
I'icbne Anti-Executable dans la barre d’état systéme Windows, d’empécher I'affichage des alertes
et celui de I’écran d’accueil.

Quand Anti-Executable n’apparait pas dans la barre d’état systéme, les administrateurs et les
utilisateurs autorisés peuvent lancer Anti-Executable via la combinaison de touches Ctrl + Alt +
Maj + F1o0.

La fonctionnalité Furtif comporte les options suivantes :
» Masquer la notification — Empéche l'affichage de I'alerte.

» Masquer licone de la barre d’état — Masque I'icone d’Anti-Executable sur la barre d’état
systéme.

« Désactiver les fenétres d’accueil — Désactive I’écran d’accueil Anti-Executable qui apparait
avant le lancement d’Anti-Executable.
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Compatibilité de maintenance Deep Freeze :

Cette fonctionnalité est applicable uniquement quand Faronics Deep Freeze et
A Faronics Anti-Executable sont installés sur 'ordinateur.

La fonctionnalité de compatibilité du mode Maintenance Deep Freeze permet a 'administrateur
de synchroniser les modes Maintenance de Deep Freeze et d’Anti-Executable.

Si vous cochez la case Activer la compatibilité de maintenance Deep Freeze, Anti-Executable se
mettra automatiquement en mode Maintenance quand Deep Freeze s’active en mode
Maintenance.

En configurant Deep-Freeze et Anti-Executable pour qu’ils soient les deux simultanément en
mode Maintenance, tout exécutable ajouté a I'ordinateur sera non seulement inclus dans la Liste
blanche active, mais aussi conservé par Deep Freeze sit6t qu’il bloquera a nouveau I'ordinateur
a I'issue du mode Maintenance.

Anti-Executable demeurera en mode Maintenance jusqu’a peu avant la fin du mode Maintenance
de Deep Freeze. Dés qu’Anti-Executable quittera le mode Maintenance, il ajoutera tous les
fichiers exécutables nouveaux ou actualisés a la Liste blanche active. Quand Deep Freeze quittera
son mode Maintenance, il redémarrera ’ordinateur bloqué avec la Liste blanche actualisée.

I'option Compatibilité de maintenance Deep Freeze est activée et si Deep Freeze

i Il n'est pas possible de configurer Anti-Executable pour le mode Maintenance si
est a I'état Gelé.

Si Anti-Executable est désactivé, et que Deep Freeze se met en mode Maintenance,
Anti-Executable restera désactivé.

Les périodes de maintenance déclenchées par Deep Freeze auront priorité sur
toutes les autres périodes de maintenance programmeées sur Anti-Executable.

Pour de plus amples renseignements sur Deep Freeze, visitez le site Web
http://www.faronics.com/deepfreeze.

Personnalisation des alertes

Les administrateurs Anti-Executable peuvent utiliser le volet Alertes pour définir le message et
une image qui apparaissent quand un utilisateur tente de lancer un exécutable non autorisé.
Il est possible de définir les messages suivants :

« Message de violation de Liste blanche — S’affiche en cas de violation d’une Liste blanche.
« Message de violation de Liste noire — S’affiche en cas de violation d’une Liste noire.

Tapez un message ou utilisez le message par défaut fourni. Ce texte apparaitra dans toutes les
boites de dialogue des alertes chaque fois qu’un utilisateur tentera d’exécuter un exécutable non
autorisé. Choisissez une image bitmap en cliquant sur Changer et en accédant a un fichier.
L’image sélectionnée s’affiche avec le texte dans la boite de dialogue d’alerte. Les messages
d’alerte affichent les informations suivantes :

« Emplacement de 'exécutable
+ Nom de 'exécutable

« Image par défaut ou personnalisée
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+ Message par défaut ou personnalisé
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Désinstallation d’Anti-Executable

Le présent chapitre explique la procédure de désinstallation d’Anti-Executable.

Désinstallation avec Uassistant d’installation
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Désinstallation avec I'assistant d’installation

Anti-Executable peut étre désinstallé uniquement quand vous étes connecté en
A tant qu'administrateur et que la protection Anti-Executable est désactivée.

Pour supprimer Anti-Executable, procédez comme suit :

1. Double-cliquez sur le fichier .msi utilisé pour installer Anti-Executable. L’Assistant
d’installation apparait.

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

H Welcome to the Faronics Anti-Executable

a Standard Edition Setup Wizard

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, Click Mext o continue or
raronics 8 Cancel to exit the Setup Wizard,

AMNTI

[ Mext ] [ Cancel

2. Cliquez sur Supprimer, puis sur Suivant.

i@ Faronics Anti-Executable Standard Edition Setup [ZII@[XI

e - _——
Remove installation 5'3
Select the operation you wish ta perform, a

Remave

Removes Faronics Anti-Executable Standard Edition From your computer,

3. Cliquez sur Supprimer.
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i& Faronics Anti-Executable Standard Edition Setup

C
Ready to remove Faronics Anti-Executable Standard Edition é

Click Remove to remove Faronics Anti-Executable Standard Edition from your computer,
Click Back to review or change any of your installation settings. Click Cancel to exit the
wizard,

[ Back. ” Remove ] [ Cancel ]

4. Cliquez sur Terminer pour terminer la désinstallation.

i& Faronics Anti-Executable Standard Edition Setup

Completed the Faronics Anti-Executable
Standard Edition Setup Wizard

Click the Finish button to exit the Setup Wizard,

5. Une fois la désinstallation terminée, redémarrer le systéme. Cliquez sur Oui pour le
redémarrer sur-le-champ ou sur Non pour le redémarrer plus tard.

i AntiExecutable Setup

& ‘fou must restart yvour system For the configuration
L 1 ) changes made ko AntExecutable to take effect. Click
‘fes bo restart now or Mo if you plan to manually restart
later.

i 11 est préférable de redémarrer immédiatement la machine.
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