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Acerca de SolarWinds

SolarWinds, Inc desarrolla y comercializa una variedad de herramientas de descubrimiento,
supervision y gestion de redes para adaptarse a los distintos requisitos de los profesionales
actuales en el ambito de la consultoria y la gestion de redes. Los productos SolarWinds siguen
marcando la referencia de calidad y rendimiento y han situado la empresa como lider del sector
de la tecnologia de descubrimiento y gestion de redes. La base de clientes de SolarWinds
incluye a mas del 45 por ciento de las empresas Fortune 500 y clientes de mas de 90 paises.
Nuestra red global de distribuidores de socios empresariales supera los 100 distribuidores y

proveedores.

Contacto con SolarWinds

Puede ponerse en contacto con SolarWinds de diversas formas, entre las cuales:

Equipo Informacion de contacto
sales@solarwinds.com
www.solarwinds.com

Ventas

1.866.530.8100
+353.21.5002900

Asistencia técnica

www.solarwinds.com/support

Foros de usuarios

Convenciones

www.thwack.com

La documentacion utiliza convenciones constantes para ayudarle a identificar elementos en la
totalidad de la biblioteca impresa y en linea.

Convencion Especificacion
Negrita Elementos de ventanas, entre los cuales botones y campos
Cursiva Titulos de libros y CD, nombres variables, términos nuevos

Fuente fija

Nombres de archivos y directorios, ejemplos de comandos
y cédigos, texto escrito por el usuario

Corchetes, como en
[valor]

Parametros de comandos opcionales

Llaves, como en {valor}

Parametros de comandos requeridos

Disyuncién logica,
como en valori|valor2

Parametros de comandos exclusivos, donde sélo se puede
especificar una de las opciones
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http://www.solarwinds.net/
http://www.solarwinds.net/support

SolarWinds Orion NetFlow Traffic Analyzer Biblioteca de
documentacion

Los documentos siguientes se incluyen en la biblioteca de documentacion de SolarWinds Orion
NetFlow Traffic Analyzer:

Documento Finalidad
Admisnistrator Guide Proporciona informacién detallada de instalacién,
(Guia del administrador) configuracion y conceptual.

Proporciona ayuda para cada ventana en la interfaz

Ayuda de pagina de usuario de Orion NetFlow Traffic Analyzer.

Proporciona una introduccion a las funciones de Orion
Network Performance Monitor, asi como instrucciones
para la instalacién y la configuracion inicial.

Evaluation guide (Guia de
evaluacion

Proporciona escenarios de instalacion, configuracion y
acontecimientos comunes para los cuales Orion
NetFlow Traffic Analyzer proporciona una solucién
simple y eficaz.

Guia rapida de inicio

Proporciona informacion de ultima hora, problemas
Notas de version conocidos y actualizaciones. Encontrara las Gltimas
Notas de version en www.solarwinds.com.
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Introduccién a Orion NetFlow Traffic Analyzer

Orion NetFlow Traffic Analyzer (Orion NTA) proporciona una solucién de
supervision de facil uso y adaptable para profesionales de Tl encargados de
gestionar redes de cualquier tamafio con NetFlor, sFlow o J-Flow habilitado.

Por qué instalar Orion NetFlow Traffic Analyzer

Del mismo modo que crecen las empresas y sus redes, el ancho de banda debe
crecer exponencialmente. Todas las modernas industrias conectadas invierten
una cantidad significativa de tiempo y dinero para garantizar que dispondran de
suficiente ancho de banda para las aplicaciones y actividades que son
importantes para el negocio. Cuando el ancho de banda supera la capacidad
actualmente disponible o cuando la demanda parece crecer mas alla de las
capacidades de su red, entender el uso del ancho de banda ya no es un interés
novedoso, sino que se convierte en algo importante decidir si es necesario
invertir en mas ancho de banda o si unas pautas mas estrictas para su uso son
suficientes para recuperar el ancho de banda perdido.

Con la llegada de los medios de comunicacion audiovisual por Internet, las
tecnologias de voz sobre IP (VolP), los juegos en linea y otras aplicaciones que
requieren un uso intensivo del ancho de banda, usted, como ingeniero de red,
debe responder a mas que a la sencilla pregunta de si la red esta operativa o no.
Debe responder a por qué la red no esta rindiendo todo lo que deberia.

Si necesita saber como y por quién esta siendo utilizado su ancho de banda,
Orion NetFlow Traffic Analyzer proporciona una respuesta integrada sencilla.
Puede realizar un seguimiento y supervisar con rapidez el uso del ancho de
banda de un tipo de trafico o una aplicacion en particular. Por ejemplo, si
observa un uso excesivo del ancho banda en una interfaz particular, puede
utilizar Orion NetFlow Traffic Analyzer para ver que la reunion de la empresa,
que consiste en videos por Internet, esta consumiento el 80 % del ancho de
banda mediante un conmutador en particular. A diferencia de muchos otros
productos de analisis de NetFlow, los datos de NetFlow y de red proporcionados
por la solucién Orion NetFlow Traffic Analyzer no son datos puramente
extrapolados, pero estan basados en informacién real recopilada sobre la red
por el producto Orion Network Performance Monitor que se encuentra en el
centro del Orion NetFlow Traffic Analyzer.

El innovador Orion NetFlow Traffic Analyzer ofrece grandes capacidades de
analisis por graficos y supervision, combinadas con estadisticas basadas en
informacion detallada, que incluyen:
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e Distribucion del ancho de banda por tipos de trafico

e Patrones de uso a través del tiempo

¢ Identificacion y seguimiento del trafico externo

¢ Integracion rigurosa con estadisticas de rendimiento de la interfaz detalladas
Estas capacidades de supervision, junto a la personalizable Orion Network
Performance Monitor Web Console y a los motores de sondeo, convierten

Orion NetFlow Traffic Analyzer en la mejor opcion para supervisar su red con
NetFlow habilitado.

Por qué utilizar Orion NetFlow Traffic Analyzer

Orion NetFlow Traffic Analyzer le ofrece la capacidad de supervisar rapida y
facilmente los recursos de red y los patrones de uso con un nivel de detalles
personalizable. Las valiosas funciones que se muestran a continuacion
representan las capacidades principales de Orion NetFlow Traffic Analyzer.

Disponibilidad y rendimiento mejorados

Con Orion NetFlow Traffic Analyzer, puede detectar, diagnosticar y resolver
con mas rapidez las desaceleraciones e interrupciones de la red.

Planificacion de las capacidades analiticas

Orion NetFlow Traffic Analyzer resalta las tendencias en el trafico de red,
permitiéndole anticiparse con inteligencia a los cambios en el ancho de
banda para areas que estan experimentando cuellos de botella.

Asignacion de recursos de red optimizada

La informacioén proporcionada por Orion NetFlow Traffic Analyzer le permite
identificar areas de su red que estan experimentando conexiones limitadas o
demasiado sobrecargadas. De este modo puede redirigir el trafico existente
a otras areas de su red que tienen ancho de banda disponible.

Alineacion de recursos de Tl con las necesidades de la empresa

Como Orion NetFlow Traffic Analyzer esta disefiado con la infraestructura
probada Orion Network Performance Monitor, le permite evaluar tanto las
necesidades de la red de la empresa en una vista general de alto nivel como
los detalles funcionales de interfaces y nodos especificos.
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Mayor seguridad de red

Orion NetFlow Traffic Analyzer le proporciona la capacidad de examinar con
rapidez y precision el trafico de red y, a continuacion, localizar y descubrir
patrones extrafios, comportamientos no deseados y usos anémalos que
pueden indicar posibles infecciones de virus, programas bot o software
espia.

Una aplicacién de supervisiéon del rendimiento de red y NetFlow todo
en uno

Ya puede dejar de pasar de un programa a otro para conseguir una imagen
completa del uso, rendimiento y necesidades de su red. Todo lo que
necesita para supervisar su red con NetFlow habilitado se encuentra en
Orion Network Performance Monitor y Orion NetFlow Traffic Analyzer.

Funciones de la version 3.0 de Orion NTA

Orion NTA version 3.0 proporciona las siguientes funciones para mejorar su
capacidad de supervisién de los dispositivos con NetFlow habilitado de su red.

Busqueda por intervalo de direccion IP

Esta version de Orion NTA proporciona la capacidad de buscar terminales
dentro de un intervalo de direccioén IP especificado (p. €j.: 10.10.199.1-
10.10.199.50).

Ya esta disponible el soporte de flujo adicional

Orion NTA versién 3 admite actualmente los formatos NetFlow v9, sFlow v5
y J-flow para recopilar datos de trafico de red.

Vistas del trafico personalizadas

Con el Traffic View Builder incluido en esta version de Orion NTA, puede
filtrar los datos de NetFlow recopilados para crear y acceder a vistas
personalizadas. Por ejemplo, puede crear una vista que muestre el trafico de
un dominio especifico generado durante las horas de oficina estandar (de
8.00 a 17.00) desde una direccion IP seleccionada.

10 fuentes principales de NetFlow por recurso de uso porcentual

Un nuevo recurso de la vista NetFlow Summary (Resumen de NetFlow)
enumera las fuentes de NetFlow supervisadas por uso porcentual.
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Vistas de rendimiento de la calidad del servicio (QoS)

Orion NTA version 3 le permite ver con facilidad su trafico de red general
segmentado por métodos de clase de servicio como, por ejemplo, Tipo de
servicio o DSCP. También puede cuantificar y visualizar la cantidad de
ancho de banda consumido por cada uno de sus niveles de QoS indicados,
incluidos los datos de voz y video.

Agrupacion de aplicaciones de puertos

Esta version de Orion NTA le proporciona la capacidad de asignar una
aplicacion que utiliza varios puertos de red a un grupo para calcular el
rendimiento de la aplicacion.

5 recursos principales de toda la red

Ya estan disponibles los nuevos 5 recursos principales de trafico en toda la
red que enumeran grupos de direcciones IP, aplicaciones, conversaciones,
paises, terminales, tipos de servicio, transmisores, receptores y protocolos.

Integracion completa de los recursos de NetFlow en las vistas de Orion

Los recursos de NetFlow pueden agregarse facilmente a las vistas de Orion
de manera automatica.

Funcioén de busqueda de DNS inmediata

Realice busquedas de DNS manuales sin esperar una actualizaciéon de DNS
programada.

Coémo funciona Orion NetFlow Traffic Analyzer

Los dispositivos con NetFlow habilitado proporcionan abundante informacion de
trafico relacionado con la IP. Orion NetFlow Traffic Analyzer recopila estos datos
de NetFlow, los correlaciona en un formato utilizable y los presenta, con datos
de rendimiento de red detallados recopilados por SolarWinds Orion Network
Performance Monitor, ya que lee con facilidad graficos e informes sobre el uso
del ancho de banda de su red, dentro de su red y desde su red. Estos informes
le ayudan a supervisar el ancho de banda, realizar un seguimiento de las
conversaciones entre terminales internas y externas, analizar el trafico y
planificar las necesidades de capacidad del ancho de banda.

4 x Introduccion a Orion NetFlow Traffic Analyzer



Instalacion de Orion NetFlow Traffic Analyzer

Orion NetFlow Traffic Analyzer (Orion NTA) presenta un procedimiento de
instalacion guiado por un asistente. Para un producto de calidad empresarial, los
requisitos son simbdlicos.

Nota: los datos de NetFlow son ampliables y pueden consumir grandes
cantidades de memoria de la base de datos en un periodo de tiempo
relativamente corto. Esto es cierto incluso para las redes mas pequenas. Como
resultado, SolarWinds recomienda encarecidamente mantener la base de datos
de SQL Server y la instalacion de su Orion NPM/NTA en servidores fisicos
diferentes.

Requisitos

El servidor que utilice para alojar su solucién de NetFlow debera admitir

Orion NPM y Orion NTA ya que Orion NTA esta disefiado a partir de Orion NPM
y lo amplia. Los siguientes apartados proporcionan los requisitos minimos de
configuracion.

Requisitos de software

Los siguientes requisitos de software asumen que su evaluacion de Orion NTA
esta instalada en un servidor que ejecuta la version 9.0 de Orion NPM. Si desea
evaluar la version 3.0 de Orion NTA en una instalacién de la versién 8.5.1 de
Orion NPM, pdéngase en contacto con SolarWinds en sales@solarwinds.com.

Nota: SQL Express y MSDE limitan el tamafio de la base de datos a4 GB y
2 GB respectivamente. Por esta razon, SolarWinds no admite su uso con
Orion NTA en entornos de produccién.

Software Requisitos

Windows Server 2003 (32 bits o 64 bits) con R2, con IIS instalado.
SolarWinds recomienda que los administradores de Orion NPM
dispongan de privilegios de administrador local para garantizar la
completa funcionalidad de las herramientas locales de Orion NPM.
Los usuarios limitados a la consola web no requieren privilegios de
Sistema operativo administrador.

Nota: SolarWinds no admite las instalaciones de Orion NTA en
Windows XP en entornos de produccion. Si esta instalando

Orion NTA en Windows XP, debe confirmar que se han habilitado
la memoria compartida, las canalizaciones con nombre y TCP/IP
en las bases de datos remotas.
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Software Requisitos

Microsoft IIS versién 6.0 y superior. Las especificaciones de DNS
requieren que los nombres de anfitrién estén formados por
caracteres alfanuméricos (A-Z, 0-9), el signo de restar (=) y
puntos (. ). No se permiten caracteres de guion bajo (_). Para
Servidor web obtener mas informacion, consulte RFC 952.

Nota: SolarWinds no recomienda ni admite la instalacion de
Orion NTA en el mismo servidor ni el uso del mismo servidor de
base de datos que un servidor de Blackberry Research in

Motion (RIM).
.NET Framework Version 3.5 o superior
SNMP Trap Componente de herramientas de supervision y administracion del
Services sistema operativo de Windows

SQL Server 2000 SP4, Standard o Enterprise

SQL Server 2005 Standard o Enterprise

La base de datos debe admitir la autenticacion SQL o de modo
mixto.

Nota: SQL Server Express no puede gestionar bases de datos
superiores a 4 GB. Esta limitado a un Unico procesador y no utiliza
mas de 1 GB de memoria RAM. Aunque puede utilizarse para
supervisar una o dos interfaces con fines evaluativos, SolarWinds
no recomienda su uso para redes de tamafio superior que
necesiten bases de datos mayores.

SQL Server

Microsoft Internet Explorer version 6 o superior con secuencia de
comandos
Mozilla Firefox 2.0 o superior

Web Console
Browser

Requisitos de hardware

Los siguientes requisitos de hardware asumen que su evaluacion de Orion NTA
esta instalada en un servidor que ejecuta la version 9.0 de Orion NPM. Si desea
evaluar la versién 3.0 de Orion NTA en otra version de Orion NPM, pongase en

contacto con SolarWinds en sales@solarwinds.com.

Nota: Orion NTA necesita que el puerto TCP 17777 esté abierto tanto para
enviar como para recibir trafico entre Orion NPM y cualquier médulo Orion,
incluido Orion NTA.

Advertencia: las Unicas configuraciones de RAID que deben utilizarse en una
instalaciéon de Orion NTA son 0, 1, 0+1, 6 1+0. Debido a las necesidades de alta
velocidad y gran memoria de las transacciones de datos de NetFlow, SolarWinds
recomienda que no se utilice otras configuraciones de RAID o SAN ya que
pueden provocar pérdidas de datos y una reduccion significativa del rendimiento.
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Hardware

Requisitos

CPU

3 GHz o mas rapido

RAM

2 GB o mas

Espacio en la
unidad de disco
duro asignado

5 GB o mas. Se recomienda el uso de las configuraciones de RAID
0, 1, 0+1 6 1+0. No se recomienda el uso de otras configuraciones
de RAID o SAN.

Dispositivos Cisco con la versiéon 5 6 9 de NetFlow

Dispositivos de Nota: Orion NTA sdlo reconoce las plantillas de la version 9 de

NetFlow NetFlow que incluye todos los campos utilizados por la version 5 de
NetFlow.

J-Flow Dispositivos de red con J-Flow

Dispositivos Dispositivos sFlow con la versién 5 de sFlow

sFlow

Requisitos de Virtual Machine (Maquina virtual)

Las instalaciones de Orion NTA en maquinas virtuales de VMware y servidores
virtuales de Microsoft estan totalmente admitidas si se cumplen los siguientes
requisitos de configuracién minimos en cada maquina virtual.

Configuracion de

magquina virtual Requisitos
Velocidad de CPU 3,0 GHz
Espacio en la 5GB

unidad de disco
duro asignado

Nota: se recomienda RAID 1+0; debido a los elevados requisitos
1/0 no se recomienda RAID 5.

Memoria 2GB

Cada instalacién de Orion NPM deberia tener su propia tarjeta de
interfaz dedicada.

Nota: dado que Orion NPM utiliza SNMP para supervisar la red, si
no puede dedicar una tarjeta de interfaz de res a la instalacion de
Orion NPM, puede experimentar vacios en los datos de supervision
debido a la baja prioridad asignada generalmente al trafico SNMP.

Interfaz de red

Para obtener mas informacién acerca de los requisitos de Orion NPM, consulte
“‘Requisitos” en la SolarWinds Orion Network Performance Monitor Administrator
Guide.
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SQL Server y SQL Server Express con Orion NTA

Debido al hecho de que los datos de NetFlow son ampliables y pueden consumir
grandes cantidades de memoria de la base de datos en un periodo de tiempo
relativamente corto, SolarWinds no recomienda el uso de archivos de base de
datos SQL Server Express para Orion NTA. En su lugar, SolarWinds recomienda
el uso de una versién de produccion de SQL Server.

Las evaluaciones de Orion NTA son una excepcion limitada. Con fines
evaluativos, Orion NPM y Orion NTA pueden admitir el uso de archivos de base
de datos SQL Server Express 2005. SQL Express le permite evaluar Orion NTA
con una base de datos real y se encuentra disponible, de forma gratuita, en
Microsoft. Sin embargo, SolarWinds no recomienda su uso con Orion NTA en
ningun entorno de produccidn por las siguientes razones:

e SQL Express no puede gestionar bases de datos superiores a 4 GB.
e SQL Express esta limitado a un unico procesador.

e SQL Express no puede utilizar mas de 1 MB de memoria RAM.

Nota: para entornos de produccién, las instalaciones de Orion NPM y Orion NTA
deberian utilizar un archivo de base de datos SQL Server instalado en un
servidor diferente.

Instalacién de Orion NetFlow Traffic Analyzer

Realice el procedimiento siguiente para instalar Orion NetFlow Traffic Analyzer.
Debe proporcionar su puerto de trafico NetFlow y confirmar que esta habilitado y
enviando datos de trafico NetFlow para completar la instalacion.

Nota: el siguiente procedimiento asume que ya ha instalado la versién 9.0 de
Orion Network Performance Monitor en el servidor en el que desea instalar
Orion NetFlow Traffic Analyzer. Si desea evaluar la version 9.0 de

Orion Network Performance Monitor, pdngase en contacto con SolarWinds en la
direccién de correo electronico sales@solarwinds.com.

Para instalar Orion NetFlow Traffic Analyzer:

1. Inicie sesion en el servidor de Orion Network Performance Monitor que
desea utilizar para el analisis del trafico de NetFlow.

2. Siinstala NetFlow Traffic Analyzer en un servidor terminal, realice los
siguientes pasos antes de continuar la instalacion para asegurarse de que
NetFlow Traffic Analyzer esta instalado correctamente:
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a. Haga clic en Start (Inicio) > Control Panel (Panel de control) > Add or
Remove Programs (Agregar o quitar programas).

b. Haga clic en Add New Programs (Agregar programas nuevos).

c. Enlaventana Instalar programa desde disquete o CD-ROM, haga clic
en CD or Floppy v, a continuacion, haga clic en Next (Siguiente).

Si ha descargado el producto del sitio web de SolarWinds, realice los
pasos siguientes:

a. Navegue hasta la ubicacion de su archivo .zip descargado y extraiga el
paquete de evaluacién a una ubicacién adecuada.

b. Ejecute el archivo ejecutable de evaluacion de SolarWinds Orion NTA.

Si ha recibido medios fisicos, navegue hasta el archivo ejecutable de
evaluacion de SolarWinds Orion NTA y ejecutelo.

Revise el texto de bienvenida y haga clic en Next (Siguiente).

SolarWinds Orion NetFlow Traffic Analyzer EVAL v3.0 - T |

Welcome to the InstallShield Wizard for
Solarwinds Orion NetFlow Traffic Analyzer
EVAL v3.0

The InstallShield Wizard wil instal Solatwinds Drion
NetFlow Traffic Analyzer EVAL v3.0 on your computer, Ta
continue, click Newt

RN

vk

cBack [ Weo ] cancel |

Seleccione | accept the terms of the license agreement (Acepto las
condiciones del acuerdo de licencia) y haga clic en Next (Siguiente).

SolarWinds Orion NetFlow Traffic Analyzer EVAL ¥3.0 - Ti x|
License Agreement | 7
Please read the follaving icense agieement bsfore canlinuing ¥ /
“You must accept the terms of this agreement befare continuing. I

SOLARWINDS.NET i‘
ORION NETWORK PERFORMANCE MONITOR
END USER LICENSE AGREEMENT
REDISTRIBUTION NOT PERMITTED

IMPORTANT - READ CAREFULLY BEFORE USING THIS SOFTWARE
THIS 1S A LEGAL AGREEWMENT BETWEEN YOU (EITHER AN

INDIVIDUAL OR A SINGLE ENTITY) AND SOLARWINDS NET, INC
('SOLARWINDS") COVERING YOUR USE OF THE SOLARWINDS
SOFTWARE APPLICATION ("SOFTWARE™) THAT Y OL HAVE 5|

| | aceept the temms of the license aareement | Piirt

| do hot aceept the terms of the license agresment

IrstallS higld

cBock [ Ne> ] Concel |
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7.

10.

1.

En la ventana Ready to Install the Program (Preparado para instalar el
programa), haga clic en Install (Instalar).

SolarWinds Orion NetFlow Traffic Analyzer EVAL v3.0 - InstallShie x|

Ready to Install the Program

The wizard is ready to begin installation,

Click Install to begin te: installation

IF pau wank to review or change any of your installaion settings, click Back, Click Cancel ta et
the wizard

InstallS higld

<Back i Insial

Cancel | |

Cuando el InstallShield Wizard finalice, haga clic en Finish (Finalizar) para
salir del asistente.
SolarWinds Orion NEtFw Traffic Analyzer EYAL v3.0 - ]nstallShin_:

InstallS hield Wizard Complete

Setup has finished instaling Solartinds Orion NetFlow Traffic
| Analyzer EVAL +3.0 on your somputer

< Barck I Firish I Cance]

Si se le indica que reinicie su servidor, seleccione una de las siguientes
opciones, de la forma necesaria:

o Si estd instalando Orion NTA en un servidor terminal, haga clic en No.

e Si no esta instalando Orion NTA en un servidor terminal, haga clic en
Yes (Si).

Si el Configuration Wizard (Asistente de configuracién) no se inicia
automaticamente, haga clic en Start (Inicio) > All Programs (Todos los
programas) > SolarWinds Orion > Configuration Wizard (Asistente de
configuracion).

Revise el texto de bienvenida y haga clic en Next (Siguiente).
o
to the Orion Confi Wizard

This wizard steps you thiough the configuration of the following recently installed Orion module(s)

NetFlow Traffic Analyzer
Click Nest ta continue.

<Back Cancel
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12. Asegurese de que esta marcado SolarWinds NetFlow Traffic Analyzer
Service en la ventana Service Settings (Configuraciones del servicio) y, a
continuacion, haga clic en Next (Siguiente).

|[&¥ Orion Configuration Wizard . ol x|

Service Settings

Specily the services to instal

Services to instal:
vl Solaru/inds NetFlow Traffic Analyzer Service

< Back I Nest > I Cancel

13. Revise el resumen de la configuracién y haga clic en Next (Siguiente).

[ orion Configuration Wizard b =[]
C ing the Orion Confit ion Wizard

The following items will be configured

Module NetFlow Traffic Analyzer will be corfigured

Datzbase: * Modules will be added to Orion database NTAZEvall on (local
Website: - Madules vill be added to the Orion website on (41l Unassigned) on part 80
Services: * Solarwinds NetFlow Traffic Analyzer Service wil be installed

Click Next to start configuration of the selected actions

<Back Cancel

14. Una vez completado el Configuration Wizard (Asistente de configuracion)
haga clic en Finish (Finalizar).

il
C ing the Orion Confi ion Wizard

“You have successhully completed the configuration wizard.

Module MetFlow Traffic Analyzer configured

Database: + Modules added ta Orion database NTA3E vall on (local]
Website: » Motues added to the Orion website on [All Unassigned] on port 80
Services, * Solatwinds NetFlow Traffic.Analyzer Service installed

Click Finish to exit the configuration wizard

Habilitacion del analisis del trafico de NetFlow

Para empezar a analizar los datos de NetFlow disponibles producidos por
dispositivos de su red, debe agregar una interfaz con NetFlow habilitado a su
base de datos de Orion o supervisar una interfaz agregada anteriormente que
sea capaz de generar datos de NetFlow. Para poder supervisar los dispositivos
con NetFlow habilitado en Orion NTA, estos deben haberse agregado a la base
de datos de Orion con anterioridad.
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Nota: la adicion de sus interfaces y dispositivos de NetFlow a la base de datos
de Orion y la adicion de sus interfaces y dispositivos de NetFlow a Orion NTA
como fuentes de NetFlow son procedimientos independientes, detallados en
apartados independientes, como se muestra a continuacion.

Agregar dispositivos e interfaces a la base de datos de
Orion

El siguiente procedimiento agrega un dispositivo y sus interfaces a la base de
datos de Orion mediante la funcion Web Node Management de Orion Web
Console. Si su dispositivo de NetFlow ya esta configurado para enviar datos de
NetFlow, Orion NTA empezara a recibir datos de NetFlow en cuanto su
dispositivo se agregue a la base de datos de Orion.

Nota: para obtener mas informacién acerca de la designacion de las fuentes de
NetFlow en Orion NTA, consulte “Agregar fuentes de NetFlow a NetFlow Traffic
Analyzer” en la pagina 18.

Para agregar dispositivos e interfaces con NetFlow habilitado a la base de
datos de Orion:

1. Inicie sesion en el servidor de Orion NPM que aloja su instalacién de
Orion NTA.

2. Haga clic en Start (Inicio) > SolarWinds Orion > Orion Web Console.
Inicie sesién en Orion Web Console como administrador.

Nota: si todavia no ha configurado otra contrasefa de administrador, puede
iniciar sesion con admin como User ID (ID de usuario) y sin contrasefia.

Orion

SolarWinds Network Management
UserlD [agmin
Password [
[T

You can log in with the User ID Admin and na passwor d

You should st a password far the Admin account after you log in.
Select "Admin® from the menu bar at the top of the page after you log in to set the Admin password

4. Haga clic en Admin en la barra de herramientas Views (Vistas).

1 | Help NP Demo
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Haga clic en Add a Node (Agregar nodo) en la agrupacion Node
management (Gestién de nodos).

Orion ADMIN LOG OUT)

This Evaluation has 28 days left.

Traps O Reports  Admin  Help  NPM Demo
Qrion Website Administration CLEAR WEB CACHE
The Admin section allows custamization of Orion's VWeb Site. You can completely change the lnak and feel of Orian's wehsite to suit your campany's needs

Node Management j Views
% add, manage, and delete nodes. Edit nade properties L Each View can custornized. You can select which charts and device

properties are displated an each view,
» Manage Noges s Add 3 Node

» Manage Views »Wiews by Device Type

Proporcione el nombre de anfitrion o la direccion IP del dispositivo con
NetFlow habilitado que desee agregar en el campo Hostname or IP
Address (Nombre de anfitrién o direccion IP).

Orion
This Evaluation has 28 days left.
MODULES: |
views:  Hor y Taps Oweniew Reports Admin Help NPM Demo
ginin > Wanage Nodes > HELP
Add Node
CHOOSE RESOURCES  ADD POLLERS CHANGE PROPERTIES
Define Node
Specify the node you want to add by cormpleting the fields below. Are you adding a large number of nodes? Try the Network Discovery taol
I Hostname or IP Address: | I
™ Dynamic P Address ~ (OHCF orBOOTF)
7 ICMP (Ping only) ICMP nodes do notsuppert SNMF. Orian can only monitor status, response time and packet loss for ICMP nodes.

Si la direccion IP del dispositivo que agrega esta asignada
dinamicamente (DHCP o BOOTP), marque Dynamic IP Address
(Direccion IP dindmica).

Orion
This Evaluation has 28 days left.
MODULES:  Netf
wiews: Home Top 10 ents g Taps O Reports  Admin  Help  NPM Demo
Ainin » Mansse Noges > HELP
Add Node

CHOOSERESOURCES  ADDPOLLERS  CHANGE PROPERTIES

Define Node
Specify the node you want to add by completing the fields below. Are you adding a large number of nades? Try the Network Discovery tool

Hostname or IP Address
(DHCP orBODTF)

T ICMP (Ping only) ICMP nodes 4o not zuppart SNMP. Orion an anly menitor status, responza fime and padket lozs for ICMP nod s

Asegurese de que ICMP (Ping only) (ICMP sdlo Ping) no estd marcado.

Orion
This Evaluation has 28 days left.
MODULES:  Netf
viEws:  Hon g Traps Oveniew Repots  Admin  Help  NPM Demo
Anin » Mans Moges > HELP
Add Node

CHOOSERESOURCES  ADDPOLLERS  CHANGE PROPERTIES

Define Node
Specify the node you want to add by completing the fields below. Ave you adding a large number of nades? Try the Network Discovery tool

Hastname or IP Address

I~ Dynamic IP Addregs__ (DHCF orBOOTF)
™ ICMP (Ping only) ICMP nodes do notsupport SNMP. Orian can only monitor status, response time and packet loss for ICMP nodes.

Instalacion de Orion NetFlow Traffic Analyzer X 13



9. Seleccione la SNMP Version (Version SNMP) del nodo agregado.

Nota: Orion NPM utiliza SNMPv2c por defecto. Si su nuevo dispositivo
admite o requiere las funciones de seguridad ampliada de SNMPv3,
seleccione SNMPv3.

ADMIN (LOG OUT)

This Evaluation has 28 days left.

Syslog  Traps O Reports  Admin  Help  NPM Demo

Adimin » Wanage Nodes » HELP

Add Node

CHOOSERESOURCES  ADD POLLERS  CHANGE PROPERTIES

Define Node
Specify the nade you want 1o add by completing the fields below. Are you adding a large number of nodes? Try the Metwark Discovery toal.
Hostname or IP Address
I~ Dynamic IP Address ~ (BHEF 0rBOOTF)
I ICMP (Ping only) IGHP nades do notsuppot SHMP. Diian can only monitor

me and packet 1055 for IGMP nodes.

SMMP Info

SNMP Version: [smPvze ] SHMPze devicas thatsupport SHMF butuhers SHMPYS is not required orsupported
SNMP Port: 161
I~ Allow B4 kit counters
Commurity String: [
Read/Write Commurity String: [

Validate SNMP.

10. Si ha seleccionado SNMPv2c, realice los pasos siguientes:

a. Siel puerto SNMP del nodo agregado no es la opcion
predeterminada de Orion NPM de 161, proporcione el niUmero de
puerto actual en el campo SNMP Port (Puerto SNMP).

b. Siel nodo agregado es compatible con contadores de 64 bits y
desea utilizarlos, marque Allow 64 bit counters (Permitir contadores
de 64 bits).

c. Proporcione cadenas de comunidad validas para el nodo agregado.

Nota: la Read/Write Community String (Cadena de comunidad de
lectura/escritura) es opcional, pero Orion NPM si requiere la
Community String (Cadena de comunidad) pub1lic, como minimo.

ADMIN (LOG OUTY

This Evaluation has 28 days left.

pos  Admin  Help NPM Demo solarwinds %

Adinin > Wanage Nodes > HeL
Add Node
CHOOSE RESOURCES  ADD POLLERS  CHANGE PROPERTIES
Define Node
Specify the node you want to add by completing the fields below. Are you adding a large number of nodes? Try the Network Discovery tool
Hostname or IP Address.
™ Dynamic IP Addresg ~ (PHCF 01BOOTF)
I ICMP (Ping only) ICHP nades do notsuppoft SHMP. Diion can anly monitorstatus, response fime and packet loss for ICHP nodss,

SNMP Info
SN version, [SNMPvIe SNMPuZG is used for netus i devices that support SNMP butuhers SNMPS i not raquired or supported.

SNMP Port: [161

I Allow B4 bit counters
Community String
Read/Wiite Commurnity String

Validate SNMP.
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11. Si ha seleccionado SNMPV3, realice los pasos siguientes:

a.

Si el puerto SNMP del nodo agregado no es la opcion
predeterminada de Orion NPM de 161, proporcione el nUmero de
puerto actual en el campo SNMP Port (Puerto SNMP).

Si el nodo agregado es compatible con contadores de 64 bits y
desea utilizarlos, marque Allow 64 bit counters (Permitir contadores
de 64 bits).

Nota: Orion NPM es totalmente compatible con el uso de contadores de
64 bits, aunque estos contadores de alta capacidad pueden presentar
comportamientos erraticos en funcién de la implementacion del
fabricante. Si advierte resultados peculiares al utilizar esos contadores,
utilice la vista Node Details (Informacién de nodos) para inhabilitar el uso
de contadores de 64 bits para el dispositivo y pongase en contacto con
el fabricante de hardware.

Proporcione la siguiente configuraciéon de SNMP Credentials
(Credenciales SNMP), Authentication (Autenticacion) y
Privacy/Encryption (Privacidad/Cifrado):

o SNMPv3 Username (Nombre de usuario SNMPv3)
e SNMPv3 Context (Contexto SNMPv3)

o SNMPv3 Authentication Method (Método de autenticacion
SNMPV3)

o SNMPv3 Authentication Password/Key (Clave/Contrasefa de
autenticacion SNMPv3)

e SNMPv3 Privacy/Encryption Method (Método de
Privacidad/Cifrado SNMPv3)

e SNMPv3 Privacy/Encryption Password/Key (Clave/Contrasefia de
Privacidad/Cifrado SNMPv3)

Nota: para los fines de esta evaluacion, no se requieren las Read/Write
SNMPv3 Credentials (Credenciales SNMPv3 de lectura/escritura).
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Orion ADMIN (LOG OLT)

This Evaluation has 28 days left.
MoDULES:  NetFlow Trafiic A

VIEws: Home Top 10 Events  Alerts o cports  Admin  Help  NPM Demao

Adimin » Wanage Nodes »

HeL
Add Node
CHOOSE RESOURCES  ADD POLLERS  CHANGE PROPERTIES
Define Node
Specify the node you want ta add by completing the fields below. Are you adding a large number of nodes? Try the Network Discovery tool
Hostname or IP Address:
™ Dynamic IP Address ~ (PHCP 01B00TF)
I ICMP (Ping only) ICMP ro ez do 1ok 2uppo t SNMP. Drien 5an anly monikor tatuz, rasponse fims and packet 12 for ICMP nodis
SNMP Info
SV | SHAPL i s0curs verson ofthe SHMP prfoss,addig authentcaion and encyption SHMPAG may equis exta
SNMP Port: [1B1
I Allow 64 bit counters
SNMPv3 Credentials

SNMP Username: [
SNMPG Comext: [
SNMPY3 Authentication
SNMPY3 Method: [None =
Password fKkey: [
SNMPY3 Privacy £ Encryption
Method: [Hone =

Password / Key

12. Haga clic en Validate SNMP (Validar SNMP) después de introducir todas las
credenciales SNMP requeridas.

This Evaluation has 27 days left.

Admin  Help  NPM Demo

>
solarwinds ~

Admin > Menage Nodes >

Add Node

HeLe.

CHOOSE RESOURCES ~ ADD POLLERS  CHANGE PROPERTIES
Define Node
Speciy the node you want to add by completing the fielde below. Are you adding a large number of nodes? Try the Metwork Discovery ool

Hostname of IP Address: |
™ Dynamic IP Address ~ (DHCF orBOOT)
T ICMP (Fing anly) 1EHP nod

notsupport SMP. Orlr

SNMP Infa
SNMP Version: [SNMPv2e =] SHMP\Z5 s sad Tt netwote devices hat support SMP but nhere SNPLS i not e quited or supported.
SMMP Port: frer
I™ AllowB4 bit counters
Community String: [pupic
ReadWrite Community String: [

13. Tras asegurarse de que sus credenciales SNMP son validas, haga clic en
Next (Siguiente).

14. Marque las interfaces que desee que Orion NTA supervise y haga clic en
Next (Siguiente).

Nota: si no sabe qué interfaces tienen NetFlow habilitado, haga clic en All
Interfaces (Todas las interfaces) para seleccionar todas las interfaces.
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Orion

ADMIN (LOG OLIT)

This Evaluation has 27 days left.
MODULES:  NetFlow Trafic

views: Home Top 10 E s a

Traps O Rep dmin  Help  NPM Dermo

&min » Manage Nodes >

HELP
Add Node

DEFINE NODE ADD POLLERS  CHANGE PROPERTIES

Choose Resource to monitor on & i il
Select the resources and statistics to monitor. The select menu provides shortcuts for selections

2 Al <2 Mone 2 Al Volumes <7 Al Interfaces
™ &® CPU and Memory Utilization
+ ¥ @ FastEthemetQ/D - ink to cisco 3750 22222yyyy22222yuytuiiii
* ¥ @ FastEthernet0/1 - Link to foundry nnn
+ @ NulD- Nd
* ¥ @ Loophackd - LoD

<BACK CANCEL

15. Para los fines de esta evaluacion, haga clic en Next (Siguiente) en la vista
Add Pollers (Agregar sondeadores).

Nota: para obtener mas informacién sobre el uso o definicion de los

sondeadores, consulte la SolarWinds Orion Network Performance Monitor
Administrator Guide.

Orion ADMIN (LOG OUT)
This Evaluation has 27 days left.
MODULES:  Netl Traffic
Home Top 10 E: Trap: Repots  Admin  Help  NPM Demo
Anin » banage Modes HeLe
Add Node
DEFINE NODE CHOOSE RESOURCES CHANGE PROPERTIES

Add Pollers to  wa Sl
Select pollers to add to node

*+ Example

<BACK et

Haga clic en OK, Add node (Aceptar, Agregar nodo) en la vista Change
Properties (Cambiar propiedades).

Orion

This Evaluation has 27 days left.

MoDULES: Nt

wviEws:  Home

Help  NPM Deme solarwinds®

A » Mansce Nodes > HELP
Add Node

DEFINENODE ~ CHOOSE RESOURCES  ADD POLLERS

Change Properties

Change properties or keep defaults. Select OK, Add Node to add this new node to Orion

Name: [
SHMP
SNMP Version: [SHvz: ¥ SHMFAZo iz usad o1 newok devices thatzupport SHAAF but where SNMEAS i not required of supported.
SNMP Port: [161
I Allow B4 bit counters
Community String: [public
Read/Write Community String

Validate SNMP
Paling

Node Status Polling: 1'%

secands

Callect Statistics Every: 10

minutes

<8ack_|| oK. ADD NODE CANCEL
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17. Haga clic en NetFlow Traffic Analysis (Analisis del trafico de NetFlow) en la
barra de herramientas Modules (Médulos).

ADMIN (LOG OLT)

This Evaluation has 27 days left.

in Help  NPM Demo

Admin
Node Management

Group b < Add Node I ] 00 Manage 23 x
et | I Mame IP Address Status

a5 Ciscn (1)

La siguiente seccién proporciona los pasos requeridos para empezar a recibir
datos de NetFlow desde los dispositivos con NetFlow habilitado de su red.

Agregar fuentes de NetFlow a NetFlow Traffic Analyzer

Una vez agregados su dispositivo con NetFlow habilitado y sus interfaces a
Orion NPM, debe establecer el dispositivo como una fuente de NetFlow. El
siguiente procedimiento proporciona los pasos requeridos para agregar fuentes
de NetFlow a Orion NTA.

Nota: Orion NTA sélo reconoce las plantillas de la version 9 de NetFlow que
incluye todos los campos utilizados por la version 5 de NetFlow.

Para agregar interfaces y dispositivos de NetFlow a NetFlow Traffic
Analyzer:

1. Inicie sesién en el servidor de Orion NPM que aloja Orion NetFlow
Traffic Analyzer.

2. Haga clic en Start (Inicio) > All Programs (Todos los programas) >
SolarWinds Orion > NetFlow Traffic Analyzer > NetFlow Web Console.

3. Inicie sesion en Orion Web Console como administrador.

Nota: si todavia no ha configurado otra contrasefa de administrador, puede
iniciar sesion con admin como User ID (ID de usuario) y sin contrasefia.
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4. Haga clic en Edit (Editar) en el encabezamiento del recurso NetFlow
Sources (Fuentes de NetFlow).

This Evaluation has 27 days left.

s Alerts  Syslog  Traps  Oven epars  Admin Help  N2h

NETFOWsETTINGS | Tuesday, August 05, 2008 3:26:32 PM
NetFlow Traffic Analysis Summary

NetFlow Sources e | Szarch NetFlow Endpoint
0 W-ERFACES
Pl Searchioy
=] [ searcn
Carrenily, you ere not gathering MetFlow treffic data. [ IP Address =

- B Ecemoles 10405, 123.4-1.2:3.199, 19451, Server-, *Solerivincs Net
« To pepulate this view, ycu need ta select Vet =low sources to monitor.

o NatFlow soLrces car ahweys be ecitd by clickirg Adin > NTA Sett ngs, anc then
clicking Edit in -he NetF ow Sources sect 01 of the page. Search for NetFlow Application
o Cick here to edit MefFlow Sorces row.
Fingt Ssarchby

Top 10 NetFlow Sources by % Utilization ot e | ARp icalion Name | SEARCH,

Al monitared interfaces are cansuming ess thar 1% tilizatian B ecemoles 80, SHVP, SCL*

5. Seleccione Exporters Only (last 15 minutes) [Sélo exportadores (Ultimos
15 minutos)] en el menu Showing (Visualizacion).

Admin  Help NPM Demo

Edit NetFlow Sources

Monitored interfaces

0 interfaces selected
Showing

| —=

Viewing

I~ ROUTER INTERFACE

* [T A7 windows

SUBMIT

6. Amplie la lista de dispositivos para ver todos los nodos supervisados,
marque los nodos superiores de las interfaces que desee que Orion NTA
supervise y, a continuacion, haga clic en Submit (Enviar).

ADMIN (LOG OUT)

This Evaluation has 29 days left.

EdIt NetFlow Sources

Monitored interfaces

2 interfaces selected

Showing: [Al -

Viewing 2 interfaces

™ ROUTER INTERFACE

{=F NTA3EVAL1L
¥ M5 TCP Loopback interface

¥ AMD PCNET Family PCI Ethernet Adapter - Packet Scheduler Miniport

Como resultado, Orion NTA recibira los datos de trafico significativos y los
mostrara en la Orion Web Console transcurridos unos minutos.

Instalacion de Orion NetFlow Traffic Analyzer X 19



SolarWinds Orion Network Performance Monitor @ Evaluation Guide

20 = Instalaciéon de Orion NetFlow Traffic Analyzer



Orion NetFlow Traffic Analyzer Visita rapida

Las funciones y la flexibilidad que Orion NetFlow Traffic Analyzer ofrece
proporcionan una percepcion detallada de la cantidad y la calidad del trafico de
su red. Los apartados de este capitulo se complementan, de forma secuencial,
para mostrarle las funciones clave de Orion NetFlow Traffic Analyzer. Este
capitulo es especialmente Util si se lee y sigue de principio a fin. El empieza con
una vista general de los recursos disponibles de manera inmediata en la vista
NetFlow Traffic Analysis Summary (Resumen del analisis del trafico de NetFlow)
y continda con resumenes de las vistas de Orion NTA mas utilizadas.

Nota: puede encontrar casos de uso exhaustivos, incluidos los acontecimientos
que incorporan otras herramientas de SolarWinds, en el capitulo final de esta
Evaluation Guide. Para obtener mas informacion, consulte “Uso de Orion
NetFlow Traffic Analyzer” en la pagina 41.

Iniciar Orion NetFlow Traffic Analyzer

Para iniciar Orion NetFlow Traffic Analyzer, haga clic en Start (Inicio) > All
Programs (Todos los programas) > SolarWinds Orion > NetFlow Traffic
Analyzer > NetFlow Web Console. Para obtener mas informacion acerca de la
instalacién y configuracion de Orion NTA, consulte “Instalacion de Orion NetFlow
Traffic Analyzer” en la pagina 5.

El resumen del analisis del trafico de NetFlow

Al ejecutar Orion NetFlow Traffic Analyzer, el NetFlow Traffic Analysis Summary
(Resumen del analisis del trafico de NetFlow) es la primera vista que se muestra.
Esta vista proporciona una percepcion de las condiciones del trafico de datos de
toda su red. Los siguientes recursos estan incluidos en la vista NetFlow Traffic
Analysis Summary (Resumen del analisis del trafico de NetFlow) por defecto.

Fuentes de NetFlow

Este recurso, NetFlow Sources (Fuentes de NetFlow), proporciona una lista de
todos los dispositivos con NetFlow habilitado de su red que estan actualmente
configurados para enviar datos de NetFlow al servidor que aloja su instalacion
de Orion NTA. Para obtener mas informacion acerca de la adicién de
dispositivos con NetFlow habilitado, consulte “Habilitacion del analisis del trafico
de NetFlow” en la pagina 11.

NetFlow Sources EDIT  HELP

2 INTERFACES

ROUTER INTERFACE TRAFFIC IN TRAFFIC OUT LAST DATA RECEIVED
+ @ 87 nTazevaLt B/27/2008 3:28.00 PM
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Haga clic en + al lado de cualquier nombre de enrutador para visualizar las
interfaces con NetFlow habilitado en el enrutador seleccionado.

NetFlow Sources EDIT  HELP
2 INTERFACES

TRAFFIC LAST DATA
ROUTER  INTERFAGE TRAFFIC IN o RECEIVED
& :'NTABEVAU 8/28/2008 10:20:00
AM
@ T[F] AMD PCNET Famity PCI Ethernet Adapter - Packet 3005.66 20978 Kbps 8/28/2008 10:20:00
Scheduler Miniport bps h P AN
@ 9 MS TCP Loopback interface 9.34 Kbps  9.84 Kbps Bi28i2008 10:20;?’2

Las interfaces también se enumeran con un icono de estado y un sello de hora
que indican cuando Orion NTA recibié por ultima vez datos de NetFlow desde la
interfaz seleccionada. Ademas, el recurso NetFlow Sources (Fuentes de
NetFlow) proporciona valores registrados para el trafico entrante y saliente de
cada interfaz.

NetFlow Sources EDIT  HELP
2 INTERFACES

TRAFFIC LAST DATA
ROUTER  INTERFAGE TRAFFIC IN o RECEIVED
B :'NTABEVAU 8/28/2008 10:20:00

AM

@ T[F] AMD PCNET Famity PCI Ethernet Adapter - Packet 3005.66 20978 Kbps 8/28/2008 10:20:00
Scheduler Miniport bps h P AN

@ 9 MS TCP Loopback interface 9.34 Kbps  9.84 Kbps Bi28i2008 10:20}3

Al hacer clic en el nombre de un enrutador, se abrira la vista NetFlow Node
Details (Informacion de nodos de NetFlow), y al hacer clic en el nombre de una
interfaz se abrira la vista NetFlow Interface Details (Informaciéon de interfaz de
NetFlow). Para obtener mas informacion acerca de la vista NetFlow Node Details
(Informacion de nodos de NetFlow), consulte “Vista Informacién de nodos de
NetFlow” en la pagina 38. Para obtener mas informacion acerca de la vista
NetFlow Interface Details (Informacién de interfaz de NetFlow), consulte “Vista
Informacion de interfaz de NetFlow” en la pagina 36.

10 principales fuentes de NetFlow por % de uso

Este recurso, Top 10 NetFlow Sources by % Utilization (10 principales fuentes
de NetFlow por % de uso), proporciona una lista de las fuentes de NetFlow de su
red que enrutan actualmente suficiente trafico como para poner a prueba
significativamente los recursos de su sistema.

Nota: las fuentes so6lo se enumeran si experimentan un exceso de uso del 1 %.

Top 10 NetFlow Sources by % Utilization EDIT  HELP

All monitored interfaces are consuming less than 1% utilization.
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Traffic View Builder

La aplicacién Traffic View Builder le permite crear sus propias vistas
personalizadas de Orion NTA. Como Orion NTA es un médulo web-based,
puede crear marcadores de navegador para cualquier vista de Orion NTA con fin
de comprobar con facilidad el estado de puntos problematicos potenciales en
una fecha posterior. Para obtener mas informacién acerca de Traffic View
Builder, consulte “Uso de Traffic View Builder” en la pagina 41.

Traffic View Builder EDIT  HELP

€ select a filtered view to build: [NetFlow Router =] [ BUItD

5 aplicaciones principales

El recurso de las Top 5 Applications (5 aplicaciones principales) proporciona una
vista rapida de las aplicaciones y puertos mas utilizados por los dispositivos de
su red. Puede hacer clic en + para ampliar cada aplicacién y ver el trafico de
enrutamiento de los dispositivos de la red de cada aplicacion.

Top 5 Applications EDIT  HELP
LAST HOUR

.World of Warcraft... DCompression Froce... .Management Lltili...

.TCP Port Service ... .Remote Job Entry [5]

54 26% « 1156%

“e11.43%

10.9%

APP ROUTER INTERFACE BYTES PACKETS
& % World of Warcraft (3724) 8.6686 Mbytes 172.58 K packets
* B1eP Port Servics Muttiplexer (1} 1.8936 Mbytes 37.209 K packets
By Compression Process (3} 1.8477 Mbytes 35.556 K packets
+ % pemote Job Entry (5) 1.8254 Mbytes 36.35 K packets
& % Management Utility (2) 1.7418 Mbytes 34.255 K packets
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5 terminales principales

El recurso de las Top 5 Endpoints (5 terminales principales) ofrece una vista
rapida de los terminales que son fuentes o destinos de la mayoria del trafico de
red. Puede hacer clic en + para ampliar cada terminal y ver el trafico de
enrutamiento de los dispositivos de red para cada terminal.

Top 5 Endpoints EDIT  HELP
LAST 2 HOURS

[Evwnes barkofameriea[]10.100.110.34  []10.100.110.32
M10.11062.30 E10.100.110.33

56.32% = e 2809%
5.23%
“52%
“SATH
ENDPOINT ROUTER INTERFACE BYTES PACKETS
* % www.bankofamerica.com (171.161.161.173) 9201325 Mbytes  18.3206 M packets
L _J 10.110.62.30 458 8267 Mbytes 91357 M packets
L _J 10.100.110.34 85.3768 Mbytes 1.6999 M packets
+ 4 10100110.33 84.9324 Mbytes 1.6911 M packets
+ 4 1010011032 84.3842 Mbytes 1.6802 M packets

Buscar terminales de NetFlow

Mediante este recurso Search NetFlow Endpoint (Buscar terminales de
NetFlow), puede localizar con rapidez cualquier terminal en comunicacion con
cualquier dispositivo de su red.

Search NetFlow Endpoint EDIT  HELP
Find Search by
| IP Address | SEARCH

% Examples: 10.4.0.5, 1.23.4-123.199 10.15.1* Server-*, *SolarWinds Net

Simplemente busque terminales mediante cualquiera de los criterios de la tabla
siguiente:

Criterios de busqueda de terminales de NetFlow
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Criterios de busqueda de terminales de NetFlow

Nombre de

Pais Dominio L
anfitrién

Nombre del grupo de

Direccion IP . .
direcciones IP

Proporcione un término de busqueda adecuado y, a continuacién, haga clic en
Search (Busqueda). Los resultados de su busqueda proporcionan una lista
ampliable de los dispositivos de su red que enrutan trafico a o desde el terminal
buscado.

ADMIN (LOG OUT)

< 29 days left

Ale's  Syslog  Traps _Overview Repors Admin  Help NPM Demo

Endpoint Search Results of 10.110.62.30° within IPAddress

~10.110.62.20
{ZINTASEVAL1
AMD PCNFT Family PCI Fthamet Adapter - Packet Scheduiler Miniport
MS TCP Loopback interface.

Al hacer clic en el nombre de cualquiera de los dispositivos de su red se abrira
NetFlow Endpoint View (Vista Terminal de NetFlow) con todo el trafico de

terminal del dispositivo seleccionado. Para obtener mas informacién acerca de
NetFlow Endpoint View, consulte “Vista Terminal de NetFlow” en la pagina 34.

ADMIN (LOG OUT)

This Evaluation has 29 days left.
raffic Analysis

Top10 Events Alets Syslog Traps Oveniew Reports Admin  Help NPM Demo

© 09 @ W [NeTOW SETTINGS | | BOOKMARK THIS PAGE | Wednesday, August 27, 2008 5:37:36 PM
NetFlow Endpoint - 10.110.62.30
v Last2 Hours
Traversing through NTA3EVAL1

Endpoint Details €O HEte  Top 5 Protocols
LAST 2 HOURS
Q0N OB
1P Address FRRLCES e
Hostname [Edit] (Lookup: 101106230

1P Address Group o  Privale addresses

Domain @
Country By Private Address
Total Traffic Transmitted 1157871 Mbytes Lest 2 Hours
Total Traffic Received Obytes Last2Hours
Traffic Last Transmitted 82772008 5:37:00 PO
Traffic Last Received never

Top 25 Conversations EDIT | HELP

LAST 2HOURS. H 2

enopoINT TOTAL BYTES IN CONVERSATION B B
9 100.100.100.108 =) 108637 ubytes — s47% FROTOCOL TOTAL BYTES TOTAL PACKETS
1 Tee 1157451 Wbytes. 2.3046 M packels

W 100.100.100.103 = 106894 Nbytes I 9.24%

9 10000110 =) tosesrunyies — ozw  Top5Applications

LAST 2 HOURS
= T — s
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Buscar aplicacion de NetFlow

Con el recurso Search for NetFlow Application (Buscar aplicacion de NetFlow)
podra ver con rapidez qué dispositivos de su red utilizan una aplicacion o puerto
especificos en cualquier momento. Simplemente escoja buscar por Application
Name or Port (Nombre de aplicacion o puerto), proporcione un nimero de puerto
o nombre de aplicacién adecuado y, a continuacion, haga clic en Search
(Busqueda).

Search for NetFlow Application EDIT  HELP
Find Search by
| |Application Name  ¥| SEARCH

B Examples: 80, SNIP, SaL*

Los resultados de su busqueda proporcionan una lista ampliable de los
dispositivos de su red que enrutan trafico para la aplicacién seleccionada o
sobre el puerto seleccionado.

ADMIN (LOG OUT)

This Evaluation has 29 days left.
tFlow Traffic Analysis

Home Top10 Evens Ales Syslog Traps Oveniew Reporis Admin Help NPM Demo

Application Search Results of %Warraft' within ServiceName
- iiiorid of Warcraft - Port (3724]!

+NTAIEVAL1

Al hacer clic en el nombre de un dispositivo de su red se abrira la vista NetFlow
Application (Aplicacion de NetFlow) para todo el trafico del dispositivo
seleccionado que esta dirigido a la aplicacion buscada o enrutado mediante el
puerto buscado. Para obtener mas informacion acerca de la vista NetFlow
Application, consulte “Vista aplicaciones de NetFlow” en la pagina 30.

ADMIN (LOG OUT)

This Evaluation has 29 days left.
NetFlow Traffic Analy

Home Top10 E

dmin  Help NPM Demo solarwinds %
INGS | | BOOKMARK THIS PAGE | Wednesday, August 27, 2008 5:44:55 PM
NetFlow Application - World of Warcraft (3724)
~ Last 2 Hours
Traversing through NTA3EVAL1

Application Details
Application
Port

Total Traffic
Total Packets

Top 5 Protocols
LAST 2HOURS

Wrer
14 me

12 |

10 |

EDIT | HELP

Work of Warcraft
724

1217147 bytes Last 2 Hours
24234 1 packets Last2 Hours,

EDIT | HELP

Top 5 Transmitters
LAST 2 HOURS

Wio.t05230

1ame

1zme

10me

ENDFOINT TOTAL BYTES

2 101106230

TOTAL PAGKETS
1217058 Wbytes 24233 W packets
Top 5 Receivers

LAST 2 HOURS
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Ultimos 25 acontecimientos de analisis del trafico

El recurso Last 25 Traffic Analysis Events (Ultimos 25 acontecimientos de
analisis del trafico) enumera los ultimos 25 acontecimientos especificos de
NetFlow que se han producido en su red supervisada. Normalmente, este
recurso enumera las fechas y horas en las que NetFlow Receiver Service
(Servicio receptor NetFlow) se detiene y se inicia.

Last 25 Traffic Analysis Events EDIT  HELP

BM42008 3:09 AN
BM1/2008 8:57 AM
BM1/2008 8:57 AM
BM1/2008 8:56 AM
BM12008 8:54 AM

A NetFlow Receiver Service WINZK3ISQLSERVER] Started- listening on Port=2055
A NetFlow Receiver Service [WIN2ZK3SQLSERVER] Started- listening on Port=2055
A NetFlow Receiver Service [WINZK3SQLSERVER] Stopped
A NetFlow Receiver Service [WINZK3SQLSERVER] Started- listening on Port=2055
A NetFlow Receiver Service [WINZK3SQLSERVER] Stopped

5 conversaciones principales

Este recurso,Top 5 Conversations (Top 5 Conversations), proporciona una vista
rapida, con un grafico y una tabla, de las conversaciones que utilizan el mayor
ancho de banda de su red. Cada color del grafico corresponde a una unica
conversacion continuada entre dos terminales especificos. La tabla que sigue al
grafico enumera los terminales relacionados con cada conversacion, con el
ancho de banda consumido por cada conversacion en términos de bytes y
paquetes. Ha clic en + para ampliar la descripcion de la conversacion y ver todos
los dispositivos de su red que han llevado a cabo la conversacion seleccionada.
El primer nivel de ampliacion muestra los nodos de red mediante los que se ha
enrutado el trafico de la conversacion. El nivel de ampliacion siguiente muestra
las interfaces que pasan trafico para la conversacion seleccionada.
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Top 5 Conversations EDIT = HELP
LAST HOUR
Ei010a11038 .. 1010011034 . [E10.100.110.31 ai...
1010011036 .. [10.100.110.35 ...
19.94%

2018% - L= 19.81%

203% - “19.77%

CONVERSATION ROUTER INTERFACE BYTES PACKETS

8.3817 166.891 K
Mbytes packets
8.3306 165.879 K
Mbytes packets
82335 163.935 K
Mbytes packets
81783 162.829 K
Mbytes packets
B8.1605 162.454 K
Mbytes packets
B8.1605 162.454 K
Mbytes packets
29147 58.042 K
Mbytes packets

@] NTA3IEWVALIT - AMD PCNET Family PCI Ethernet 2.6416 52.593 K
Adapter - Packet Scheduler Miniport Mbytes packets

+ Between 10.100.110.38 and www.bankofamerica.com (171.161.161.173)

+ Between 10.100.110.356 and www.bankofamerica.com (171.161.161.173)

+ Between 10.100.110.34 and www.bankofamerica.com {171.161.161.173)

+ Between 10.100.110.35 and www.bankofamerica.com (171.161.161.173)

= Between 10.100.110.31 and www bankofamerica.com (171.161.161.173)
- @87 nTasEVAL

© 9 NTA3IEWAL1 - MS TCP Loopback interface

Tanto en el nivel de nodo como en el de interfaz, los usos compartidos
respectivos del ancho de banda total consumido por la conversacion
seleccionada se enumeran en bytes y paquetes. Para cada nodo, el trafico de la
conversacion en el nodo equivale a la suma del trafico de la conversacion en
todas las interfaces de ese nodo.

Al hacer clic en el nombre de cualquier dispositivo de red se abrira la vista
NetFlow Conversation (Conversacion NetFlow) que muestra todo el trafico entre
los dos terminales que conversan mediante el dispositivo de red seleccionado.
Para obtener mas informacion, consulte “Vista de conversacion NetFlow” en la
pagina 33.
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ADMIN (LOG OUT)

NETFLOW SETTING: KMARK THIS PAGE | Wednasday. Aug o0a
NetFlow Conversation - Between 10.100.110.31 and 5:50:06 PM
www bankofamerica.com
~ Last 2 Hours
Traversing through NTAZEVAL1 - MS TCP Loopback interface

Total Bytes Transforred [T

LlFrem v bankofamarios.oom

From 10,100 110.31

w00
autson
a0
a5
4000
atsm
4ic0om
stz
S0
stz an
sz
suasom

Bytes
5225 Koves

vaterime
812712005 5:50:00 Pl UDF
2,435 Kbyles
5341 Koytes
2717 Kbytes.

872772005 5.49.00 Pl UDP.

P P

22712008 S:40:00 T UDP
5.954 Kbytes
5726 Kbytes
9697 Kiytes

2118 Koytes
1.253 Kovies.
2173 Kiyles
0,404 Kbytes.
202Kbyten 52 pac
712 Koytee.

PLLLL L

Orion NetFlow Traffic Analyzer Vistas

Los siguientes apartados proporcionan informacién detallada sobre los tipos de
informacion disponibles por defecto en las vistas de Orion NTA seleccionadas.

Notas:

e Las vistas que aparecen a continuacion son una muestra de las vistas de
Orion NTA mas utilizadas. Estan enlazadas directamente desde recursos
predeterminados de la vista NetFlow Traffic Analysis Summary (Resumen
del analisis del trafico de NetFlow). Los recursos adicionales enlazan a
vistas adicionales. Para obtener mas informacién, consulte “Ver datos de
NetFlow Traffic Analyzer en la Orion Web Console” en la SolarWinds Orion
NetFlow Traffic Analyzer Administrator Guide.

e Algunos recursos pueden no estar presentes en la configuracién por defecto
de una vista seleccionada. Para ver todos los recursos disponibles, debe
editar la vista desde la vista Admin de la Orion NPM Web Console. Para
obtener mas informacién, consulte “Ver datos de NetFlow Traffic Analyzer en
la Orion Web Console” en la SolarWinds Orion NetFlow Traffic Analyzer
Administrator Guide.
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Vista aplicaciones de NetFlow

Los siguientes apartados ofrecen breves descripciones de los recursos de la
vista NetFlow Application (Aplicaciones de NetFlow) por defecto. Puede obtener
mas informacion acerca de cada recurso, incluida la informacién de
configuracion, haciendo clic en Help (Ayuda) en la barra de titulo del recurso.

Informacién sobre la aplicacién

El recurso Application Details (Informacién sobre la aplicacién) proporciona una
tabla que contiene la siguiente informacién acerca de la aplicacién y el puerto
que esta visualizando actualmente:

¢ Nombre de la aplicacién
e Puerto utilizado por la aplicacion
e Cantidad total de datos de trafico en el periodo de tiempo seleccionado

o Numero total de paquetes enviados en el periodo de tiempo seleccionado

5 protocolos principales

El recurso Top 5 Protocols (5 protocolos principales) proporciona una vista
rapida de los protocolos de trafico que la aplicacion seleccionada utiliza con mas
frecuencia. La tabla que sigue al grafico proporciona el tipo de protocolo, la
cantidad de datos, el numero total de paquetes y el porcentaje de todo el trafico
que cada protocolo enumerado ha estado utilizando.

5 tipos principales de servicio

El recurso Top 5 Types of Service (5 tipos principales de servicio) proporciona
una vista rapida, en forma de grafico, de los servicios mas activos empleados
por la aplicacion seleccionada. La tabla que sigue al grafico proporciona la
siguiente informacion para cada tipo de servicio:

o Eltipo de servicio
e La cantidad de trafico gestionado por el servicio
e El nimero de paquetes gestionados por el servicio

o El porcentaje de todo el trafico proporcionado a la aplicacién seleccionada
que esta gestionado por el tipo seleccionado de servicio

Total de bytes transferidos

El recurso Total Bytes Transferred (Total de bytes transferidos) muestra un
grafico que detalla el nimero total de bytes transferidos por la aplicacién
seleccionada durante un periodo de tiempo especificado. Dispone de una amplia
variedad de graficos personalizados para imprimir o exportar para la gestion de
registros. Al hacer clic en el grafico se abrira la pagina Customize Chart
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(Personalizar graficos) para el grafico seleccionado. Para obtener mas
informacion acerca de la personalizacion de graficos, consulte “Personalizar
graficos en NetFlow Traffic Analyzer” en la SolarWinds Orion NetFlow Traffic
Analyzer Administrator Guide.

Visitantes Gnicos

El recurso Unique Visitors (Visitantes Unicos) proporciona un grafico que detalla
el numero de direcciones IP unicas que han utilizado la aplicacién seleccionada
durante un periodo de tiempo especificado. Dispone de una amplia variedad de
graficos personalizados para imprimir o exportar para la gestion de registros. Al
hacer clic en el grafico se abrira la pagina Customize Chart (Personalizar
graficos) para el grafico seleccionado. Para obtener mas informacién acerca de
la personalizacién de graficos, consulte “Personalizar graficos en NetFlow Traffic
Analyzer” en la SolarWinds Orion NetFlow Traffic Analyzer Administrator Guide.

Total de paquetes transferidos

El recurso Total Packets Transferred (Total de paquetes transferidos) muestra
un grafico que detalla el numero total de paquetes transferidos por la aplicacion
seleccionada durante un periodo de tiempo especificado. Dispone de una amplia
variedad de graficos personalizados para imprimir o exportar para la gestion de
registros. Al hacer clic en el grafico se abrira la pagina Customize Chart
(Personalizar graficos) para el grafico seleccionado. Para obtener mas
informacion acerca de la personalizacion de graficos, consulte “Personalizar
graficos en NetFlow Traffic Analyzer” en la SolarWinds Orion NetFlow Traffic
Analyzer Administrator Guide.

5 transmisores principales

El recurso Top 5 Transmitters (5 transmisores principales) proporciona una vista
rapida, en forma de gréfico, de los terminales con mas actividad de transmisién
que utilizan la aplicacion seleccionada. La tabla que sigue al grafico proporciona
la siguiente informacién para cada terminal:

e El nombre o direccion IP del terminal
e La cantidad de trafico transmitido por el terminal

e El porcentaje de todo el trafico transmitido atribuible al terminal
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Puede hacer clic en cada uno de los terminales de la lista para abrir la vista
NetFlow Endpoint que presenta estadisticas similares para cada terminal con
transmision. Para obtener mas informacion, consulte “Vista Terminal de
NetFlow” en la pagina 34.

5 receptores principales

El recurso Top 5 Receivers (5 receptores principales) proporciona una vista, en
forma de grafico, de los terminales con mas actividad de recepcion que utilizan
la aplicacion seleccionada. La tabla que sigue al grafico proporciona la siguiente
informacion para cada terminal:

e El nombre o direccion IP del terminal
e La cantidad de trafico recibido por el terminal

o El porcentaje de todo el trafico recibido atribuible al terminal

Puede hacer clic en cada uno de los terminales de la lista para abrir la vista
NetFlow Endpoint que presenta estadisticas similares para cada terminal con
transmision. Para obtener mas informacion, consulte “Vista Terminal de
NetFlow” en la pagina 34.

5 fuentes de trafico principales por pais

El recurso Top 5 Traffic Sources by Country (5 fuentes de trafico por pais)
proporciona una vista rapida, en forma de grafico, de los paises donde se origina
el trafico de la aplicacion seleccionada, ordenados por el porcentaje de trafico
total de la aplicacion. La tabla que sigue al grafico proporciona la siguiente
informacion para cada pais:

e El nombre del pais
e La cantidad de trafico originado en el pais

e El porcentaje de todo el trafico atribuible al pais

5 destinos de trafico principales por pais

El recurso Top 5 Traffic Destinations by Country (5 destinos de trafico por pais)
proporciona una vista rapida, en forma de grafico, de los paises que sirven de
destino para el trafico de la aplicacion seleccionada, ordenados por el porcentaje
de trafico total de la aplicacion. La tabla que sigue al grafico proporciona la
siguiente informacion para cada pais:

e Elnombre del pais
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e La cantidad del trafico de la aplicacion enrutado a terminales del pais

o El porcentaje de todo el tréfico de la aplicacion atribuible a terminales del
pais

5 conversaciones principales

El recurso Top 5 Conversations (5 conversaciones principales) proporciona una
lista de las conversaciones con el ancho de banda mas pesado enrutadas a
través del dispositivo seleccionado, mediante la aplicacién seleccionada. Las
conversaciones se enumeran con la cantidad de datos transferidos en la
conversacion, en bytes y paquetes, y el porcentaje del trafico total de la
aplicacién generado por la conversacion. Al hacer clic en una conversacion se
abrira la vista NetFlow Conversation (Conversacion NetFlow) para la
conversacion seleccionada. Para obtener mas informacién, consulte “Vista de
conversacion NetFlow” en la pagina 33.

Vista de conversacion NetFlow

Los siguientes apartados ofrecen breves descripciones de los recursos de
NetFlow Conversation View (Vista de conversacién NetFlow) por defecto. Puede
obtener mas informacién acerca de cada recurso, incluida la informacion de
configuracion, haciendo clic en Help (Ayuda) en la barra de titulo del recurso.

Total de bytes transferidos

El recurso Total Bytes Transferred (Total de bytes transferidos) muestra un
grafico que detalla el numero total de bytes transferidos, durante un periodo de
tiempo especificado, entre los dos nodos, direcciones IP o dominios indicados en
el titulo de la vista.

Historial de trafico de conversaciones

El recurso Conversation Traffic History (Historial de trafico de conversaciones)
proporciona una tabla que muestra la siguiente informacion para cada
intercambio de conversacién enumerado:

o El sello de fecha/hora del intercambio
e El protocolo utilizado para el intercambio
e La aplicacién y el puerto utilizados para el intercambio

e Ladireccion del flujo de trafico
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e La cantidad de trafico comunicado en bytes

o El numero equivalente de paquetes comunicados

Vista Terminal de NetFlow

Los siguientes apartados ofrecen breves descripciones de los recursos de la
vista NetFlow Endpoint (Vista Terminal de NetFlow) por defecto. Puede obtener
mas informacion acerca de cada recurso, incluida la informacién de
configuracion, haciendo clic en Help (Ayuda) en la barra de titulo del recurso.

Informacién del terminal

El recurso Endpoint Details (Informacién del terminal) proporciona la siguiente
informacion acerca de un terminal seleccionado:

e Direccion IP

¢ Nombre de anfitrion

e Grupo de direcciones IP

e Dominio

e Pais

o Trafico total transmitido y recibido

e Sellos de hora-fecha de los ultimos datos transmitidos y recibidos

5 conversaciones principales

Este recurso Top 5 Conversations (5 conversaciones principales) proporciona
una lista de los terminales con los que el terminal actualmente visualizado ha
transferido la mayoria de los datos. Para cada conversacion, este recurso
informa de la cantidad de datos transferidos en la conversacién y el porcentaje
que la conversacion enumerada representa del total de datos transferidos por el
terminal visualizado. Al hacer clic en un terminal, se abre la vista NetFlow
Endpoint para el terminal seleccionado. Todos los demas enlaces para un
terminal enumerado abren la vista NetFlow Conversation para la conversacion
entre los terminales visualizados y seleccionados. Para obtener mas
informacion, consulte “Vista de conversacion NetFlow” en la pagina 33.

Total de paquetes transferidos

El recurso Total Packets Transferred (Total de paquetes transferidos) muestra
un grafico que detalla el nimero total de bytes transmitidos desde el terminal
visualizado y recibidos por el terminal visualizado, durante un periodo de tiempo
especificado.
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Total de bytes transferidos

El recurso Total Bytes Transferred (Total de bytes transferidos) muestra un
grafico que detalla el numero total de bytes transmitidos desde el terminal
visualizado y recibidos por el terminal visualizado, durante un periodo de tiempo
especificado.

5 protocolos principales

El recurso Top 5 Protocols (5 protocolos principales) proporciona una vista
rapida de los protocolos de trafico que el terminal seleccionado utiliza con mas
frecuencia. La tabla que sigue al grafico proporciona el tipo de protocolo, la
cantidad de datos, el numero total de paquetes y el porcentaje de todo el trafico
que cada protocolo enumerado ha estado utilizando.

5 aplicaciones principales

El recurso Top 5 Applications (5 aplicaciones principales) proporciona una vista
rapida de las aplicaciones mas utilizadas por el terminal seleccionado. La tabla
que sigue al grafico proporciona el nombre de la aplicacién, la cantidad de datos
que fluye, el numero total equivalente de paquetes y el porcentaje de todo el
trafico atribuible al uso de la aplicacién enumerada por el terminal seleccionado.
Al hacer clic en una aplicacion, se abre la vista NetFlow Application. Para
obtener mas informacién, consulte “Vista aplicaciones de NetFlow” en la

pagina 30.

5 fuentes de trafico principales por pais

El recurso Top 5 Traffic Sources by Country (5 fuentes de tréafico principales por
pais) proporciona una vista rapida, en forma de grafico, de los paises donde se
origina el trafico para el terminal seleccionado, ordenados por el porcentaje de
trafico total para el terminal seleccionado. La tabla que sigue al grafico
proporciona el nombre del pais donde se origina el trafico para el terminal
visualizado, la cantidad de trafico enrutado al terminal desde el pais enumerado
y el porcentaje de todo el trafico enrutado al terminal visualizado atribuible al
pais enumerado.

5 destinos de trafico principales por pais

El recurso Top 5 Traffic Destinations by Country (5 destinos de trafico principales
por pais) proporciona un grafico y una tabla de los paises que alojan destinos de
trafico desde el terminal seleccionado, ordenados por el porcentaje de trafico
total desde el terminal seleccionado. La tabla que sigue al grafico proporciona el
nombre del pais al que se enruta el trafico, la cantidad de trafico enrutado a
servidores del pais enumerado y el porcentaje de todo el trafico enrutado desde
el terminal visualizado enrutado a servidores del pais enumerado.

Orion NetFlow Traffic Analyzer Visita rapida X 35



Visitantes Unicos

El recurso Unique Visitors (Visitantes Unicos) proporciona un grafico de
direcciones IP Unicas que se han comunicado con el terminal visualizado
durante un periodo de tiempo especificado.

5 tipos principales de servicio

El recurso Top 5 Types of Service (5 tipos principales de servicio) proporciona
una vista rapida de los servicios mas activos empleados por el terminal
seleccionado. La tabla que sigue al grafico proporciona la siguiente informacion
para cada tipo de servicio:

e Eltipo de servicio
e La cantidad de tréfico, en bytes y paquetes, gestionada por el servicio

o El porcentaje de todo el trafico proporcionado al terminal seleccionado que
esta gestionado por el tipo de servicio seleccionado

Para obtener mas informacién acerca de la supervision del tipo de servicio de
Orion NTA, consulte “Configuracién de tipos de servicio de NetFlow” en la
SolarWinds Orion NetFlow Traffic Analyzer Administrator Guide.

Vista Informacion de interfaz de NetFlow

Los siguientes apartados ofrecen breves descripciones de los recursos de la

vista NetFlow Interface Details (Informacién de interfaz de NetFlow) por defecto.
Puede obtener mas informacion acerca de cada recurso, incluida la informacién
de configuracion, haciendo clic en Help (Ayuda) en la barra de titulo del recurso.

5 protocolos principales

El recurso Top 5 Protocols (5 protocolos principales) proporciona una vista
rapida de los protocolos de trafico que la interfaz visualizada observa con mas
frecuencia. La tabla que sigue al grafico proporciona el tipo de protocolo, la
cantidad de datos, el numero total de paquetes y el porcentaje de todo el trafico
de la interfaz visualizada que utiliza cada protocolo enumerado.

5 terminales principales

El recurso Top 5 Endpoints (5 terminales principales) proporciona una vista de
grafico y una vista de tabla de los terminales que producen mas trafico sobre la
interfaz seleccionada. La tabla que sigue al grafico proporciona el nombre o
direccion IP de cada terminal enumerado, la cantidad de trafico desde cada
terminal enumerado, tanto en bytes como en paquetes, y el porcentaje de todo el
trafico sobre la interfaz visualizada que es atribuible a cada terminal enumerado.
Al hacer clic en un terminal, se abre la vista NetFlow Endpoint para el terminal
seleccionado. Para obtener mas informacion, consulte “Vista Terminal de
NetFlow” en la pagina 34.
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5 aplicaciones principales

El recurso Top 5 Applications (5 aplicaciones principales) proporciona una vista
rapida de las aplicaciones mas utilizadas por la interfaz visualizada. La tabla que
sigue al grafico proporciona el nombre de la aplicacién, la cantidad de datos que
fluye, el numero total equivalente de paquetes y el porcentaje de todo el trafico
atribuible al uso de la aplicacién enumerada por la interfaz visualizada. Al hacer
clic en una aplicacién, se abre la vista NetFlow Application. Para obtener mas
informacion, consulte “Vista aplicaciones de NetFlow” en la pagina 30.

5 dominios principales

Este recurso, Top 5 Domains (5 dominios principales), proporciona una vista
rapida de los dominios que estan produciendo mas trafico en la interfaz
seleccionada. La tabla que sigue al grafico proporciona el nombre de dominio, la
cantidad del trafico en bytes, el numero total de paquetes comunicados y el
porcentaje de todo el trafico de la interfaz seleccionada atribuible a cada
dominio.

5 tipos principales de servicio

El recurso Top 5 Types of Service (5 tipos principales de servicio) proporciona
una vista rapida de los servicios mas activos empleados por la interfaz
visualizada. La tabla que sigue al grafico proporciona la siguiente informacion
para cada tipo de servicio:

o Eltipo de servicio

e La cantidad de trafico, en bytes y paquetes, gestionada por el servicio en la
interfaz visualizada

o El porcentaje de todo el trafico proporcionado en la interfaz visualizada que
esta gestionado por el tipo de servicio seleccionado

Para obtener mas informacién acerca de la supervision del tipo de servicio de
Orion NTA, consulte “Configuracién de tipos de servicio de NetFlow” en la
SolarWinds Orion NetFlow Traffic Analyzer Administrator Guide.

5 conversaciones principales

Este recurso, Top 5 Conversations (5 conversaciones principales), proporciona
una lista de las conversaciones que crean el mayor trafico sobre la interfaz
visualizada. Para cada conversacion, este recurso informa de la cantidad de
datos transferidos en la conversacion y el porcentaje que la conversacion
enumerada representa del total de datos transferidos sobre la interfaz
visualizada. Al hacer clic en una conversacion se abrira la vista NetFlow
Conversation para la conversacion seleccionada. Para obtener mas informacion,
consulte “Vista de conversacion NetFlow” en la pagina 33.
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Vista Informacion de nodos de NetFlow

Los siguientes apartados ofrecen breves descripciones de los recursos de la
vista NetFlow Node Details (Informacién de nodos de NetFlow) por defecto.
Puede obtener mas informacion acerca de cada recurso, incluida la informacion
de configuracion, haciendo clic en Help (Ayuda) en la barra de titulo del recurso.

5 protocolos principales

El recurso Top 5 Protocols (5 protocolos principales) proporciona una vista
rapida de los protocolos de trafico que el nodo visualizado utiliza con mas
frecuencia. La tabla que sigue al grafico proporciona el tipo de protocolo, la
cantidad de datos, el numero total de paquetes y el porcentaje de todo el trafico
del nodo visualizado que utiliza cada protocolo enumerado.

5 aplicaciones principales

El recurso Top 5 Applications (5 aplicaciones principales) proporciona una vista
rapida de las aplicaciones mas utilizadas por el nodo visualizado. La tabla que
sigue al grafico proporciona el nombre de la aplicacién, la cantidad de datos que
fluye, el nimero total equivalente de paquetes y el porcentaje de todo el trafico
atribuible al uso de la aplicacion enumerada por el nodo visualizado. Al hacer clic
en una aplicacion, se abre la vista NetFlow Application. Para obtener mas
informacion, consulte “Vista aplicaciones de NetFlow” en la pagina 30.

5 conversaciones principales

Este recurso, Top 5 Conversations (5 conversaciones principales), proporciona
una lista de las conversaciones que estan creando mas trafico sobre el nodo
visualizado. Para cada conversacion, este recurso informa de la cantidad de
datos transferidos en la conversacion y el porcentaje que la conversacion
enumerada representa del total de datos transferidos sobre el nodo visualizado.
Al hacer clic en una conversacion se abrira la vista NetFlow Conversation para la
conversacion seleccionada. Para obtener mas informacién, consulte “Vista de
conversacion NetFlow” en la pagina 33.

5 terminales principales

El recurso Top 5 Endpoints (5 terminales principales) proporciona una vista de
grafico y una vista de tabla de los terminales que producen mas trafico sobre el
nodo visualizado. La tabla que sigue al grafico proporciona el nombre o direccion
IP de cada terminal enumerado, la cantidad de trafico desde cada terminal
enumerado, tanto en bytes como en paquetes, y el porcentaje de todo el trafico
sobre el nodo visualizado que es atribuible a cada terminal enumerado. Al hacer
clic en un terminal, se abre la vista NetFlow Endpoint para el terminal
seleccionado. Para obtener mas informacion, consulte “Vista Terminal de
NetFlow” en la pagina 34.
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5 dominios principales

Este recurso, Top 5 Domains (5 dominios principales), proporciona una vista
rapida de los dominios que estan produciendo mas trafico en el nodo
visualizado. La tabla que sigue al grafico proporciona el nombre de dominio, la
cantidad del trafico en bytes, el nimero total de paquetes comunicados y el
porcentaje de todo el trafico del nodo visualizado atribuible a cada dominio.

Interfaces de nodos

Este recurso, Node Interfaces (Interfaces de nodos), proporciona una lista de
todas las interfaces supervisadas en el nodo visualizado. Se informa del trafico
entrante y saliente de cada interfaz. Al hacer clic en una interfaz, se abre la vista
NetFlow Interface Details (Informacién de interfaz de NetFlow) para la interfaz
seleccionada. Para obtener mas informacion, consulte “Vista Informacion de
interfaz de NetFlow” en la pagina 36.
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Uso de Orion NetFlow Traffic Analyzer

Mientras que Orion Network Performance Monitor puede informarle del uso del
ancho de banda en una interfaz dada, Orion NetFlow Traffic Analyzer lleva esta
capacidad mas lejos, proporcionandole mas informacion acerca del usuario real
de ese ancho de banda y de las aplicaciones que estan utilizando. Las
situaciones que se presentan en este capitulo ilustran el valor de Orion NetFlow
Traffic Analyzer y como pueden ofrecerle de manera inmediata un rendimiento
de su inversion.

Uso de Traffic View Builder

Mediante el recurso Traffic View Builder puede generar con rapidez sus propias
vistas personalizadas para cualquier dispositivo con NetFlow habilitado.

Traffic View Builder le permite crear sus propias versiones de cualquiera de las
vistas de la tabla siguiente.

Tipos de vista de Traffic View Builder

Aplicacion Pais Dominio

Grupo de

Terminal Interfaz . :
direcciones IP

Protocolo Enrutador Tipo de servicio

Los siguientes apartados presentan situaciones que muestran como el recurso
Orion NTA Traffic View Builder le permite crear sus propias vistas.

Ver trafico para una direccién de IP indicada

El siguiente procedimiento crea una vista Orion NTA personalizada que muestra
el trafico de red entrante y saliente de una direccioén IP indicada.

Para crear una vista para una direccion IP especifica:

1. Haga clic en Start (Inicio) > All Programs (Todos los programas) >
SolarWinds Orion > NetFlow Traffic Analyzer > NetFlow Web Console v,
a continuacion, localice el recurso Traffic View Builder.

NETFLOW SETTINGS | Thursday, August 28, 2008 10:19:53 AM
NetFlow Traffic Analysis Summary

NetFlow Sources EOIT| Hele | Search NetFlow Endpoint

2 NTERFACES

Search by

IP Address =l SEARCH

ROUTER  INTERFACE TSECN TRARCOUT LasT oATA RECEVED |F L
{30 A% NTAsEVALL 812812003 10:20:00 A
B Examples: 10.405, 1.2.3.4-123.199, 10.15.1, Server-*, * Solariinds.Net
Top 10 NetFlow Sources by % Utilization DT HeLe

All monitored interfaces are consuming less than 1% utilization_ Search for NetFlow Application

E— ey [ Search by,
raffic View Builder d u [ [#ppiication Name =l SEARCH

I select a filtered view to build: [NetFlow Router »] [ BUID. B exames: o0, SHIP, SaL-
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2. Seleccione Endpoint (Terminal) y haga clic en Build (Crear).

Traffic View Builder EDIT  HELP

£ select a filtered view to build: [NetFlow Router +|

MNetFlow Router
Interface

Top 5 Applications |Application | EDIT  HELP
LAST 2 HOURS (Endpoint :
Frotocol

IP Address Group
I:‘World of Warcraft... DManage Type of Senice

ETcr Port Service .. [CComers| Country
Domain

)

3. Introduzca la IP address (Direccion IP) que desea supervisar.

£ Build an Endpoint Filtered View

Create a filtered traffic view based on the options below:

Enter an IP Address or Hostname:
[74.125.47 99|

4. Seleccione el enrutador que esta enviando trafico a la direccion IP que ha
seleccionado.

£ Build an Endpoint Filtered View

Create a filtered traffic view based on the options below:

Enter an IP Address or Hostname:
741254799

Select a Router:

5. Seleccione All Interfaces (Todas las interfaces) cuando se muestre el menu
Select an Interface (Seleccione una interfaz).

Nota: puede personalizar mas su vista para mostrar sélo el trafico en una
interfaz especifica del enrutador pero, para los fines de esta evaluacion,
seleccione All Interfaces (Todas las interfaces) para ver todo el trafico del
enrutador seleccionado.

Select an Interface
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6. Haga clic en Submit (Enviar) y se mostrara su vista NetFlow Endpoint

personalizada.

Nota: para obtener mas informacién acerca de la vista NetFlow Endpoint y
sus recursos por defecto, consulte “Vista Terminal de NetFlow” en la
pagina 34.

Ver trafico de aplicaciones o puertos especificos

El siguiente procedimiento crea una vista Orion NTA personalizada que muestra
el trafico de red a través de puertos especificados o para aplicaciones indicadas.

Para crear una vista para aplicaciones o puertos especificos:

1.

Haga clic en Start (Inicio) > All Programs (Todos los programas) >
SolarWinds Orion > NetFlow Traffic Analyzer > NetFlow Web Console v,
a continuacion, localice el recurso Traffic View Builder.

Seleccione Application (Aplicacion) y haga clic en Build (Crear).

Traffic View Builder EDIT  HELP

£ Select a filtered view to build: |NetFlow Router = | IM

MNetFlow Router
Interface

Top 5 Applications
LAST 2 HOURS Endpoint
Frotocol

IP Address Group
I:‘World of Warcraft... DManage Type of Senice

ETcr Port Service .. [CComers| Country
Domain

EDIT = HELP

Seleccione la Application (Aplicacién) o Port (Puerto) que desea supervisar.

Nota: las aplicaciones se enumeran por niumeros de puertos asociados.
Para determinar las asociaciones del numero de puerto de la aplicacion,
utilice el recurso Search for NetFlow Application (Buscar aplicacion de
NetFlow)) en la vista NetFlow Traffic Analysis Summary (Resumen del
analisis del trafico de NetFlow). Para obtener mas informacion, consulte
“Buscar aplicacion de NetFlow” en la pagina 26.

£ Build an Application Filtered View

Create a filtered traffic view based on the options below:

Uso de Orion NetFlow Traffic Analyzer X 43



4. Seleccione el enrutador con NetFlow habilitado que esta enrutando el trafico
de su aplicacion.

Select a Router:

5. Seleccione All Interfaces (Todas las interfaces) cuando se muestre el menu
Select an Interface (Seleccione una interfaz).

Nota: puede personalizar mas su vista para mostrar solo el trafico de la
aplicacion en una interfaz especifica del enrutador pero, para los fines de
esta evaluacion, seleccione All Interfaces (Todas las interfaces) para ver
todo el trafico del enrutador seleccionado.

£ Build an Application Filtered View

Create a filtered traffic view based on the options below:

Select an Application:
| 3724 - World of Warcraft =l

Select a Router:
| NTAZEVAL1 =l

Select an Interface
All Interfaces

6. Haga clic en Submit (Enviar) y se mostrara su vista NetFlow Application
personalizada.

Nota: para obtener mas informacién acerca de la vista NetFlow Application y sus
recursos por defecto, consulte “Vista aplicaciones de NetFlow” en la pagina 30.

Localizar y aislar un ordenador infectado

Puede utilizar su archivo Orion NPM actualmente instalado, agregando
Orion NTA, para localizar y responder con rapidez a la amplia variedad de virus
autopropagantes que pueden atacar su red. Considere la siguiente situacion:
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10.

Una sucursal local de su red bancaria que gestiona todas las transacciones
de tarjeta de crédito se queja de una red extremadamente lenta, que causa
frecuentes tiempos de inactividad durante transferencias de datos
confidenciales.

La Orion Web Console muestra que el enlace a la red de la sucursal esta
operativo.

Los graficos de porcentaje de uso de Orion NPM de la pagina inicial del
resumen de red muestran que el uso actual es del 98 %, incluso cuando el
uso normal de la red de la sucursal es del 15 % al 25 %.

Haga clic en NetFlow Traffic Analysis (Analisis del trafico de NetFlow) en la
barra de herramientas Modules (Médulos) y, a continuacion, haga clic en el
nombre del enlace de la red de la sucursal en el recurso NetFlow Sources
(Fuentes de NetFlow) para ver el enrutador con NetFlow habilitado de la red
de la sucursal.

Al echar un vistazo al recurso Top 5 Endpoints (5 terminales principales),
observa que un unico ordenador en el intervalo de direcciéon IP 10.10.10.0-
10.10.10.255 esta generando el 80 % de la carga en el enlace de la
sucursal.

Sabe que los clientes tienen acceso a los ordenadores en este intervalo de
direccion IP para realizar transacciones personales mediante la web.

Al ver el recurso Top 5 Applications (5 aplicaciones principales), observa
rapidamente que el 100 % de las ultimas dos horas de trafico se ha
generado desde un ordenador accesible al publico mediante una aplicacién
de mensajeria IBM MQSeries.

Al hacer clic en el nombre de la aplicacién de mensajeria IBM MQSeries en
el recurso Top 5 Applications (5 aplicaciones principales), puede determinar
que los mensajes de IBM MQSeries se llevan a cabo sobre el puerto 1883.

Sabiendo que no posee ningun dispositivo que utilice la mensajeria

IBM MQSeries en la ubicacién accesible por el cliente, ni ningun otro servicio
o protocolo que requiera el puerto 1883, puede reconocer que se trata de un
virus.

Mediante una herramienta de gestidon de configuracion, como Cirrus
Configuration Manager, establece una nueva configuracion en su
cortafuegos que bloquea el puerto 1883.
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Localizar y bloquear el uso no deseado

Con Orion NTA, puede registrar graficamente con facilidad el uso creciente de
cualquiera de sus diferentes enlaces a la red. Orion NPM ya le permite registrar
graficamente el uso pero, agregando Orion NTA, puede localizar archivos
especificos de uso no deseado, permitiéndole llevar a cabo de manera inmediata
acciones correctivas, como en la situacion siguiente:

1.

Su enlace a Internet se ha ido ralentizando progresivamente durante los
ultimos 6 meses, aunque el recuento por unidades corporativas, el uso de
las aplicaciones y el ancho de banda dedicado han sido estables.

Cuando abre la Orion Web Console, la vista Network Summary Home (Inicio
del resumen de red) muestra que su enlace de sitio a Internet esta operativo
pero, cuando hace clic en su enlace ascendente especifico y consulta el uso
porcentual actual de cada grafico de interfaz, observa que el uso actual de
su interfaz orientada a la web es del 80 %.

Haga clic en su interfaz orientada a la web para abrir la vista Interface
Details (Informacion de interfaz).

Al personalizar el grafico de uso porcentual para mostrar los ultimos
6 meses, observa que ha habido un crecimiento continuo de consumo del
15 % al 80 % con el paso del tiempo. Incluso hay picos que superan el 90 %.

Haga clic en la pestafia NetFlow Traffic Analysis (Analisis del trafico de
NetFlow) y, a continuacion, haga clic en la interfaz orientada a la web para
abrir la vista NetFlow Interface Details (Informacién de interfaz de NetFlow).

Al mirar los Top 50 Endpoints (50 terminales principales), observa que un
grupo de ordenadores en el intervalo de direccién IP 10.10.12.0-
10.10.12.255 esta consumiendo la mayor parte del ancho de banda.
Dichos ordenadores se encuentran en el intervalo de direccion IP de su
departamento de ventas internas.

Empieza a desplazarse a cada una de las direcciones IP invélidas y cada
direccién de IP que investiga muestra el uso de Kazaa (puerto 1214) y
World of Warcraft (puerto 3724) entre las 5 aplicaciones principales.

Mediante una herramienta de gestion de configuracion, como Cirrus
Configuration Manager, establece una nueva configuracion en su
cortafuegos que bloquea los puertos 1214 y 3724.

Al cabo de unos minutos, observa que el trafico de su interfaz desciende
al 25 %.
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Reconocer e impedir ataques de denegacion de
servicio

Orion NTA le permite representar facilmente el trafico entrante y saliente. Esta
capacidad es mas importante que nunca ya que las redes corporativas estan
expuestas al aumento de los ataques de denegacion de servicio maliciosos.
Considere la siguiente situacion:

1. Un aviso avanzado de Orion NPM le informa que su enrutador orientado a la
web esta teniendo problemas para crear y mantener una conexién estable a
Internet.

2. Abre la Orion Web Console para buscar posibles problemas. Todas las
conexiones estan actualmente operativas y el uso del ancho de banda
parece correcto. Pero entonces advierte el uso de su CPU en el nodo del
cortafuegos. Se mantiene estable entre el 99 % y el 100 %.

3. Al hacer clic en el nombre del nodo del cortafuegos se abre la pagina
Node Details (Informacién de nodos), donde el recurso Current Percent
Utilization of Each Interface (Porcentaje actual de utilizacion de cada
interfase) muestra que las interfaces de su cortafuegos estan recibiendo
unos niveles anormalmente altos de trafico.

4. Haga clic en NetFlow Traffic Analysis (Analisis del tréfico de NetFlow) en la
barra de herramientas Modules (M6dulos) para echar un vistazo rapido a su
recurso personalizado 50 terminales principales.

5. Elrecurso Top 50 Endpoints (50 terminales principales) muestra que los seis
ordenadores principales que intentan acceder a su red estan en el
extranjero.

6. Se da cuenta de que sus puertos estan siendo examinados y de que su
cortafuegos esta bloqueando de manera interactiva estos ataques.

7. Mediante una herramienta de gestion de configuracion, como Cirrus
Configuration Manager, establece una nueva configuracion en su
cortafuegos que bloquea todo el trafico del intervalo de direccion IP de los
ordenadores que intentan acceder a su red.

8. Al cabo de unos minutos, el uso de CPU de su enrutador orientado a la web
vuelve a ser normal.
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Analisis mas profundo de Orion NTA

Mientras que esto concluye el tour guiado de Orion NetFlow Traffic Analyzer,
esta Evaluation Guide no trata todas las posibilidades de las funciones de
supervision de la red disponibles con Orion NPM. Explore la SolarWinds Orion
NetFlow Traffic Analyzer Administrator Guide, disponible en el sitio web de
SolarWinds, en http://www.solarwinds.com/support/documentation.aspx, para

aprender incluso mas sobre el poder y las ventajas de usar Orion NetFlow Traffic
Analyzer.
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